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مجمع البحوث والدراسات 
أكاديمية السلطان قابوس لعلوم الشرطة 
نزوى - سلطنة عمان 
البحث الفائز بالمركز الأول في المسابقة 


كم 


شكر وتقدير 


بسم الله الرحمن الرحيم» وال حمدلله رب العالمين» والصلاة والسلام على أشرف الأنبياء 
والمرسلين 

يشرفني بأن أتقدم بالشكر والتقدير للقيادة العامة للشرطة والجمارك الموقرة على الدعم 
المستمر والمتابعة الحثيئة للوصول بجهاز شرطة عُمان السلطانية إلى المكانة التي تليق به بين 
أقرانه من أجهزة الشرطة في العالم» وأن يكون حاضراً في منصات التتويج الأولى» وتحقيق 
النتائج المتقدمة في كافة المحالات الأكاديمية والعسكرية والرياضية والثقافية. 

والشكر موصولا لقيادة أكاديمية السلطان قابوس لعلوم الشرطة التي كانت الداعمة 
الأساسية في التوحيه والإرشاد لتحقيق المركز الأول في هذا البحث الأكاديمي . 

كما نتقدم بالشكر إلى هيئة التحكيم التي اختارت هذا البحث من ضمن البحوث 
التي حصلت على المركز الأول وفاز بالمركز الأول على البحوث الأخحرى كأشخاص إعتبارية. 

كذلك لا يفوتنا أن نتقدم بالشكر والعرفان للأمانة العامة لدول مجلس التعاون الخليجي 
التي منحت الحائزة مجمع البحوث والدراسات بأكاديمية السلطان قابوس لعلوم الشرطة 
نتيجة لفوزه بالمركز الأول للأشخاص الاعتبارية. 

كما نتقدم بالشكر والتقدير أيضاً لكل من ساهم في إعداد وإنحاز هذا البحث تحت 
عنوان الحريمة الإلكترونية» والذي تم إعداده من قبل مجمع البحوث والدراسات ممثلاً في كل 
من 
المقدم / سعيد بن سال البادي 
المقدم / زايد بن حمد الحنييي 
الدكتور/ يوسف الشيخ يوسف حمزة 
الدكتور / محمود أحمد العطاء 

والله ولي التوفيق » » » 


مدير مجمع البحوث والدراسات 


المطلب الثانى 0 [زؤز ز[ [ز|ز|ز0ز1|]1]1]1]1]1010101010|ز]| | | | 0000| |ا00| |0 | ا 0 0*0 2*0 


ملحق رقم (5) 
ملحق رقم (/ا) 
ملحق رقم (8) 
ملحق رقم (9) 


الجريمة الإلكترونية في المجتمع الخليجي وكيفية مواجهتها 

الملاخص 

تعد الجريمة الإلكترونية من أبرز وأخطر التحديات الأمنية التي تواجه كافة مجتمعات العالم 
في محال استخدامات تقنية المعلومات والاتصالات على نطاق مؤسسات القطاع العام والخاص 
والأفراد. والحرائم الإلكترونية نوعان: الأول: الجرائم الموجهة ضد جهاز الحاسب الآلي أو أنظمة تقنية 
المعلومات والاتصالاتء والنوع الثاني: تلك الحرائم التي يكون فيها الحاسب الآلي وسيلة لارتكاب 
جرائم الاحتيال وسرقة الحويات وبطاقات الائتمان والأرصدة المالية والتزوير والاختلاس وسرقة حقوق 
الملكية الفكرية والإبتزاز والسلوك الانحرائي والاستغلال الجنسي للأطفال» إضافة إلى الترويج للأفكار 

ظلت معدلات الجريمة الإلكترونية تتصاعد منذ عقد التسعينات وتضاعفت الجحرائم وحسائرها 
المالية بعد أن بلغ عدد مستخدمي الإنترنت /5٠‏ من سكان العالم في عام 5 7٠١١‏ وقدرت الخسائر 
المالية - ١ه‏ مليار دولار وعدد الضحايا 5ه مليون» وأصبحت الجحرعة الإلكترونية مهددا حقيقياً 

تناولت الدراسة الموضوع في خمسة مباحث؛ إضافة إلى استراتيجية موحدة (مقترحة) منفصلة 

المبحث الأول: ماهية الجرعة الإلكترونية وتطورها وأسبابماء وتناول هذا المبحث تعريفات الجريعة 
الإلكترونية ونشأتما وأنواعها وتطوراتها وآثارها. 
لدول الخليج العربية. 

المبحث الثالث: التعاون الدولي والإقليمي في مواجهة الجريمة الإلكترونية في هذا المبحث تم 
تسليط الضوء على مبادرات نشأة الجهود الدولية التى أسفرت عن اتفاقية مجلس أوربا لمواحهة الجريعة 
الإلكترونية عام ٠٠٠١١‏ وتواصلت الحهود الدولية والإقليمية المكثفة في المؤتمرات والندوات لإيجاد 
المعالجات والحلول لمذه الظاهرة. 

المبحث الرابع: المراكز والآليات الأخرى الوطنية والإقليمية والدولية ودورها في حماية الأمن 
السيبراني» بصفة خاصة ومراكز فرق الاستجابة لطوارئ الحاسب الآلي (01814-15)). 

اللبحث الخامس: مدى تأثير برامج التواصل الاجتماعي على مجتمع دول مجلس التعاون لدول الخليج العربية. 

الاستراتيجية: استراتيجية موحدة لمواجهة الجريمة الإلكترونية في دول مجلس التعاون لدول الخليج العربية. 

الخاتمة: توصلت الدراسة إلى نتائج واقعية وقدّمت مجموعة من التوصيات البناءة. 


لات 


50161 آابا دمأ علمأءع نعطلا ومأتحطدوره 0 
1م 


9 5ع 0م0311 /إأأاناعع5 0350610105 300 أو ألاوأ5 أ705م عط ذأ عممتعععطملان 
لا70100لطعع1 6210لا امه 300 ملأ ماما أ0 لاع عط ما 5عنلاعأ506 1انممانو الج 
.1017/15 30 60706012110135 1731م 0صق عأاطنام لاوناماطأ الج ولتامع231 

5 أعألام0011 ]303105 5ع10أان :أوراط :عمااتعععطلان 05 5عملاا ملل عتح عرعر | 
ولأذنا لاط 001011150 5ع0 أن :5800110 .5لاع]5/اة انا لطامت 300 املأ لالملاطا ,1ه 
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أ35م عطأ أه طأمععأاعماه عطا عممأة ومواذوعتهما لإالونامتاممه ١5‏ عممالععملاه أه مع1وكا 
01 5اع5نا 376/7 لعاطناهل مععط ذقط علطته عط آه 5م1055 اوأعطوطا؟ عطا 300 ,لااناامعه 
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300 ,رلوأااأم 556 35/لا 05اتأء ألا أه أعط ناطناط , 001131 دو ذااأمط 450 1/35 2013 مه 0ع001رلأوع 
01 ع6نا50 300 /إأأاناعع5 10113110طا م10 أدعنطأ أوهع؟ 300 مزولط عط©أ ذأ للامط عممتأعععطالاه 
.66 300 /إأأاناععة5 |2102 عاطأ 300 لإأأاناعع5 03110021 10 1م0360 

10]آنانا 313160مع5 5ناام 1615م3ا6-طناة علالآ مأ أعع زطناة عط 3005565 لإلناأة 5لط 1 
:1011011/5 35 00101711185 1أ16انا 0 000061211017 آانات) لمأ عما مقع طلإه و20 مامه 101١‏ و5121 
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19كاع56 175اناأ05م7الا5 30 0665عع0011 ,لعناطالأحامه ذ5أزماع علاأومعاما أهدمأوع؟ 0م 
.01017 عام ذأطأ 101 5دهلأناام5 101 

011 300 5أعأمعن (1009 2 طتععاما لصة ,لووماوع؟ا ,أجمه ولا :انام؟ عأمولاء-طناك 
اعنام لامي لاالوأععم5» ,لإاأأاناعع5 أعطلاه 01 لملاعع01:م مأ عام 15 300 ,لمختصو لاععمم 
.(واكاعن) 5لطلوع! ع5ممم5ع] لإممعويعممرع 

0 آأنات) 01 5011/3 والكام/لتاعم |3أ506 ]0 أمع]ع تعبط عأامولان-طناك 
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01 (0لأععاامه لصضق لعطاعوع عنتعطننا 5اأألادع: أمعامع/امم) :لمأ5نااوصمن 
.0060م عاع اللا كمه 21 ممع ما مامعع] 


المقدمة 

اعتباراً لطبيعة الجريمة الإلكترونية العابرة للحدود وإمكانية ارتكابما من أي مكان في 
العالم لأحداث نتائجها في مكان آخرء وسرعة وسهولة إحفاء أدلتهاء هذا التداخل في دوائر 
الاختصاص المكاني لمباشرة الإجراءات القانونية» إضافة إلى تعقيدات التحقيق فيها وضبط 
أدلتها ومرتكبيهاء كل ذلك يجعل دراستها ومواحهتها في المجتمع الخليجي أو غيره من امحتمعات 
أمراً لا ينفصل عن التعرف بشكل عام على ماهيتها ومفهومها وأسبابما وتطوراتما ودوافعها 
وآثارها والجهود الدولية والإقليمية لمواحهتها والحد منهاء فهي مشكلة عالمية تتأثر بما منطقة 
الخليج العربي بقدر معين مثل بقية أقاليم ودول العالم. وسوف نتناول ذلك بالقدر المناسب 
من التتضيل. 

فالجريمة الإلكترونية نوعان: الأول: الجرائم الموحهة ضد جهاز الحاسب الآلي أو أنظمة 
تقنية المعلومات والاتصالات الأخرى بقصد اتلافها أو تدميرها أو تعطيلها, النوع الثاني: 
الجرائم التي يكون فيها الحاسب الآلي وسيلة ارتكاب جرائم الاحتيال وسرقة المويات وبطاقات 
الاثتمان والأرصدة المالية والتزوير والاختلاس وسرقة حقوق الملكية الفكرية والابتزاز والسلوك 
الانحرافي والاستغلال الجنسي للأطفال. 

وقد مرت الجرعة الإلكترونية ©27875©111111) في تطورها بعدة مراحل منذ رصدها في 
الإحصائيات لأول مرة فالفترة من ١9117١‏ إلى ١534٠‏ تضمنت ابرز الحرائم التي تم رصدها 
وضبطها على نطاق العالم وهي قليلة جدا ويتراوح عددها بين جريمة واحدة إلى ثلاثة في العام 
و وأشهرها في عام ١5/1‏ عندما تم استخدام الحاسب الآلي لسرقة 7١‏ مليون دولار من بنك 
شيكاغو الوطني الأول0112250) 04 821 13101121 1115 20. وفي ذات العام 
4 تم لأول مرة تكوين فريق طوارئ الحاسب الآلي(© (1815'1)) في معهد هندسة 
البرجيات بجامعة كارنيجي ميلون الأمريكية لمواجحهة الجريعة الالكترونية بأشكالها المختلفة. 

ون عام ١1/5‏ تبنت اللجنة الوزارية مجلس أوربا التوصية رقم 3 (89) .15 الخاصة 


1 أنظر المصدر التالي: ]0 1115]017 أعتردظ . والنامصه0 واتتجاءء5 همح لم1 لع تامعن .مج010 عصنالناممصهن :181150171 7كمااا 


لمء ,5 ع1771111721:11011 ١‏ 2012 .عست مع طبر أنظر الملحق رقم (؟) ص دك 
"؟ خذتا. نم عتمتا صمعئ] عتوعصيه0 غه1988صذ لعتدعرن (01811) تصدع]' عممممدع] ترعمعع تع صر معام سه 


ويعد هذا الفريق النواة الأولى للفرق الممائلة المنتشرة في جميع أنحاء العالم ومن بينها دول مجلس التعاون لدول الخليج العربية. 
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بمواجهة جرائم الحاسب الآلي20. 

وتميزت الفترة من ١917١‏ إلى ١54٠0‏ بعدم الانتشار الواسع لاستخدام الحاسب الآلي 
والإنترنت وقلة عدد المستخدمين بالمقارنة مع السنين التالية. 

في عقد التسعينات ارتفع معدل الحرائم الالكترونية نسبيا وكان أشهرها عام 4954 ١عندما‏ 
كان عدد مستخدمي الانترنت حول العالح 55,554,55٠‏ مليار©» اخترق طالب أمريكي 
عمره ١‏ سنة اسم الشهرة 5615623133 0362 (تحر البيانات) أجهزة الكمبيوتر في معهد أبحاث 
الطاقة الكوري 11256161166 16652112 4601111 1501211 وكالة ناسا 45لا 
ووكالات حكومية أمريكية أحرى وتم اعتقاله في انحلترال”». وفي عام ١995‏ تمكنت عصابة 
روسية محترفة من سرقة عشرة ملايين دولار من مصرف سيتي بنك 623111 01697) باستخدام 
الكمبيوتر وتحويلها إلى حسابات في فنلندة واسرائيل7”, وفي ذلك العام -١355-‏ وصل عدد 
المستخدمين للإنترنت إلى 55,878,5٠٠‏ بزيادة 7,7/ عن العام السابق.0") 

وقين عند الضيعينات يآن.عددا من المكوعات أصدرت تشريعات لواجية الجرعة 
الالكترونية ©7870©1611112) وتوفرت بعض إحصائيات استخدام الإنترنت منذ العام 
حيث كان عدد المستخدمين في ذلك العام ١4,١5١,51١‏ فقط وكان عدد 
سكان العالم 5,5178,855,١1١‏ مليار وتضاعف عدد المستخدمين ليصل عام ١199‏ إلى 
مليون بعد أن وصل عدد سكان العالم إلى 5,05,478,٠0٠١‏ مليار 
نسمة © في ذلك العام. 

وحفلت الفترة من عام 7٠٠١‏ إلى 7٠١١54‏ بتطورات كثيرة ومتسارعة في ارتفاع أعداد 
مستخدمي الإنترنت وارتفاع معدلات الحرائم وضخحامة الخسائر المالية وتواصل اللحهود الدولية 
والإقليمية والوطنية لمواجهة الجرعة الالكترونية. فقد أصدر مجلس أوربا في عام ٠٠١١‏ اتفاقية 


3 .9 (5تاءعأمتسنا/ا 01 ععالتستصدمء) عرمتتاظ 2ه لتعصتامن 
ها عكذآ أعصممعام1آ (2014) ؤنزء5نآ أعمععغام1 4ه نزء ابلط 
5 المصدر: 5 عككذر[ أعمنعغام1 (2014) ؤنمء15آ أعمعغم1 6ه نزء حا بطح 
امو قع: ‏ -5لع5نا-اعص مامز مأئاوعز[اء مع غص] .وود 
5 المرجع السابق » ملحق رقم (؟). 
17 أنظر المرجع السابق. (2014) 5هوتا اعمعنصا كه تسبح ملحق رقم (3) . 
4" لوحم السابع. مليط رقم رم 


ك0 


مجلس أوربا للجريمة الإلكترونية011'7 00125761261011) مهتا 01 ل1اعطتام 
6111122 8976) وكان للتأحير في التصديق على الاتفاقية وإنفاذها آثار سلبية بالغة أهمها 
استفحال الجريمة الإلكترونية وضخخامة الخسائر المادية و تعقيدات المواجهة. 

وفي عام ٠٠٠١١‏ بلغ عدد سكان العالح ,5,780,857 ووصل مستخدمي الانترنت 
إلى 557,579,56٠‏ بزيادة 705/ عن العام 207٠6٠١‏ وأصدرت منظمة التعاون الاقتصادي 
والتنمية ((20)001001 مرشدا لأمن نظم المعلومات والشبكات 101 011106111265 
10165011 2120 597561225 1210111361011 01 ؟[ا1تتاعع5 عغطا 

ورغم التصاعد المستمر في أعداد المستخدمين للإنترنت والحرائم الالكترونية منذ بداية 
الألفية الثالثة, لم تتفاعل حكومات العالم بالقدر المطلوب لحماية الأمن السيبراي» علما بأن 
كل المحتمعات حول العالم صارت تعتمد بشكل أساسي على شبكات الحاسب الآلي في 
القطاع العام و الخاص وعلى مستوى الأفراد, إلا انه في السنين القليلة الماضية أصبحت حماية 
أمن المعلومات والاتصالات والشبكات ومواجهة الحريمة الإلكترونية تشكل أولوية في سياسات 
العديد من الحكومات. 

بعد المجمات الإلكترونية الشهيرة على دولة استونيا عام ٠٠٠1/‏ 26626165 تا 97ئ) 


2081 وقعت على الاتفاقية في تاريخ إجازتما 3٠١1/11/71‏ في مؤتمر بودابست 55 دولة من الدول الأعضاى في مجلس أوربا 
البالغ عددها 47 دولة بالإضافة إلى أربعة دول غير أعضاء في بجلس أوربا وهي: الولايات المتحدة الأمريكية» اليابان» 
كنداء جنوب أفريقيا وذلك وفقاً لنص المادة (1؟) من الاتفاقية التي تجيز انضمام الدول غير الأعضاء في مجلس أورباء وفي 
آخر إحصائية بتاريخ ٠١١ 54/٠١١/5‏ وقعت على الاتفاقية 5 من الدول الأعضاء من أصل 47 دولة وبقيت دولتان لم 
توقعا هما روسيا وسان مارينو. ويلاحظ تأخر الدول الأوربية الغربية الأعضاء في مجلس أوربا كثيراً في التصديق على الاتفاقية 
وإنفاذهاء وكشف التحليل الذي أجريناه أن ٠١‏ دول أعضاء بنسبة 7,75/ قد وقعت على الاتفاقية في الفترة من 
5 إلى 7٠٠١‏ وأن ١١‏ دولة بنسبة /7١,4‏ صدقت على الاتفاقية وأدحلتها حيز النفاذ في الفترة من ٠٠١5‏ إلى 
89 و" دولة صدقت على الاتفاقية وادحلتها حيز النفاذ في الفترة من 70٠٠١‏ إلى 7١١5‏ بنسبة 86,15/ » أما 
الدول الأربعة غير الأعضاء في مجلس أوربا والتي وقعت على الاتفاقية عند إجازتما بتاريخ 23٠١1/11١/7‏ فقد صدقت 
عليها الولايات المتحدة الأمريكية في ٠٠١5/9/99‏ وانفاذها في ٠٠١7/1١/١‏ وصدقت عليها اليابان في ٠١17/07/9‏ 
وانفاذها في ٠١١7/9/١‏ وصدقت عليها كندا في 7١١7/1١1١/8٠‏ وانفاذها في 701١/8/١‏ أما استراليا فقد صدقت 
على الاتفاقية في 70١١7/١1١/9٠‏ وكان انفاذها في .7١١/9/١‏ 

٠‏ أنظر المصدر السابق: كماد 16آ غعصمعنسآ1 (2014) دووتآ أعسمعنسا زه موطستتح 

١‏ منظمة التعاون الاقتصادي والتنمية هي منظمة اقتصادية دولية تأسست عام ١571١‏ من الدول الأوروبية وأمريكا وكندا 
وتضم في عضويتها 4" دولة منهم ١١‏ من أصل 7/8 دولة هم أعضاء الاتحاد الأوربي ماعدا بلغارياء كرواتياء قبرص» 
لاتفياء استونياء» مالطاء رومانيا. 


.(018010) اأمعمدمماء 12 مه متام مه-00 عتسمصمءظ :ده؟ دمتغه تمع 0 


42 01:2 انتبهت الكثير من الدول لهذا الخطر الذي يدمر البنيات التحتية للمعلومات 
وتقنية الاتصالات والشبكات ويعطل كل المرافق الحيوية الاقتصادية والمالية والتعليمية والصحية 
والاحتماعية في القطاع العام أو الخاص.("2" وتحدر الإشارة إلى أن عدد سكان العالم عام ٠٠٠17‏ 
الذي حدثت فيه الهمجمات الإلكترونية على جمهورية استونيا- قد بلغ 15٠‏ 9,ه 5,777,1١١‏ 
نسمة وبلغ عدد مستخدمي الإنترنت 57 ه,١ ١,727,٠05‏ بزيادة ١8,77‏ عن العام السابق , 
وف عام 7٠٠٠1/‏ بلغت تقديرات خسائر الجرية الإلكترونية ٠ ٠‏ “مليون دولار. وبدأت الدول في 
التفكير الحاد والخطوات التنفيذية لإعداد استراتيجيات الأمن السيبراني 56111167 1 2775) 
65 وبالفعل تم انحاز عدد من الاستراتيجيات على نطاق العالم» ثم نشرها وفي 
مقدمتها استراتيجيات ١8‏ دولة من دول الاتحاد الأوربي البالغ عددها ١/8‏ دولة. واستراتيجيات 
وولة أخرى حول العال من بينها الولايات المتحدة الأمريكية واستراليا وكندا والهند واليابان. 
ويلاحظ أن دول الشرق الأوسط ليست من بين الدول التي أعدت استراتيجيات - 
منشورة ومعلومة للمجتمع الدولي- لمواجهة الجريمة الإلكترونية وحماية الأمن السيبراني, وسوف 
نستخلص من بعض الاستراتيجيات المذكورة المبادئ والمرتكزات التي يعتمد عليها مشروع 
استراتيجية دول مجلس التعاون لدول الخليج العربية المقترح7""©. 
احصانئيات استخدام الانترنت: 
وتأكيداً لأهمية وضرورة إعداد استراتيجية خاصة بدول مجلس التعاون لدول الخليج العربية 
لمواجهة الحريمة الإلكترونية» نستعرض فيما يلي بإيجاز آخر الإحصائيات لعام 5١١٠م‏ عن 
استخدام الانترنت حول العالم وبصفة خاصة في دول الخليج العربية إضافة الى واقع الجريعة 
الإلكترونية ©29(661611112) وما نتج عنها من خسائر مادية ضخمة للاقتصاد العالمي 
0٠‏ بدأت الحجمات الإلكترونية على استونيا 5ك26]21 09066132 يوم ١0‏ إبريل ٠٠٠1‏ إلى ١07‏ مايو 7٠٠٠07‏ وشمل المجوم 
مواقع المنظمات والمؤسسات والبرلمان والمصارف والوزارات والمؤسسات الصحفية وأجهزة البث الإذاعي والتلفزيوي» 
وعلى خلفية الخلافات بين روسيا واستونيا اتحمت الأخيرة روسيا بتدبير هذه الهجمات الإلكترونية وثار جدل كثير حول 
هذه الاتمامات التي رفضتها روسياء ويعد المجوم الإلكترون على استونيا ثاني أكبر حادثة في هذا المجال على المستوى 
الدولي بعد المجمات التي استهدفت أنظمة الكمبيوتر بالولايات المتحدة الأمريكية عام 7٠٠٠١‏ واستمرت لمدة ثلاث 
سنوات وأطلقت عليها الحكومة الأمريكية الفيدرالية '”مطر التيتان'“ نهه1 2هغة1' واتهمت فيها الصين ولكن ظل 
الفاعل مجهول. 


٠‏ أنظر الملحق رقم )١(‏ ص أ-م » تحت عنوان استراتيجية موحدة لمواحهة الجريمة الإلكترونية في دول مجلس التعاون 


660501117 10531ع. تقدر سنويا بأكثر من ه4؛ مليار دولار. 

لقد بلغ عدد سكان العالم في ١‏ يوليو 5 ١1١7م 7,747,75,175١‏ وبلغ عدد مستخدمي 
الإنترنت حول العالم يوم 7٠‏ نوفمبر 5١١5م‏ الساعة 5:19/ 5,018,5717,78615 مليار - 
أي حوالي ٠"‏ مليار نسمة. وبلغ عدد المواقع الإلكترونية في نفس اليوم /15,77 ١,150,515‏ 
وعدد البريد الإلكتروني الذي تم إرساله في نفس اليوم ١59,570,6٠٠‏ مليون » أما في دول 
بحلس التعاون الخليجي لدول الخليج العربية» أفادت الإحصائية في ١‏ يوليو 5١50م‏ أن عدد 
مستخدمي الإنترنت في المملكة العربية السعودية ١77,551,١19‏ مليون بنسبة 5 595,7/ من 
عدد السكان البالغ 79,554,577 مليون والترتيب العالمي رقم (0؟) » وعدد المستخدمين 
في دولة الإمارات العربية المتحدة 6,707,775 مليون بنسبة 37,75/ من عدد السكان 
البالغ 5 57 ,ه 4 4 ,4 مليون والترتيب العالمي رقم (47). عدد مستخدمي الإنترنت في الكويت 
»© ه مليون بنسبة 5,85// من عدد السكان البالغ 5,4175,717١‏ مليون 
والترتيب العلمي رقم (854) » وعدد مستخدمي الإنترنت في سلطنة عمان 584,517,؟ 
مليون بنسبة 75,/87/ من عدد السكان البالغ 7,377,597 مليون والترتيب العالمي رقم 
(89). عدد مستخدمين الإنترنت في دولة قطر 7,751,91١‏ مليوك » بنسبة ‏ 85,565 
/ من عدد السكان والترتيب العالمي رقم 47» أما مملكة البحرين فعدد مستخدمي الإنترنت 
فيها ١,55937,5٠6٠‏ مليون بنسبة 37,67/ من عدد السكان البالغ ١,55454,6٠٠‏ مليون 
والترتيب العالمي رقم 5 )9.١١‏ 
مشكلة البحث: 

تكمن مشكلة البحث في تفاقم الجريمة الإلكترونية وتعدد أنواعها وازدياد حجم خسائرها 
وأضرارها بحيث أصبحت مهدداً حقيقياً لأمن المعلومات ف كافة المالات العامة والحيوية 
بالقطاع العام والخاص والأفراد» بل مصدر خطورة على الأمن القومي وعلى السلم والأمن 
الدوليين بسبب استخدام الإنترنت في النشاطات الإرهابية. 

وتشكل العوامل التالية مشكلة البحث وتحعلها اكثر تعقيدا: 

- الرغبة في جمع المعلومات وتعلمها ولو بطرق غير مشروعة. 

-الاستيلاء على المعلومات المحفوظة في الحاسب الالي أو المنقولة عبر شبكة الانترنت أو 
5 1 المرجع السابق: .دئهاة نآ :عنما - (2014) مدنا أعمعتصاءه سساح وأنظر الإحصائيات في الملحق رقم (4:) ص ب. 


تغييرها أو حذفها أو الغائها تحائيا من النظام. 

- قهر النظام وإثبات التفوق على وسائل التقنية وإثبات قدرة الحاني وتفوقه بكسر الحواحز 

الأمنية للأنظمة الالكترونية وامحتراقها. 

-إلحاق الأذى بأشخاص أو جهات إعتبارية. 

-تحقيق أرباح او مكاسب مادية. 

-تمديد الأمن القومي العسكري والاقتصادي والاجتماعي. 

-إرتفاع معدلات الحرائم الالكترونية عالميا وفي دول الخليج العربي. 

-صعوبة مكافحة الحرائم الالكترونية على المستوى الوطني والدولي بسبب سهولة إحفاء 
معالم الجربمة وصعوبة الحصول على الدليل المادي. 

-الاستخدامات السلبية لشبكات التواصل الاحتماعي » ويشمل ذالك بث الافكار 
الحدامة والمنحرفة وعرض المواد الاباحية الفاضحة والاحتيال والابتزاز والتزوير وانتهاك 

الحقوق الخاصة والاستغلال الجنسي للأطفال . 

-تعد الآثار السلبية لاستخدام مواقع التواصل الاجتماعي أحد مكونات مشكلة البحث 

لاسهامها في نشر الفساد بالاستلاب الثقافي والتاثير على القيم الدينية والاخلاقية. 

و يزدار حجم الحريمة الإلكترونية بازدياد عدد مستخدمي الإنترنت حول العالم .وبالاطلاع 
على الموقع الإلكتروني للرصد المستمر على مدار الثانية لمستخدمي الإنترنت يوم ه يناير 
6 الساعة س١٠‏ دق ٠١‏ ث ١5١‏ كان عدد المستخدمين 35,041١,7"8,8٠٠١‏ وأن 
حوالي /5٠‏ من سكان العالم لديهم اتصال بالإنترنت في هذا اليوم» وكانت هذه النسبة 
بلغت /١‏ فقط في عام ١1465‏ وأن عدد مستخدمي الإنترنت ازداد عشرة مرات في الفترة من 
68- 5١50ء‏ وكان الوصول إلى المليار الأول من المستخدمين عام ٠٠٠١٠‏ والمليار الثاني 
عام 5٠٠١‏ والمليار الثالث في الربع الأخير من عام 22.70١5‏ ومن المكد أن هذا الارتفاع 
الهائل والمتسارع في أعداد مستخدمي الإنترنت ينعكس سلباً على ارتفاع أعداد مرتكبي جرائم 
الإنترنت وزيارة حجمها. وفي عام 7٠١١‏ قدرت خسائر النشاطات الاقتصادية العالمية بأكثر 
من .45 مليار دولار" وبلغ عدد ضحايا الجريمة الإلكترونية 5ه مليون بواقع ١,5‏ مليون 


1١‏ المصدر: 5لء5] أع تاعاس1 .15ة]5 عللرا أعمععام1 وأنظر الملحق رقم (5) ص أسطء 


حدمء. ته ادع كتلاع ماعط .كوم //زصراخط 
١5‏ أعنص] «جتقسسنك اتممع8 .1 1عستعء طبر 2ه أعوصصصة عتستمصمءظ8 .عست طبرن ؤه غومء 1دط10© عط وصنخهحستاوظ زوءووم.آ غعل2 


.2014 وا تتاعع5 وأنظر الملحق رقم (؟) ص ب. 


ضحية في اليوم وبمعدل ١‏ ضحية كل ثانية» وأن أكثر من 7١7,4‏ مليون بطاقة هوية تمت 
سرقة بياناتما وأن أكثر من 5.0.0,..٠.‏ حساب في الفيس بوك يتم الاشتباه فيها ومراقبتها 
يومياً. 0 
أهمية الدراسة: 
تكسب الدراسة أهميتها من أهمية التحديات الأمنية والتقنية والقانونية المصاحبة لاستخدامات 
تقنية المعلومات والحاسب الآلي والإنترنت ومن خخطورة الوضع الراهن للجريمة الإلكترونية على 
البنيات التحتية لأنظمة تقنية المعلومات والاتصالات وتحديد الاختراقات والحجمات المستمرة 
لكل المصالح على نطاق مؤسسات القطاع العام والخاص والأفراد» ثما يحتم ضرورة إيجاد 
المعالجات والحلول العلمية والعملية للحماية من الجريمة الإلكترونية والحد من إرتفاع معدلاتما 
وآثارها التي أكدتما كل الدراسات المتخصصة التي دقت ناقوس الخطر. 
حدود الدراسية: 
نظرا لان الجريمة الالكترونية عابرة للحدود والقارات بحيث بمك ارتكابما في اي مكان في 
العالم وتنتج اثارها واضرارها في بلد آخرء لذلك تتسع حدود الدراسة لتشمل اوضاع هذه 
الضاهره حول العالم ودور التعاون الدولي والاقليمي في مكافحتها وكشفها وضبط مرتكبيها . 
أهداف الدراسة. 
تتمثل أهداف الدراسة في الآتي: 
.١‏ إبراز الواقع الحالبي للجريمة الإلكترونية وحجمها وأساليبها وأسبابما وآثارها وتطورها 
وحسائرها على نطاق العالم بشكل عام وفي منطقة الخليج العربي بصفة خاصة. 
؟. عرض متطلبات رفع كفاءة وفاعلية أساليب ووسائل مواجهة الجرمة الإلكترونية دولياً وفي 
دول مجلس التعاون لدول الخليج العربية من حيث التقنيات المتطورة والكفاءات البشرية 
المؤهلة وإنشاء مراكز الاستجابة لطوارئ الحاسب الآلي وإعداد البرامج التنفيذية للحد من 
الركة الإلكترونية برصد التهديدات والمخاطر والتحذير المبكر منهاء إضافة إلى تشريعات 
مواكبة ونظام عدالة جنائية على قدر عالي من التأهيل والكفاءة. 
*. التأكيد على ضرورة التعاون الإقليمي الدولي لمواجهة الحريمة الإلكترونية. 
5. وضع استراتيجية موحدة لدول مجلس التعاون لدول الخليج العربية لمواجهة الحريمة الإلكترونية 
٠‏ أنظر المرجع التالي: صدمءقاني-مع صوص مومع 2014.مفصعن قصه تلماه عستع ع ميرو 


ده ا- 


تسعد غلن الأهداقه والمبادئ الأساسية التي اتفقت عليها استراتيجيات دول العالم التي 
تم إعدادها في الفترة من ٠٠٠١48‏ إلى .50١1١1‏ 
فروض الدراسة: 
- انتشار الجريمةالالكترونية في دول مجلس التعاون لكونما جريعة عابرة للحدود.. 
-الوضع الاقتصادي والمالي والتجاري لدول الخليج يشكل بيئة مغرية للجرعة الالكترونية. 
-الارتفاع الكبير والمتلاحق في أعداد مستخدمي الانترنت يؤدي إلى ارتفاع معدلات الجريمة 
الالكترونية وتعدد أشكالا وأغاطها . 
-اإتفاع خسائر وأضرار الحريمة الالكترونية يرتبط بازدياد اعداد مستخدمي الانترنت لأغراض 
غير مشروعة. 
-تواجه الأجهزة الأمنيه والاجهزة المختصة الاخرى صعوبات على المستوى الدولي و الإقليمي 
في التعامل مع الجريمة الالكترونيه . 
-من الممكن الوقاية من الجريعة الالكترونية ومكافحتها بوسائل عديدة. 
-تفشي الاستخدامات السلبية لشبكات التواصل الاجتماعي. 
-تأكيد الدور الحام للتعاون الدولي و الإقليمي لمواجهت الجريمة الالكترونية. 
-احتمالات تاثير شبكات التواصل الاحتماعي على مجتمع دول مجلس التعاون ايجابا وسلبا. 
-تأكيد دور المراكز التقنية والآليات الأخرى الوطنية والإقليمية والدولية في إعداد البرامج 
التنفيذية وحماية الأمن السيبراني. 
-أهمية إعداد إستراتيجية موحده لمواجهة الريمة الكترونية في دول مجلس التعاون لدول الخليج 
العربي. 
تقوم الدراسة باحتبار كل الفرضيات السالف ذكرها للوصول الى تفسير ظاهرة الجريكة 
الالكترونية في امجتمع الخليجي وتفسير العلاقة بين المتغيرات ما يسهم في تحديد نتائج البحث. 
تساؤلات الدراسة: 
لتنفيذ عمليات المواجهة التقنية والتشريعية والأمنية للجريمة الإلكترونية على النطاق الدولي 
والإقليمي» تقدم الدراسة الإحابة على التساؤلات حول الموضوعات التالية: 


- التعريف بماهية الجرعة الإلكترونية وأسبابما وآثارها. 


- توضيح حجم ظاهرة الحريمة الإلكترونية بارتفاع معدلاتما وحسائرها وتمديداتما عالمياً وف 
دول مجلس التعاون لدول الخليج العربية بصفة خاصة. 
- إبراز الصعوبات والتعقيدات وأوجه القصور بشأن التصدي للجرعة الإلكترونية وكشف 
أدلتها وملاحقة مرتكبيها وضبطهم. 
- بيان كيفية إعداد البرامج التنفيذية لمواجهة الحريمة الإلكترونية وأساليب تقييم هذا البرامج. 
- مدى تأثير برامج التواصل الاجتماعي على مجتمع دول مجلس التعاون لدول الخليج العربية. 
- مدى إمكانية تضامن الحهود الدولية والإقليمية لمواجهة الجرمة الإلكترونية. 
الدراسات السابقة: 
لكك عدا الك سكل أساسي على الدراسات السابقة الحديثة التي أعدتما 
مراكز البحوث والدراسات حول العالم وتناولت تطورات الجرمة الالكترونية عالميا وحجمها 
وإحصاءاتما ومعدلات إرتفاعها وحسائرها المادية وأضرارها الاجتماعية والأخلاقية والاقتصادية» 
وقد تم إدراج هذه الدراسات كمصادر في قائمة المراحع . 
اما الدراسات العربية التي تناولت موضوع البحث بالتحديد تكاد ان تكون نادره ومع 
ذلك تمت الاستفادة في البحث من دراسات عربية ذات صلة بالموضوع أشرنا إليها في قائمة 
المراجحع باللغة العربية. 


منهج الدراسية: 
المنهج الوصفي التحليلي: 

يتم من لال هذا المنهج تحديد ماهية ظاهرة الجرمة الإلكترونية وطبيعتها وأسبابما واتجاهاتما 
وآثارها والعلاقة بين المتغيرات وتحليل الروابط وسبر أغوار مشكلة البحث والتعرف على حقيقتها 
وحجمها وأفضل الوسائل والمعاللجات لمواجهتها وايجاد الحلول لما. 


خطة البحث: تم تقسيم الدراسة إلى خمسة مباحث كما يلي: 


الملبحث الثاني: واقع الجريمة الإلكترونية وأساليب مواحهتها. 


المبحث الثالث: برامج التواصل الاجتماعي ومدى تأثيرها على مجتمع دول مجلس التعاون 
لدول الخليج العربية. 

المبحث الرابع: التعاون الدولي والاقليمي لمواجهة الجريمة الإلكترونية. 

المبحث الخامس: المراكز التقنية والآليات الاحرى الوطنية والاقليمية ودورها في حماية الأمن 
السيبراني. 


الخاتهة: وتشمل: النتائج- التوصيات. 


بالإضافة إلى استراتيجية منفصلة تحت العنوان التالي: استراتيجية موحدة لمواحهة 


الجريعة الإلكترونية في دول مجلس التعاون لدول الخليج العربية. (مرفقة). 


المبحث الآول 
ماهية الجريمة الإلكترونية وتطورها وأسبابها وآثارها 


لا شك أن التقدم الحضاري الذي اجتاح العالم في العصر الحديث أُنّْر في كافة مناحي 
الحياة الانسانية من سلوكيات وغيرها وقد طال هذا التأثير نوعية الجريمة وا بحرم وأصبح ملموساً 
لدى كل المختصين والمهتمين بعلم الإجرام وانحرمين. 
ومن نتائج التطور الحضاري الذي اجتاح العالم الحديث تقنية المعلومات التي تعتبر العامل 
الأساسي الذي أحدث ثورة هائلة في محال الاتصالات واستخدامات الحاسب الآلي والإنترنت 
للأغراض المختلفة» وق نفس الوقت ساهمت في إنتاج وتطوير كثير من السلوكيات التي تعتبر 
إجراما وفقاً لقوانين وقواعد التجريم ولا شك أن لما الأثر البالغ على حياة أفراد مجتمعات العالم 
وعلى القطاع العام والخاص. 
وعلى ما تقدم سنحاول التعرف على هذا النوع من الإحرام وذلك من خلال البحث في 
ماهية الحريمة الإلكترونية وتطورها. 0" 
نتناول موضوعات هذا المبحث في مطلبين: 
المطلب الأول: ماهية الجريمة الإلكترونية وتطورها. 
المطلب الثاني: أسباب الجرعة الإلكترونية وآثارها. 


المطلب الأول 
ماهية الجريمة الالكترونية وتطورها 
نقسم هذا المطلب إلى فرعين: 
الفرع الأول: ماهية الحريمة الإلكترونية. 
الفرع الثاني: تطور الجريمة الإلكترونية. 


1 حصمء.غهمدعه[اط-تكدعله-صتدددتتطل|:صاخط - 


الفرع الاول 
ماهية الجريمة الالكترونية 
أولاً: تعريف الجريمة الالكترونية في الفقه. 
لم يتفق الفقه الجنائي على تسمية موحدة للجرعة الإلكترونية» إذ يطلق عليها البعض 


الجريكة الإلكترونية وهناك من يسميها الجريمة المعلوماتية» ويذهب أخرون إلى تسميتها بجرائم 
إساءة استخدام تكنولوجيا ارات والاتصال ويطلق عليها آخرون مسمى جرائم الكمبيوتر 
والإنترنت. 


وبما أن إيجاد تعريف للجرية الإلكترونية كان محلاً لاحتهادات الفقهاء, فقد ذهبوا في ذلك 
مذاهب مختلفة ووضعوا تعريفات شت وبالتالي فلا بحد تعريفاً محدداً للجريمة الإلكترونية. وهناك 
اختلاف بين الباحثين في تعريف الحريمة الإلكترونية» فمنهم من يتناول التعريف من الجانب 
الى القول. بأن الجرمة المعلوماتية ما هي إلا «نشاط إجرامي تستخدم فيه تقنية الحاسب الآلىي 
بطريقة مباشرة أو غير مباشرة كوسيلة أو هدف لتنفيذ الفعل الإحرامي المقصود». 0 

أما أنصار الاتحاه القانوني فيذهبون إلى أن تعريف الحرائم الإلكترونية يتطلب تعريف 
المفردات الضرورية المتعلقة بارتكاب جرائم الحاسب الآلي وهي «الحاسب الآلي . برنامج 
الحاسب الآلي . البيانات . الممتلكات . الدخول . الخدمات . 

الخدمات الحيوية» ('"©. وفريق آخر من الفقهاء أيضاً يعرف جريمة الحاسب الآلي « أو 
0 الإلكترونية بأتما «الجريمة التي تقع بواسطة الحاسب الآلي أو عليه أو بواسطة شبكة 
الإإنتر: نت ال 

ويرى أنصار الجانب الفقهي بأن هذه الجريمة تتسم بالسرعة وتطور وسائل ارتكابما وينعدم 
فيها العنف المادي ضد الإنسان بالمقارنة مع الحرائم التقليدية أثناء تنفيذهاء وهى عابرة للحدود 


8 د. محمد الامين البشري . التحقيق في جرائم الحاسب الآلي . بحث مقدم إلى مؤتمرات القانون والكمبيوتر والانترنت . 
كلية الحقوق والشريعة. جامعة الامارات 5١‏ . مايوه ١٠٠٠١.ص"‏ . 

. عبدالفتاح بيومي حجازي . مكافحة جرائم الكمبيوتر والأنترنت في القانون العربي النموذحي . دار الفكر الجامعي‎ .« ٠ 
.7١ ص.؟5٠١5 الإسكندرية‎ 

١‏ «. محمد عبدالرحيم سلطان العلماء. جرائم الإنترنت والاحتساب عليها. بحث مقدم لمؤتمر القانون والكمبيوتر والانترنت 
. جامعة الامارات . مايو 5١٠٠7١.ص‏ ه. 


حا لات 


ومن سماتما أيضاً أن أدلتها سهلة الإتلاف. كما أن الجهات التي تتولى تعقبها والتحقيق فيها 
تواحه صعوبات وتعقيدات كثيرة وتنقصها أحياناً الخبرة وعدم كفاية القوانين الخاصة بمعالحتها. 
إفقة 

وهناك من يأخذ على هذا التعريف قصوره في عدم الاشارة إلى بيئة وقوع الجريعة الإلكترونية 
وهي الشبكة العالمية للمعلومات «الإنترنت « كما هو الحال عند تعطيل الشبكة عن العمل أو 
العمل على إبطاء سرعتها أو إتلاف المواقع عليها 7". 

واتحاه آر من الفقه يتخحذ وسيلة ارتكاب الحرعة كأساس لوضع التعريف للجرعة الإلكترونية 
كما هو الحال عند الفقيه الألماتي تاديمان الذي عرفها بأتما «هي كل أشكال السلوك غير 
المشروع أو الضار بالمجتمع والذي يرتكب باستخدام الحاسب الآلي «9". 

وفي نفس الاتحاه عرفت بأتما «الحرائم التي يكون قد وقع في مراحل إرتكابما بعض عمليات 
فعلية داحل نظام الحاسوب وبعبارة أخرى هي تلك الحرائم التي يكون دور الحاسوب فيها إيجابياً 
أكثر منه سلبياً» *»©. كذلك تعرف بأنما « كل نشاط إجرامي يؤدي فيه نظام الحاسب الآلي 
دوراً لتمامه غلى أن يكون هذا الدور على قدر من الأهمية 29 

وهناك اتحاه آخر من الفقه يركز على الجانب الموضوعي في تعريفه للجرعة الإلكترونية فيرى 
أن الجريمة الإلكترونية لا يكفي لإطلاق هذا الوصف عليها بمجرد استخدام الحاسب الآلي فيها 
ولكن يشترط أن يقع الفعل داخل نظام الحاسب الآلي لاحتسابما جريمة إلكترونية. ”© ولذلك 
عرفوا الجرمة الإلكترونية بأنما « نشاط غير مشروع لنسخ أو تغيير أو حذف أو الوصول الى 
المعلومات المخزنة داحل الحاسب أو التي ترسل عن طريقه «» كما عرفوها بأتكما «غش معلوماتٍ 
ينصرف إلى كل سلوك غير مشروع يتعلق بالمعلومات المعالحة ونقلها «*"©. 


نا د. محمد عبدالرحيم سلطان العلماء . المرحع السابق. ص 60 
7 د. المدرس المساعد . عادل يوسف عبدالنبي الشكري . الجريهة المعلوماتية وأزمة الشريعة الحزائية» مركز دراسات الكوفة, 
8”,ء ص 13-10-2015:1100.١١5.31١5‏ .أعط. زمه صر //زناخط 
4 «. المدرس المساعد . عادل يوسف عبدالنبي الشكري . المرجع السابق . ص ١١7‏ 
و د عبدالفتاح بيومي حجازي . المرجع السابق ص 4 ” : 
7 «. نائلة عادل محمد فريد فودة . جرائم الحاسب الاقتصادية . دراسة نظرية تطبيقية » دار النهضة العربية » القاهرة » 
5٠‏ صضصه55 1 5. 
/" د. عبد الفتاح بيومي حجازي . المرجع السابق . ص0 ؟. 
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ما 


حم 


ما 


لا 


وفريق أخر من الفقه يركز على الجانب المعرفي - لا على الوسيلة أو الموضوع - للجرعة 
الإلكترونية وذلك لكونها مرتبطة بالجوانب المعرفية الفنية أو المعرفة باستخدام الحاسب الألي 
ولذلك عرف أنصار هذا لاتحاه الجرعة الإلكترونية بأتما < أية جحرعة يكون متطلباً لاقترافها أن 
تتوفر لدى فاعلها معرفة بتقنية الحاسب الآلي «كما عرفها الدكتور هشام فريد رستم بأتما « 
أي فعل غير مشروع تكون المعرفة بتقنية المعلومات أساسية لمرتكبه».*") 

كما عرفت في تفس الاتحاه بأنما (كل سلوك غير مشروع أو غير أخلاقي أو غير مصرح به 
يتعلق بالمعالحة الآلية للبيانات أو نقلها».7”© وقد أنتقد هذا التعريف حيث يرى منتقدوه بأنه 
يوسع من نطاق الحريمة الإلكترونية لأنه ساوى بين السلوك غير المشروع قانوناً والمعاقب عليه 
والسلوك الذي يستحق اللوم أخلاقيا فقط. "© 

ويرى جانب من الفقه أن الحرائم التي لها ارتباط بالمعلومات هي ذاتما التي تسمى الغعش 
المعلوماتي وهذه يقصد بما كل فعل أو امتناع عمدي ينشأ عن الاستخدام غير المشروع للتقنية 
المعلوماتية ويهدف إلى الاعتداء على الأموال المادية أو المعنوية. 0 

وقد عرفها الفقيه الفرنسي 1/13556 بأتما “الاعتداءات القانونية التي ترتكب بواسطة 
المعلوماتية بغرض تحقيق ربح” "" وهي « كل سلوك غير مشروع يتعلق بالمعلومات المعاللحة 
ونقلها «2"2. 
ثائياً: تعريف الجريمة الالكترونية في التشريعات الخليجية. 

بدراسة الأنظمة والتشريعات الخليجية نحد تفاوتاً بينهاء أي أن بعض هذه الأنظمة 
والتشريعات عرف الحريمة الالكترونية والبعض الآخر لم يتطرق لتعريفها مكتفياً بتسمية الأفعال 
التي يجحرمها ووضع لها العقوبات التي يراها مناسبة لما. 

فالمشرع القطري عرف الجحريمة الالكترونية . في القانون رقم ١5‏ لسنة 5١١5م‏ الصادر 
112 حجازي . المرجحع السابق ص 55. 
٠‏ المدرس المساعد / عادل يوسف عبد النبي الشكري . المرجحع السابق . ص .١١7‏ 
١‏ د. عبدالفتاح بيومي حجازي . المرحع السابق ص 75. 
3 د. محمد سامي الشوا . ثورة المعلومات وانعكاساتما على قانون العقوبات . مطابع الحيئة المصرية العامة للكتاب» مصرء 

5_اءص 19. 


”3 د. محمد سامي الشواء . المرجع السابق . ص9 .١‏ 
4 مس الدين إبراهيم أحمد . وسائل مواجهة الاعتداءات على الحياة العربية . القاهرة 7٠٠.‏ . ص١‏ . ص١١٠.‏ 


بتاريخ 7١١54 /9 /١5‏ وذلك في الفقرة العاشرة من المادة الأولى من الباب الأول الذي 
حصصه للتعاريف في تطبيق أحكامه . بأنما: (أي فعل ينطوي على استخدام وسيلة تقنية 
المعلومات أو نظام معلوماق أو الشبكة المعلوماتية» بطريقة غير مشروعة» بما يخالف أحكام 
القانون). 9" 

وبذلك ل يترك المشرع القطري تعريف الحريمة الإلكترونية للاجتهادات الفقهية بل نص 
عليه صراحة منعاً لتلك الاجتهادات التي قد تتوسع في تعريفها أو تضيقه حسب رؤية الفقيه 
الذي يعاولة بالتعريق» 

وهذا ما ورد أيضاً في النظام السعودي لمكافحة جرائم المعلوماتية والذي لم يترك تعريف 
الجريمة المعلوماتية كما ماها المشرع السعودي للاجتهادات الفقهية بل نص على تعريفها صراحة 
في الفقرة الثامنة من المادة الأولى من النظام الصادر بالمرسوم الملكي رقم: م/ ١‏ بتاريخ: / / * 
١578 /‏ ه والتي عرفها بأتما: (أي فعل يرتكب متضمنًا استخدام الحاسب الآلي أو الشبكة 
المعلوماتية بالمخالفة لأحكام هذا النظام).”© ويتضح كما جاء في التعريف الذي أورده المشرع 
السعودي أن الجريمة الإلكترونية هي كل فعل ضار يأتيه الفرد أو الجماعة عبر استعماله الأجهزة 
الإلكترونية» ويكون لهذا الفعل أثر ضار على غيره من الأفراد "". 

بالبحث في تشريعات كل من سلطنة عمان ودولة الإمارات العربية المتحدة ومملكة 
البحرين بحد أن المشرع العماني أصدر قانون مكافحة جرائم تقنية المعلومات الصادر بالمرسوم 
السلطاني رقم 7١١1/١1‏ وقد كان خخالياً من النص على تعريف مصطاح الحرعة الالكترونية 
مكتفياً بتسمية الافعال التي أعتبرها بحرمة ووضع لها العقوبات التي يراها مناسبة لما وذلك في 
المواد من (” إلى 75) من ذات القانون. 

أما المشرع الإماراي فقد أصدر القانون الاتحادي رقم 7٠٠١/7‏ الخاص بمكافحة جرائم 
تقنية المعلومات ول يتطرق إلى تعريف محدد للجرية الالكترونية وقد ألغي هذا القانون بموحب 
المرسوم الاتحادي رقم ٠١١7/0‏ في شأن مكافحة جرائم تقنية المعلومات والذي لم يورد أيضاً 
تعريفاً للجريمة الالكترونية أو جريمة تقنية المعلومات كما سماها المشرع الإماراقي ©. وبذلك 


”3 نص الفقرة العاشرة من المادة رقم )١(‏ من القانون القطري رقم 5 ١‏ لسنة 5١١4‏ م . 

75 نص الفقرة الثامنة من المادة رقم )١(‏ من نظام مكافحة جرائم المعلوماتية السعودي . 

17 2013/11/صرمعءهمفوهاط.تصتطلمم4//:صاط تم النشر قبل 2013 عطد0]< 250 _ 7١15/١/9‏ الوقت /951. 
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فأن المشرع الإماراتي ساير المشرع العماني إذ لم ينص على تعريف مصطلح الجرمة المعلوماتية 
وحدد الأفعال التي اعتبرها حرائم إلكترونية في المواد من (؟ إلى 5 4) من ذات القانون» كما 
أن التشريع البحريني سلك اتحاه القانونين العماني والإماراتي ولكنه نص على تجريم الأفعال التي 
تعد جرعة معلوماتية في القانون رقم ٠١١4/57٠١‏ الصادر في ٠١١5/9/٠‏ بشأن جرائم تقنية 
المعلومات 7 "؛ وعّرف الأفعال المكونة للجرائم الإلكترونية في المواد من (؟ إلى »)٠١‏ والمواد 
من ١9(‏ إلى ١؟)‏ من ذات القانون. 

أما التشريع الكويتي لم نعثر على ما يشير إلى صدور قانون ف شأن الجريمة الالكترونية حتق 
الآن. 
ثالث تعريف الجريمة الالكترونية في اتفاقية مجلس أوربا للجريمة الإلكترونية لعام :٠٠١ ١‏ 

تم التوقيع على هذه الاتفاقية في 71 نوفمبر 73٠٠0١‏ في بودابست وتضم في عضويتها 45 
دولة أوربية و0١‏ دولة من خارج أوربا حتى تاريخ 235١١4/٠١/5‏ وعرفت الاتفاقية جرائم 
الحاسب الآلي في الفصل الثاني بأتما الجرائم ضد السرية والنزاهة وتوافر البيانات وأنظمة الحاسب 
الآلي في المواد من ؟ إلى ١١‏ حيث تم بالترتيب تعريف الدحول غير المشروع» الاعتراض غير 
القانوني» التدحل في البيانات» التدحل في النظام» إساءة استخدام أجهزة. ثانياً: الجرائم ذات 
الصلة بالحاسوب: الحرائم المتعلقة بالتزوير» والحرائم المتعلقة بالغشء» ثالثاً: الحرائم المتعلقة 
با محتوى: الحرائم المتعلقة بالمواد الإباحية عن الأطفال. رابعاً: الحرائم المتعلقة بانتهاك حقوق 
الطبع والحقوق المحاورة: الحرائم المتعلقة بالتعدي على حقوق المؤلف والحقوق المحاورة» خامساً: 
المسؤولية الإضافية: امحاولة والعون والتحريض والمسؤولية المؤسسية في المادة 79 .)١‏ 


الفرع الثاني 
تطور الجريمة الالكترونية 
من المعلوم أن هناك صعوبة في تحديد بداية معينة لنشوء الحرائم الإلكترونية » حيث أن 
الحواسيب الإلكترونية كانت موجودة منذ فترة بعيدة » ولكن تختلف عما هي عليه الحواسيب 
الحالية سواء من حيث الشكل أو السرعة والدقة والتطور الحالي الذي يعتبر نتاج لتطور كبير 
عبر سنين عديدة. 
8 القانون رقم ٠١١5/7٠‏ الصادر في ٠‏ */ سبتمير /4 ١١ ١‏ طناصحمع دعن هلميء 1 سصصم/:. 5١١5/17/71‏ الساعة 18٠١‏ . 


إلا أن البعض يرحع حدوث أول جريمة متصلة بالحاسوب إلى عام ١١1١م‏ » عندما 
أقدم صاحب مصنع للنسيج في فرنسا ويدعى جوزيف جاكوارد 260112310[ 056212 [[على 
تصميم لوحة إلكترونية وكانت أول نموذج للوحة الحاسوب الحالي» لتقوم هذه اللوحة بتكرار 
مجموعة من الخطوات المستخدمة لحياكة أنواع من المنسوحاتء الأمر الذي أثار مخاوف بعض 
العاملين في المصنع من تأثير تللك اللوحة على وظائفهم ما دفعهم إلى تخريب تلك اللوحة. 

بينما يرجع البعض الآخر البداية الحقيقية لظاهرة الحرائم الالكترونية الى عام .985١م‏ 
حينما بدأ معهد ستانفورد الدولي للأبحاث في الولايات المتحدة الامريكية رصد حالات ما سمي 
في ذلك الحين بإساءة استخدام الحاسوب» بصورة منظمة. 

وخلال التسعينيات من القرن العشرين» ومع انتشار الحواسيب والاعتماد عليها في 

شتى محال الحياة والأعمال اليومية الخاصة والعامة» بدأت الجريمة الإلكترونية في النمو والبروز 
أكثر فأكثر» حيث سجل ظهور عدة حالات للجريمة ذات صلة بالحواسيب» كان من أبرزها 
جريمة سرقة بنك مينيسوتا الأمريكي عام 977١م‏ والتي اعتبرت أول سرقة إلكترونية تقع 
على بنك”'». وبعد ذلك توالت بعض المقالات الصحفية في الظهور متناولة بعض الحالات 
التي أطلق عليها آنذاك جرائم الحاسوب ©11112) 20111511661) أو الجرائم ذات الصلة 
بالحاسوب7؟) ع 2طاطن) 2660 1161-11 مله 

ورغم استمرار تطور ظاهرة الحريمة الإلكترونية خلال حقبة السبعينيات» إلا أن الحالات 
التي سجلت في تلك الفترة الزمنية كانت قليلة» وقد تعود اسباب تلك القلة إلى كون مكمن 
الخطر كان داخليّاء ويكاد أن يكون خطرا ينحصر بين العاملين على الأنظمة الحاسوبية نفسها 
حيث كانوا هم فقط من يستطع الوصول إلى تلك الأنظمة بصورة مباشره ولم يكن هناك 
اتصال بتلك الأنظمة من العالم الخارحي» كما أن سبب قلتها ايضاً يعود إلى عدم الابلاغ 
عن الكثير من تلك الحرائم لكون الشركات والوكالات كانت تحرص على عدم اهتزاز الثقة بما 
وبأنظمتها الحديثة 0'؛»وأعقبت تلك الحقبة الزمنية إحراء دراسات ومقالات صحفية بشأن 
در معد السرحاني: مهارات التحقيق الحنائي الفني في جرائم الحاسوب والإنترنت . دراسة مسحية على 

ضباط الشرطة بالمنطقة الشرقية: رسالة مقدمة الى كلية الدراسات العليا استكمالا لمتطلبات الحصول على درحة 

الماجستير في العلوم الشرطية» جامعة نايف العربية للعلوم الأمنية كلية الدراسات العلياء ص ؟ ١‏ - جواتتامعت ص //:ماغط 

وم 3١14/1/17‏ الوقت١٠٠5١.‏ 
١‏ محمد بن نصير محمد السرحان . المرجع السابق . ص ؟ ١-/2571(7.55عتء.810://557ط‏ 5/1/7307 ٠١١‏ الوقت .150٠١‏ 
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ا ا 


الجريمة الإلكترونية من قبل كثير من الباحثين الصحفيين. 

وف السبعينيات أيضاً شهد العالم بداية لظهور بعض التشريعات والقوانين التي تحرم بعض 
الممارسات ذات الصلة بإساءة استخدام الحاسوب وقرّرت لما عقوبات محددة كما حصل في 
السويد والتي اعُتبرت بذلك أول دولة يصدر فيها قانون يحرم بعض الأفعال والممارسات المرتبطة 
بالحواسيب7”). 

أما في عقد الثمانينيات فقد حدث تغيراً ملحوظاً في التعامل مع ظاهرة الحريمة الإلكترونية 
وذلك من جانب الباحثين والعامة على السواء بسبب ارتفاع مؤشر عدد القضايا ذات الصلة 
بإساءة استخدام الحاسوب ولا سيما بعد اهتمام الصحافة وإبرازها لتلك القضايا حيث أصبح 
بعضها يؤرق المجتمع الدولي كقضايا الاحتراق وقرصنة البربجيات والتلاعب في أنظمة النقد 
الإلكتروني وانتشار العديد من أنواع الفيروسات”*». كما شهد ذلك العهد الانطلاقة الأولى 
للقوانين والتشريعات الخاصة بحماية البرامج الحاسوبية والتي أطلق عليها قوانين حماية الملكية 
الفكرية واعتبرت من القوانين الاكثر وضوحا ونضحاً. 

وكذلك في تلك الفترة الزمنية ظهر الاهتمام العربي بظاهرة الحرمة الإلكترونية وتمثل ذلك 
في صدور العديد من الدراسات العلمية والمؤلفات العربية ذات الشأن بالجريمة الإلكترونية 
وعقد الندوات المختلفة ذات الصلة بذلك حيث عقدت في 985١م‏ ندوة أمن المعلومات في 
الحاسبات الآلية والتي تبناها مركز المعلومات الوطني التابع لوزارة الداحلية السعودية *). 

وشهدت التسعينيات والسنوات الأولى من القرن الحادي والعشرين تحولات في محال الجريعة 
الإلكترونية حيث ارتبط ذلك بتحول شبكة الإنترنت في ذلك الوقت من شبكة أكادبمية إلى 
شبكة تعنى بخدمة ا حالات التجارية والفردية حيث بلغ مستخدميها في عام ١197‏ ما يقارب 
٠‏ مليون مستخدم » وفي عام 4 7١١‏ تحاوز عدد المستخدمين أكثر من ثلاثة مليار مستخدم 
الامر الذي أدى إلى خلق عبء كبير على المختصين بمكافحة الجريمة الإلكترونية ولذلك وُحد 
مفهوم جديد عرفها (بالحرائم العابرة)» حيث يستطيع ابحرمون تنفيذ مخططاتهم الاجرامية في 
403 عبدالله حسين آل حجراف القحطاني . تطوير مهارات التحقيق الحنائي في مواجهة الحرائم المعلوماتية . دراسة تطبيقية في هيئة 

التحقيق والادعاء العام بمدينة الرياض» رسالة ماجستير» الرياضء» 438 5.1 1١٠9م‏ ص50. 
طاام ٠‏ 527تتلء.دكتتقص ورم تووم »//:/ 7 7٠١١ 5/١‏ الوقت ١٠.٠١‏ 
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ه: عبدالله سين ان حجراف القحطاني» ا مرجع السابق» ص ١‏ '”. للخاصةد. تصلء.1155هط(1مغتوممع1//: ٠‏ ع ١ع‏ لاد الوقت ١/٠‏ 


دول متعددة دون الاكتراث بأية حدود دولية 7 *©. وفيما يتعلق بالجهود الدولية لمواجهة الحريمة 
الإلكترونية» سيتم تناولها بالتفصيل المناسب في المبحث الرابع. 


المطلب الثاني 
أسباب الجريمة الالكترونية وآثارها 
لكي نتعرف على أسباب الجريمة الالكترونية وآثارها نقسم هذا المطلب إلى فرعين حيث 
سنخصص الفرع الاول لأسباب الجحريمة الالكترونية والفرع الثاني سنبين من خحلاله الآثار التي 
تنتج عن الجريمة الالكترونية. 


الفرع الأول 
أسباب الجريمة الالكترونية 

لا شك أن مرتكبي الحرعة الإلكترونية يختلفون عن مرتكبي الحريمة التقليدية » ويرحع ذلك 
لاختلاف الاشخاص من حيث السن والجنس والمستوى التعليمي وغير ذلك من المؤثرات 
الخارجية؛ كما أن الأسباب أو الدوافع التي تدفعهم لارتكاب الجرمة هي أيضاً تختلف» حيث 
أنما العوامل المحركة للإرادة التي توحه السلوك الإجرامي كاتحبة والشفقة والبغضاء والانتقام 
وكسب المال» فهي القوة النفسية التي تدفع الإرادة لارتكاب الجريمة ابتغاء تحقيق غاية معينة » 
ولذلك فإن الجريمة الالكترونية تختلف عن الجريمة التقليدية » وتبعاً لذلك فأن الأسباب والدوافع 
التي تدفع الجناة لارتكاب الفعل غير المشروع لما تختلف عن الاسباب والعوامل التي تدفع 
الجناة لارتكاب الفعل غير المشروع للجرية التقليدية'». ويأت في مقدمة أسباب ودوافع الجريعمة 
الإلكترونية» ثمة أسباب ودوافع تتمثل في الرغبة أو الولع بجمع المعلومات التي قد تكون محفوظة 
في أجهزة الحاسب الآلي أو منقولة عبر الشبكة العالمية للمعلومات كما قد تكون الأسباب 
والدوافع الرغبة في الاضرار بالغير من جهات معينة وأشخاص وكذلك الرغبة في الربح والكسب 
الذي قد يدفع إلى التعدي على الحواسيب ونظم المعلومات إضافة إلى الدوافع الشخصية 


5 عبدالله حسين آل حجراف القحطاني: ا مرجع السابق» ص ١"‏ طلااصةة. تتلع.دكتتهم مغ تووص] //: ل اك ١‏ الوقت 7٠.٠١‏ 
ع د. حسين بن سعيد الغافري. جهود سلطنة عمان في مواجهة احرائم المتعلقة بشبكة الانترنت .6هدرووهاط. تكقطاعله-صنهدمسط//:صاغط 
لحصغط.056-9603م-ع2011/07/10/صروء ٠١1١ 5/1١7/5١‏ الساعة ١861‏ . 


للجاني لإبراز الذات التى قد تكون سبباً في ارتكاب الجرعة المعلوماتية9؟». ونذكر بعضاً من 
تلك الاسباب والدوافع فيما يلي: 


١‏ الرغية في جمع المعلومات وتعلمها. 

وأولئك الذين يرتكبون هذه الحرائم يقدمون عليها بغية الحصول على الحديد من المعلومات 
وقد أشار الأستاذ ليفي في أحد مؤلفاته الخاصة بقرصنة الأنظمة (1/40161115-5]) إلى 
(أن أخلاقيات هؤلاء القراصنة ترتكز على مبدأين أساسين هما الأول: أن الدحول إلى أنظمة 
الحاسب الآلي يمكن أن يعلمك كيف يسير العالم » والثاتي أن جمع المعلومات يجب أن يكون 
غير خاضع للقيود)””'». ومن وجهة نظر هؤلاء القراصنة فإن جميع المعلومات المفيدة بوحه عام 
يحب أن تكون غير خاضعة للقيود وبعبارة أحرى أن تتاح حرية نسخها وحجعلها تتناسب مع 
استخدامات الأشخاص. وكثيراً ما بحد أن قراصنة الأنظمة يعلنون أن هدفهم من الوصول 
للمعلومات ودخولهم للشبكات والحواسيب الالكترونية هو التعلم فقط. فهم يتعاونون في 
البحث على شكل جماعات ويتقامون المعلومات والخبرات التي يحصلون عليها ويستفيدون 
منها في أنشطة هادفة ولو بطرق غير مشروعة. © 
> الاستيلاء على المعلومات. 

الاقدام على ارتكاب هذا الحرم بواسطة تقنية المعلومات بمدف الحصول على المعلومة ذاتما 
والاستيلاء عليها والتصرف فيها يتمثل ذلك في الحصول على المعلومة المحفوظة في الحاسب 
الآلي أو المنقولة أو تغييرها أو حذفها أو إلغائها تحائياً من النظام. ويختلف الدافع لهذا التصرف 
فقد يكون دافع تنافسي أو سببه الابتزاز أو الحصول على مزايا ومكاسب اقتصاديه , كثيراً ما 
يكون هدف هذه الحرائم ذو طابع سياسي أو اقتصادي. 
قهر النظام وإثبات التفوق على تطور وسائل التقنية. 

في بعض الأحيان يكون الدافع وراء ارتكاب هذه الحرائم هو قهر النظام وإثبات قدرة 
الجاني وتفوقه على تعقيدات وتطور وسائل التقنية الحديئة» حيث بمضي كل وقته أمام شاشات 
أجهزته لكسر الحواجز الامنية للأنظمة الإلكترونية واحتراقها ليثبت براعته في القدرة على تحدي 
4غ #10-7509عدعة [نماء3-ععتاعة/صدمءع صنل موعة//:جئط . 7١١ 5/1١ 7/9 ٠‏ الساعة 4 3١١‏ . 
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أي تطور جديد في عال التقنية والتكنولوجيا. ويرتفع مؤشر الزيادة لدى فئات صغار السن من 
مرتكبي هذه الحرائم .5 
5- إلحاق الأذى بأشخاص أو جهات. 

بعض ابحرمين الذين يقدمون على ارتكاب الجريمة عبر شبكة المعلومات العالمية وتقنية 
المعلومات بصورة عامة يتركز الدافع من ورائها على إلحاق الأذى بأشخاص محددين أو جهات 
معينة » وغالبا ما تكون تلك الحرائم مباشرة تتمثل في صورة ابتزاز أو تحديد أو تشهير كما 
حصل في القضية التي تم ضبطها بإمارة دبي بدولة الإمارات العربية المتحدة عندما أقدم الحاني 
فيها ويلقب «بقرصان صور الفتيات» بالسطو على البريد الإلكتروي مجموعة من الفتيات بتلك 
الدولة والاستيلاء غير المشروع على صورهن الشخصية وتعمد نشرها على موقع خاص بشبكة 
الإنترنت مع مجموعة الصور الإباحية. وكما يمكن أن تكون هذه الحرائم غير مباشرة وتتمثل 
في الحصول على البيانات والمعلومات الخاصة بتلك الجهات أو الأشخاص لاستخدامها فيما 
بعد في ارتكاب جرائم مباشرة. 50 


5 تحقيق أرباح ومكاسب مادية. 

هناك بعض الحرائم الإلكترونية التي ترتكب يكون الدافع منها تحقيق أرباح ومكاسب مادية 
كاستخدام شبكة الإنترنت للإعلان عن صفقات تحارية غير مشروعة كصفقات المخدرات 
والاتحجار بالبشر وقد ورد في بحث أعده هشام بشير المستشار الإعلامي للجمعية المصرية 
لمكافحة جرائم الإنترنت أن عصابات الإجرام المنظم استغلت التكنولوجيا الحديثة في تيسير 
شكون الاتحار في البشر ويرى الباحث أن الاتحار بالبشر عبر الإنترنت هو بحارة الإلكترونية 
حيث أن تعريف التجارة الإلكترونية تلك التعاملات التي تتم الكترونيا عبر شبكة المعلومات 
العالمية (الإنترنت)9©. 
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5 تهديد الأمنى القومي والعسكري. 

بعض الجرائم الالكترونية الحدف منها أسباب ودوافع سياسية كتهديد الأمن القومي 
والعسكري ومن ذلك ظهر ما يعرف بالتجسس الإلكتروني والإرهاب الإلكتروني والحرب 
المعلوماتية كما هو الحاصل بين الدول المتقدمة إلكترونياً 9©. 

الفرع الثاني 
آثار الجريمة الالكترونية 

شهد العالم في الفترة الأحيرة ارتفاعا ملحوظاً في مؤشر عدد الحرائم الإلكترونية صاحبه 
تطور نوعي في المستوى الحرقٍ للجناة الذين ارتكبوا تلك الحرائم التي لا تعترف بحدود معينة 
لبلد معين » ومع هذه الطبيعة العالمية هذه الحرائم التي تؤثر على الاقتصاد العالمي فإن ذلك 
التأثير الناحم عنها يفوق بكثير الآثار الاقتصادية التي تنجم عن الحرائم التقليدية.*» وأظهرت 
نتائج دراسة تم نشرها في ٠١١7/.5/9 ٠.‏ أجراها بنك إتش إس بي سي بالاشتراك مع 
مجموعة الدراسات العالمية نيلسن (أن الحرائم الإلكترونية في دولة الإمارات العربية المتحدة 
كبدت اقتصاد الدولة خلال عام ٠١١57‏ خسارة بلغت نحو 47١‏ مليون دولار)2”. وأشارت 
دراسة جديدة نشرت في 9 يونيو ٠١١14‏ إلى أن جرائم الإنترنت تكلف الاقتصاد العالمي 
نحو 445 مليار دولار كل عام» وأن الأضرار التي لحقت بقطاع الأعمال نتيجة سرقة حقوق 
الملكية الفكرية تتسبب بخسارة الأفراد لحواللي ١١‏ مليار دولار””». كما ذكر التقرير الصادر 
عن مركز الدراسات الاستراتيجية والدولية 2515) أن الجريمة الإلكترونية تضر بالتجارة والقدرة 
على التنافس والابتكار. وهناك دراسة ترعاها شركة البربجيات الأمنية (مكافي) » تشير تقديراتها 
إلى أن الخسائر وصلت إلى ٠‏ 45 مليار دولار» في حين أن الحد الأقصى لتقديرات الخسائر 
قد يبلغ هلاه مليار دولار. 2 كما ذكرت الدراسة أيضاً أنه بلغ إجمالي حسائر الولايات 
5 21/12/2014 سدع دمكوماطتمطهله-منددوسسط//:صاط الوقت: 5٠‏ . د/ حسين بن سعيد الغافري . مرجع سابق. ص 4 . 
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حب لانت 


المتحدة والصين واليابان والمانيا ٠٠٠‏ مليار دولار سنويّاء كما بلغت الخسائر المرتبطة بالبيانات 
الشخصية كبيانات بطاقات الاثتمان» ١5٠١‏ مليار دولار. وف بيان لحيم لويسء العامل لدى 
5 ذكر إن الجريمة الإلكترونية تبطئ وتيرة الابتكار العالمي بتقليل معدل العائد للمبدعين 
والمستثمرين وكما أتما لما آثار خطيرة على العمالة ولا سيما في الدول المتقدمة.5© وهناك 
تأثيرات للجرمة الالكترونية على مستوى الفرد الذي قد يتعرض لما والتي تؤثر على الحانب 
المادي لديه رما نوجز بعضاً منها فيما يلي: 

سرقة الموية الشخصية- سرقة بطاقة الائتمان الخاصة به- الابتزاز والتهديد- عمليات 
احتيال- تحويل أو نقل حسابه المصرفي- نقل ملكية الأسهم- زيادة الفواتير بتحويل فواتير 
حرم للطبيحية 5 


9 2014/06/09 /صدمء. ةوك صانه//:صاخط - 5 54/17/97 3١١‏ . الوقت 717 .١١‏ 
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المبحث الثاني 
واقع الجريمة الإلكترونية ووسائل مكافحتها 
مقد مة: 
نستنتج واقع الجريمة الإلكترونية من المراحل التي مرت بما نشأتما في بداية عقد السبعينات 

من القرن الماضي ومن التطورات التكنولوجية المتلاحقة في أنظمة تقنية المعلومات والاتصالات 
والزيادة المتسارعة في استخدام أجهزة الحاسب الآلي والإنترنت في نشاطات أجهزة الدولة 
والقطاع الخاص والأفراد» حيث وصل عدد مستخدمي الإنترنت إلى أكثر من ثلاثة مليار في 
١‏ يوليو ٠١١5‏ بنسبة /5٠‏ من عدد سكان العالم» وبناء على ما تقدم ارتفعت معدلات 
الجريمة الإلكترونية وتضاعف حجم الخسائر وأصبح لابد من إيجاد الحلول لمواجهتها والحد منها. 
نتناول موضوعات هذا المبحث في مطلبين كما يلي: 

المطلب الأول: حجم الجريعة الإلكترونية ونطاقها. 

المطلب الثاني: وسائل مكافحة الجريمة الإلكتروي. 


المطلب الأول 
حجم الجريمة الإلكترونية ونطاقها 
مع تحقق الاندماج الكبير بين الحوسبة والاتصالات وولادة المدلول الشامل لتقنية المعلومات 
فقد شهدت حقبة سبعينات القرن الماضي الانطلاقة الحقيقية للدراسات والبحوث المتخصصة 
في محال تقانة المعلومات» فقد أحريت دراسات مسحية وأبحاث عديدة أهمها:(7©) 

أ- دراسة معهد استاتفورد العالمي للأبحاث في الولايات المتحدة ١1377‏ التي رصدت 
)١0(‏ حالة لإساءة استخدام أجهزة تقانة المعلومات منذ عام ١95/‏ وشملت الدراسة 
استبيان المعهد عام ١579‏ الموجه إلى ٠/7‏ مدعياً عاماً حيث أشار 4٠‏ منهم بوصول 
جرعة إلى علمهم وتمت ادانة 311 متهم. 

ب- دراسة مكتب المحاسبة العامة ( الولايات المتحدة الأمريكية )١5175‏ التي رصدت ٠4‏ 
جحريهة. 


١‏ محمود العطا: دور التشريعات والإجراءات الأمنية في التصدي للإجرام المعلوماقي» رسالة دكتوراه (بحث غير منشور)» 


جامعة الرباط الوطني» الخرطوم, السودان /ا١٠٠؟)‏ ص0٠"‏ 


ج- دراسة معهد الاجرام وقانون العقوبات الاقتصادي في المانيا عام 311 »١‏ والتي اعتمدت 
على تقرير تجميعي نشره مستشار للأمن الالماني عام ١19177‏ حيث تضمنت الدراسة 
عدد "١‏ جرية ارتكبت بواسطة أجهزة تقانة المعلومات. 

د- دراسة معهد كولفيلد للتقنية 20216610) بأستراليا (ه/١-‏ 9/6 )١‏ حيث قام القسم 
المختص بأبحاث إساءة استخدام الحاسوب التابع للمعهد بمذه الدراسة في الفترة من 
ه17 ١9865 -١‏ ورصدت الدراسة ١٠٠١‏ حالة. 

ه- دراسة المكتب المركزي للشرطة اليابانية (طوكيو )١91757‏ والتي رصدت 75 حالة. 

و- كما ظهرت العديد من الدراسات المتخصصة والمتعمقة حول جرائم أجهزة تقانة 
المعلومات وكان من أشهرها جرائم الكمبيوتر للباحث 1326211 131850165 عام 219178 
وكذلك دراسة الاجرام بواسطة الكمبيوتر للباحث الأمريكي 1ع2211. 10.19 عام 
.١‏ 

كان اتحاه الدراسات إلى البحث في الأبعاد والمضامين القانونية لظاهرة الاجرام الموجحه 
إلى المعلومات» بالإضافة للاهتمام بالبيانات الشخصية والأنشطة المستهدفة للاعتداء على 
الحياة الخاصة» حيث توج هذا الاهتمام بولادة حزمة من التشريعات الخاصة بحماية الخصوصية 
المعلوماتية » بإيراد بعض الدول لحذه الحماية في دساتيرها كما هو الحال في الدستور الاسباني 

والدستور البرتغاللي 09.1915 

في العام ١9965‏ أنشئ في الولايات المتحدة الامريكية معهد الفضاء السيبرائي975©1آ) 
111 1251 في جامعة حورج تاون حيث يوجد به عدد كبير من المتخصصين في هذا 
ابحال يعملون على تحديد كيفية التعامل مع مشكلات الفضاء الإلكتروني. 9 

تلاحق إصدار القوانين الخاصة بتنظيم استخدام أجهزة تقنية المعلومات في معالحة البيانات 
ومواجهة الاعتداء عليهاء وفي هذا الإطار نشأت مفاهيم ونظريات جديدة للمعاملات المتصلة 
بالشبكة العالمية للمعلومات»؛ منها على سبيل المثال: 

أ- تشريعات الملكية الفكرية التي تضم العلامات التجارية والملكية الفنية والأدبية للمصنفات 
الرقمية وحماية براءات الاختراع على المنتجات الرقمية. 

17 يونس عرب: جرائم الكمبيوتر والإنترنت» منشورات اتحاد المصارف العربية» الاردن» 5٠٠١5‏ ص77. 

503 يونس عرب: النظام القانوني للحخصوصية الرقمية» منشورات اتحاد المصارف العربية» الاردن» 5١٠5؟)‏ صه”؟. 


ب- تشريعات جرائم الكمبيوتر ومن ثم تطورها لتشمل جرائم شبكة المعلومات العالمية ضمن 
مفهوم أشمل هو أمن المعلومات. 
ج- تشريعات الخصوصية أو قواعد حماية تجميع ومعالحة وتخزين وتبادل البيانات الشخصية. 
د- تشريعات امحتوى الضار الخاصة بحماية الشبكة من الدحول غير المشروع بما في ذلك 
الاقتحام الفيروسي. 
ه- تشريعات التجارة الإلكترونية التي تشمل التسوق الإلكتروني والتعاقدات الإلكترونية 
والتوقيع الإلكترون . 
و- تشريعات الاستثمار والتجارة والجمارك والاتصالات والضرائب والأنظمة الحكومية 
المرتبطة بالمشروعات التقنية ذات الصلة بتقانة المعلومات. 
ز- التشريعات المالية والمصرفية ذات الصلة بالمال الإلكتروي وتقنيات الخدمات المصرفية في 
بيئة الشبكة العالمية للمعلومات. 
يتضح من كثافة هذه التشريعات أن هناك محالاً خصبا للتعاملات قد يتعرض للاعتداءات؛ 
وقد بدأ الفقه وتبعه التشريع والقضاءء في محاولات لتنظيم تلك المسائل لمواكبة التطورات في 
حال المعلوماتية وقد بدأت ملامح التنظيم القانوني الدولي والمقارن لتقنية المعلومات في الظهور 
في إطار الحماية القانونية للمعلومات والاداء الرقمي. 
حجم استخدام ( شبكة الانترنت) عالمياً: 
من حلال الطرح السابق يمكننا التأكيد بأن الجريمة الإلكترونية ترتبط ارتباطاً مباشراً بشبكة 
المعلومات العالمية الانترنت» وقد جرى تعريف مستخدم الانترنت بأنه كل شخص يمكنه 
الوصول للإنترنت في المنزل باستخدام الحاسب الآلي أو جهاز الحاتف الجوال. 
وفقاً لموقع 0111© .56265 1.1776 11166112 فإن ١‏ 4/ من سكان العالم يستخدمون 
الانترنت”*'2) وقد بلغ عدد المستخدمين للإنترنت وفقا للموقع 597551497525 مستخدم 
بنسبة نمو تعادل 717,9 بينما بلغ نمو السكان 2١١‏ ما يؤكد زيادة نسبة معدلات استخدام 
الإنترنت. ويترتب على زيادة استخخدام الإنترنت منطقياً زيادة في نسبة المخالفات التي ترتكب 
من جراء هذا الاستخدام والتي قد تصل حد الفعل احرم. 


5" إحصائية استخرحت في سبتمبر 5 ٠١١‏ جتدمه -5غهغ5 عكذرا أعمعخصآ كور - غها5 عوكلا أممسمعم1 


ووفقاً لإحصائيات الموسوعة الحرة©2 الخاصة بقائمة الدول المستخدمة للإنترنت» فقد 
ضمت القائمة عدد ١١١‏ دولة تستخدم الإنترنت بمجموع سكان يعادل /54٠‏ من سكان 
العام يستخدمون الإنترنت بعدد مستخدمين بلغ 7975749708 مستخدم وهذا ما أكدته 
إحصائية لايف انترنت في ذات الفترة التاريخية 270 

في عام ”“١0”تصدرت‏ الصين قائمة الدول الأكثر استخداماً بنسبة السكان بعدد 

مستخدمين بلغ 55815705 فرداً من السكان, ولكن برغم ذلك كان ترتيبها رقم ٠١‏ 
بالنسبة للاستخدام العالمي للإنترنت» بينما تصدرت مصر قائمة الدول العربية في عدد السكان 
المستخدمين للإنترنت حيث بلغ مجموعهم 237588١5175‏ وكان ترتيبها رقم 19 بالنسبة 
للاستخدام العالمي للإنترنت وقد تصدرت المملكة العربية السعودية قائمة الدول الخليجية في 
عدد السكان المستخدمين للإنترنت حيث بلغ مجموعهم 2١57785757‏ وكان ترتيبها رقم 
9 بالنسبة للاستخخدام العالمي. 29 

بامتباط نسبة السكان اللستحدمين للإنتونت: قي الدول أعلاه بد أن السبة في الصين 
تبلغ 37,13 1/ وبلغت النسبة في مصر 554,١‏ / بينما بلغت النسبة في المملكة العربية السعودية 
5 /. 

ووفقاً لموقع 56265-60111 176[ أع12ع7777.116 يلاحظ نسبة النمو المضطردة في 
استخدام الإنترنت بواسطة السكان في العالم» حيث بلغت نسبة زيادة المستخدمين في العام 
54 ف بعض الدول كالتالي: 

./4 الصين نسبة الزيادة في الاستخدام السكاني بلغت‎ -١ 

؟- أفغانستان نسبة الزيادة في الاستخدام السكاني بلغت ./١٠١‏ 

*“- أثيوبيا (نموذج أفريقي) نسبة الزيادة في الاستخدام السكاني بلغت ./١5‏ 

4- السلفادور نسبة الزيادة في الاستخدام السكاني بلغت 17/. 

ه- فرنسا (نموذج أوربي) نسبة الزيادة في الاستخدام السكاني بلغت 7/. 
5 إحصائيات لايف انترنت سبتمبر 4 .7١ ١‏ زمه -5]2]5 علأرآ اصع غم[ كوم - غها5 كاذنآ أممممعم1 
5" الموسوعة الحرة سبتمبر 4 .7١ ١‏ «زمء -5]25 عتكلرآ أعمتعغصآ ,وم - غها5 مارآ غممسعم1 


1” الموسوعة الحرة سبتمبر ؟ .5١ ١‏ <امك -5]05 ملآ أعمتعاص آم - غماذ ملآ أمممعم1 
8" إحصائية يوليو 5 .5١ ١‏ تتدمء -5غه56 مارآ امع ام 10,1 - غ52 عللرآ الممترعم1 


حل 


تم تقدمم تقديرات مستخدمي الإنترنت بواسطة مؤسسة 16:15 5اعغعدط 170110 
مط تمع21 التي قامت بمعالحة بيانات مفصلة من خلال تحليلات إحصائية بعد أن تم جمعها 
من المصادر التالية:90©) 

أ- تقرير الاتحاد الدولي للاتصالات 7آ.1.1. 

ب- شعبة الأمم المتحدة للسكان التقرير نصف السنوي للعام 5 .7١١‏ 

ج- تقرير جمعية الانترنت الحوال في الهند 01/11 ]. 

د- تقرير البنك الدولي النصف السنوي للعام 4 .7١١‏ 

ه- تقرير وكالة المخابرات المركزية الأمريكية. 

نخلص إلى أن زيادة نسبة الاستخدام للإنترنت بالنسبة للدول أو السكان بنسب مضطردة 
يترتب عليه زيادة احتمالات الاستعمال غير الرشيد الذي قد يصل إلى حد الفعل ابحرم 
لاسيما وأن الظروف مواتية لزيادة استخدام الانترنت والوصول إلى الانترنت عبر وسائط أجهزة 
تقنية المعلومات التي أصبحت في متناول الجميع» وتتعزز هذه الفرص مع التطور الكبير في 
أجيال الحواتف النقالة الذكية» بالإضافة إلى المنافسة في سوق الاتصالات بين المشغلين ثما يزيد 
اهتمام الناس بكذه الخدمات. 

المللحق رقم (3) بمثل قائمة بالدول المستخدمة للإنترنت على مستوى العالم عام 4 ١١5»؛‏ 
حيث تصدرت الصين القائمة بعدد السكان المستخدمين بينما جاء ترتيبها رقم ٠١“‏ 
على مستوى العالم» بينما تصدرت جزر الفوكلاند وايسلندا على التوالي قائمة الدول التي 
يستخخدم مواطنوها الإنترنت بنسبة تتجاوز 35/ من السكان يليهم ف الترتيب مجموعة الدول 
الإسكندنافية (النرويج والسويد والدنمارك) التي يستخدم مواطنوها شبكة الإنترنت بنسبة تزيد 
عن 155/. 
إشكال وأنماط الجريمة الإلكترونية في مجتمع دول مجلس التعاون الخليجي: 

يلاحظ أن معدلات الجحرائم الإلكترونية في ارتفاع مستمر عالمياً» ووتيرة أسرع في امجتمعات 
الخليجية» وذلك ناتج عن: 

أ- التحسن المستمر في سرعات الاتصال بالإنترنت. 
ب- انتشار أجهزة الحاسوب الشخصي 1238608 وأجهزة الاتصال التلفوني النقالة الذكية. 
08 نم -مها5 مارآ أعسعام سم - 516 عاذ[ أسوتررعم] مستحرحة بتاريخ 8 يناير 70160. 


ج- زيادة استخدام البربجيات سواء في الشركات الكبرى وأنشطة الأعمال» أو تطبيقات 
الوسائط الاجتماعية. 

د- تنفيذ برامج وحدمات الحكومة الإلكترونية والأنشطة المصرفية عبر الإنترنت. 

ووفقاً للدراسة المسحية التي قدمتها شركة كاسبر سكاي المتخصصة في أمن المعلومات حول 
مخاطر أمن المعلومات في الشركات العالمية0', فإن الحمجمات الإلكترونية هي السبب الرئيسي 
في تسرب البيانات السرية من المنشآت» حيث ذكرت الدراسة أن /١‏ من المنشآت الخليجية 
تعاني من تسرب بياناتما بعد تعرضها لمثل هذا النوع من الحجمات» واشارت الدراسة بأن 
التهديدات الإلكترونية في تزايد مستمر عالمياًء وتحديداً هجمات التصيد ع1اع46]2 عصتطو11 
هي أكثر التهديدات التي تواحه الشركات والأعمال بصورة متكررة» والهدف الأساسي لهذه 
المحمات هي تصيد البيانات للحصول على الرقم السري وتفاصيل الدحول وبيانات البطاقة 
الاثتمانية وغيرها الخاصة بالشرّكات والمصارف والمؤسسات الرسمية وغيرها. 

في العام ٠١٠١‏ ذكر تقرير ©ع 5771121166 11016012 المتتخصص ف رصد الجرعة الإلكترونية» 
أن حسائر الحرائم المعلوماتية في العالم تقدر بحواللي ؛ 4 ١‏ مليار دولار» وذكر التقرير اللاحق في 
العام ٠١١١‏ إن عدد البالغين الذين تعرضوا لهجمات وتمديدات ومخاطر عن طريق الانترنت 
يقدر عددهم ب 477 مليون شخص حول العالم» وذكر ذات التقرير أن حسائر الانترنت 
والحرائم المعلوماتية وصلت إلى 788 مليار دولار حول العالم» والذي جحاوز قيمة الخسائر 
للجرائم التقليدية الأخرى كتجارة المحدرات التي بلغت 78٠١‏ دولار. 

وكشف تقرير نورتن سيماتتيك في العام ٠0١١١‏ أن خسائر دول مجلس التعاون الخليجي 
من جراء جرائم المعلوماتية بلغت 85٠‏ مليون دولار» بينما تحاوزت الخسائر لذات دول الخليج 
في العام 7٠1١‏ مبلغ 3٠٠١‏ مليون دولار» وكشف التقرير نفسه أن حسائر الحرائم المعلوماتية 
في المملكة العربية السعودية بلغت 5707 مليون دولار. 0 

هذه الأرقام والإحصائيات تنبئ بمخاطر كبيرة» وتعطى مؤشرات» وتلفت أنظار صناع 
القرار للتحرك لمواجهة هذه الحرائم وخطورتماء كما أن الحجمات الإلكترونية التي تعرضت لما كل 
من المملكة العربية السعودية ودولة قطر في الأعوام 7١١ /70١١‏ على التوالليى باستهداف 
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شركة أرامكو السعودية للنفط وشركة رأس غاز القطرية» وفي عام 7٠١١7‏ اطلقت هجمات على 
مواقع إلكترونية سعودية حكومية أدت إلى تعطيل بعض امرافق مؤقتاً منها وزارة الداحلية وهذه 
المجمات تمثل حرس إنذار وتنبيه للحكومات في دول مجلس التعاون الخليجي. 0" 

وف تقرير نورتن سيمانتيك ع57712121166 11016012 للعام فقّد وردت كلاً من المملكة 
العربية السعودية » ودولة الإمارات العربية المتحدة من دول مجلس التعاون الخليجي» ضمن ال 5 ؟ 
دولة الأولى في العالم التي تزيد فيها التهديدات المقلقة بتسرب البيانات. 9 

وف دراسة أخحرى لكاسبر سكاي» إشارة إلى أن دولة الإمارات العربية المتحدة أحتلت 
طليعة دول الشرق الأوسط ( وليس الخليج فحسب) الأكثر استهدافاً وعرضة للجرائم المالية 
الإلكترونية بنسبة تقدر ب 5/8,8/ تليها المملكة العربية السعودية بنسبة تقدر ب 9,7؟/)» 
تليهم خليجياً دولة قطر بنسبة 5,515/ » والكويت بنسبة 5,97/ » وصنف التقرير المملكة 
العربية السعودية ضمن التصنيف (عالي المخاطر) في مجال التعرض للتهديدات والمخاطر المتعلقة 
بالاتصالات وتقنية المعلومات والشبكات المعلوماتية. 9) 

تتبح إحصائيات الحريمة الإلكترونية» واكتشافاتما ومكافحتها إمكانية تحليل الواقع» وعمل 
مقارنات ومقاربات محلية وإقليمية ودولية» ومن ثم تحديد نقاط الضعف والقوة» وكذلك يمكن 
تحديد الفرص» كما تتبح أيضاً إبراز التهديدات وتحديد ابرز الفجوات» سواء كانت أمنية أو 
تشريعية وغير ذلكء مع التركيز على تحديد التهديدات والمخاطر التي تواجه المجتمع الخليجي 
بتطوره المتسارع نحو التحول إلى مجتمع المعرفة» واقتصاد المعرفة» المعتمد على تطبيقات تقنية 
الاتصالات والمعلومات. 

ووفقاً بحلة ميد (0.60112ع5537.1/16) فإن الشركات الخليجية الي تتعامل بالأدوات 
المالية ستبقى هدفاً لعصابات الجريمة الإلكترونية المنظمة وذلك بناء على تقارير صادرة عن 
جمعية التجارة الإلكترونية الملتخصصة في رصد ومتابعة الحرائم الإلكترونية ومراقبتها والتحذير من 
مخاطرها.”" لاسيما وأنه وفقاً للمجلة فقد شن القراصنة من خارج السعودية في مايو "١11‏ 
هجمات منسقة على مواقع الكترونية حكومية مما أدى الى تعطل موقع وزارة الداحلية بصورة 
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من التقارير أعلاه يلاحظ تنامي التهديدات الأمنية الالكترونية على منطقة الخليج حيث 
بلغت نسبة زيادة التهديدات في العام ٠١١7‏ بلغت ٠‏ 5/ مقارنة بالعام 5 ويتوقع زيادة 
تماثلة في العام 5 ٠٠١١‏ وتأكيداً لذلك ما ورد عن شركة مكافي (6ع1)18146) المتخصصة في 
الحلول الأمنية الإلكترونية ومكافحة الفيروسات أن العام ٠٠١١‏ شهد تدفقاً كبيراً للهجمات 
الإلكترونية على الإمارات العربية والمملكة السعودية من مصادر قرصنة اسرائيلية 9) 

أظهر تقرير مختص بجحرائم الإنترنت”"”" أن الحجمات الإلكترونية في عالم الأعمال في 
الإمارات المتحدة تسببت في خسائر فاقت ”477 مليون دولار في العام ٠١١١‏ وأن عدد 
الأشخاص ضحايا حرائم الكترونية قد بلغ ١,5‏ مليون شخص مع ملاحظة أن معظم 
الشركات تكتمت على ما يحدث عليها من اختراقات وقد بلغت تكلفة المجمات الإلكترونية 
على الأفراد السعوديين 5707 مليون دولار في العام .7١117‏ 

أكدت دراسة شركة الخليج للحاسبات الآلية 6.8161 في يونيو 97.11" على ما ورد 
ف التقارير السالف ذكرهاء حيث ذكرت أن خبراء تكنولوجيا المعلومات في دول مجلس التعاون 
الخليجي يؤّكدون أن منطقة الخليج تشكل هدفاً رئيسيا للجرائم الإلكترونية كما ذكرت الدراسة 
أن زيادة شبكات التواصل الاجتماعي يصاحبه ازدياد في مخاطر الأمن الإلكتروني. 

في ابريل ٠١١5‏ كشفت 51697128 135061 عن خريطة للعالم يتم بحا تتبع التهديدات 
الإلكترونية المحتلفة وأعدادها*" وتوضح من خلالها أكثر الدول استهدافاً من جراء تلك 
التبهديدات وقد كانت النمحصلة كالتالي: 

أ- احتلت المملكة العربية السعودية المرتبة الأولى عربيا والمرتبة العشرون عالياً من حيث 

التهديدات. 
ب- جاءت دولة الإمارات العربية في المرتبة الثانية عربياً والمرتبة الثانية والعشرون عالميا من 
حيث التهديدات. 
ه- وكانت سلطنة عمان ف المرتبة الثالثة عربياً والمرتبة السادسة والخمسون عالياً. 
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بتاريخ ١8‏ مايو ٠١١4‏ أطلقت كاسبر سكاي خدمة تفاعلية جديدة غوعغط'1' :#عطار) 
112 تظهر الحوادث الإلكترونية التي تحدث في العالم في ذات لحظة وقوع الحادثة2) ويهتم 
موقع0111© .5686 03761) .51297 152501 اهتماماً خاصاً بالتهديدات الإلكترونية 
ومسبباتما وتحديد البربجيات الخبيثة الأنشط من غيرهاء كما يقدم الموقع تصنيفاً للتهديدات 
الأكثر انتشاراً وقوائم الدول الأكثر تمديداً. 

قامت دولة الإمارات العربية المتحدة بتقوية أمنها الإلكترون» وترتب على ذلك أن أحتلت 
المرتبة الأولى في دول مجلس التعاون الخليجي » والمرتبة الرابعة على مستوى العالم في العام 
ف محال الأمن الإلكتروني وفقاً لتقرير صادر عن المعهد الدولي للتنمية الإدارية7*: بينما 
كان ترتيب دولة الإمارات في العام ٠١١١‏ في المرتبة الخامسة والثلاثين» ووفقاً لتقرير مؤشر 
الأمن الإلكتروني العام الصادر عام ٠١١7‏ فقد احتلت سلطنة عمان المركز الأول. 

نخلص الى نتيجة مفادها ارتفاع معدلات الحرائم الإلكترونية في دول مجلس التعاون الخليجي 
حيث ذكر نائب القائد العام لشرطة دبي بأن الحرائم الالكترونية والاقتصادية تعتبر ابرز الظواهر 
الإحرامية الحديثة على المحتمعات الخليجية» وتحديداً امجتمع الإمارا» حيث لم يكن هذا النوع 
من الحرائم معروفاً أو موجوداً قبل 5٠‏ عاماًء لاسيما وقد أشار نائب القائد لشرطة دبي خلو 
مضابط الشرطة من هذا التصنيف الحرمي» كما أشار إلي مضاعفة أعداد هذه الجرائم خلال 
السنوات الماضية» حيث كانت 708 بلاغاً في العام ٠٠١‏ وبلغ الإحصاء 495 في العام 
8 وتصاعدت الى 45 4 في العام ٠٠١٠١‏ وتصاعد العدد في العام 70١١‏ الى 588 بلاغاً 
؛ وزادت نسبة الحريمة كذلك في الأعوام ٠١١5١‏ وبلغ عدد الجرائم ؟/ا/ا » وفي العام 5٠١11‏ 
تحاوز العدد ٠٠٠١‏ بلاغ.6590 

وكذلك الحال ف بقية دول الخليج العربي حيث تزداد نسبة الجريمة بصورة متسارعة وكذلك 
يلاحظ أن أنماط الجريمة الإلكترونية في دول مجلس التعاون الخليجي تنصب غالباً في الجرائم 
المالية حيث تستهدف الشركات والمؤسسات الاقتصادية والمالية» و يستهدف القراصنة بعض 
المواقع الرسمية والحكومية للدول» وهناك أيضاً الرسائل غير المرغوبة التي تتم عبر وسائل التواصل 
الاحتماعي حيث بلغت 794/ في المملكة العربية السعودية. 059 
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حاو نت 


المطلب الثانى 
وسائل مكافحة الجريمة الإلكترونية 

لتحديد تحديات الجريمة الإلكترونية» ينبغي أولاً أن نحدد الفرق بين الحرائم التي ترتكب 
بواسطة شبكة المعلومات العالمية» بالمعنى الفني الدقيق» وبقية الحرائم الِي تستخدم فيها الشبكة 
العالمية للمعلومات» أو أي أجهزة من أجهزة تقانة المعلومات كأداة لارتكابها. ويتبين من 
الطبيعة الخاصة بالجريمة أتما تتميز وتتسم بمجموعة من الخصائص التي تتولد عنها تحديات 
عديدة يترتب عليها صعوبة التعامل مع هذه الجرائم وضبطها. 
وسائل مكافحة الجريمة الإلكترونية: 

-١‏ إصدار التشريعات المواكبة لتطورات الحريمة الإلكترونية وانسجام التشريعات الوطنية 
مع الاتفاقيات والقواعد الدولية والقوانين المقارنة ذات الصلة لتمكين أجهزة العدالة 
الجنائية من أداء دورها على النطاق الوطني والإقليمي والدولي بالصورة التي تسهم 
بالمكافحة الفعالة للجرية الإلكترونية. 

؟- رفع كفاءة الأجهزة التقنية المختصة برصد التهديدات والمخاطر والتبليغ بالإنذار المبكر 
وتزويدها بأحدث المعدات. 

تدريب وتأهيل الفنيين والمهندسين العاملين في بحال الأدلة الرقمية وترشيد وتطوير أدائهم. 

5 - تدريب وتأهيل المختصين بأجهزة العدالة الجنائية على كيفية التعامل مع الأدلة الرقمية. 

ه- إتباع كافة وسائل التوعية الأمنية للحد من مخاطر الجرعة الإلكترونية. 

ويقصد بالدور الفني إتباع اساليب المكافحة الإلكترونية للجرائم من خلال الاستخدام 

الأمثل للوسائل التكنولوحية والإلكترونية المتمثلة في نظم الحاسبات الآلية والاتصالات 
متلازمتين. 

صعوبة مكافحة الجرائم الإلكترونية: 

من أهم صعوبات مكافحة الحرائم الإلكترونية: 

أ- عدم كفاية القوانين ومواكبتها للتطورات التقنية في كثير من الدول. 

ب- احجام الكثير من الجهات التبليغ عن تلك الخرائم. 

ج- سهولة إحفاء معالم الجرمة. 


د- عدم وجود دليل مادي واضح. 

ه- صعوبة الوصول إلى الدليل في بعض الأحيان. 

و- وجود كم هائل من المعلومات بتعيين فحصها. 
أولً: الصعوبات على المستوى الوطني: 

تتعدد الصعوبات التي تواحه الدور الذي تقوم به الأجهزة الأمنية في مكافحة الحرائم 
الإلكترونية على المستوى الوطني» وأهم هذه الصعوبات تتمثل في: 
أ عدم كفاية القوانين الحالية: هذا التطور المتلاحق في مجال تقنية المعلومات والاتصالات 
يقابله استغلال الحناة لهذه التقنية المتطورة بابتكار أساليب جديدة لارتكاب الحرائم الإلكترونية» 
ولذلك يتطلب الأمر مواكبة القوانين هذه التطورات واستيعايما. 
ب- أحجام الكثير من الجهات عن التبليغ عن تلك الجرائم: يهدف هذا الأحجام من 
قبل هذه الجهات إلى عدم الإساءة لطبيعة عمل المنشأة» وعدم بيان عجزها عن تحقيق الأمان 
الكافي للمعلومات»؛ وبالتاللي لأصول الأموال التي تتعامل معهاء وقد يكون لذلك مردود سيء 
لدى العملاء الذين ربما يلجأ كثير منهم لسحب أموالهم ووقف تعاملاتهم مع المنشأة. 
ج- سهولة إخفاء معالم الجريمة: ويتمثل ذلك في عدم معرفة مصدر مرتكب الفعل» بحيث 
إذا تم ارتكاب الفعل وظهرت نتيجته بعد فترة زمنية» مثل قيام شخص ما بزرع برنامج فيروسي 
يكتشف بعد تحقق آثاره التدميرية والسالبة. 
د- عدم وجود دليل مادي واضح: الدليل المادي الذي يتوافر قد يكون في الغالب أوراق 
متحصلة من الطابعة من خلال الجهاز والدليل هنا يكون الأوراق المتحصلة وليس ما يحويه الجهاز 
في حد ذاته. 
ه- صعوبة الوصول إلى الدليل في بعض الأحيان: الدليل في الجرمة الإلكترونية عبارة عن 
معلومات قد تحاط بوسائل فنية لحمايتهاء وتلك الوسائل قد تكون عائقاً أمام عملية البحث 
والتحري والاطلاع. 
و- وجود كم كبير من المعلومات يتعين فحصها: يتطلب البحث عن معلومات تفيد في 
كشف أدلة جريمة معينة البحث في كم كبير من الملفات والبرامج المخزنة والتي قد يكون لما 
ارتباط بمعلومات خاصة بارتكاب الجريمة. 


ثانياً: الصعوبات على المستوى الدولي: 
يكن تفصيل الصعوبات على المستوى الدولي كالتالي: 
أ- اختلاف مفاهيم الجريمة لاحتلاف التقاليد القانونية وفلسفة النظم القانونية. 
ب- عدم التناسق في القوانين الإجرائية فيما يتعلق بالتحري والتحقيق في الحرائم الإلكترونية. 
ج - عدم وجود الخبرة الكافية لدى الأجهزة الأمنية والعدلية لتمحيص عناصر الجرعة. 
د- عدم كفاية الاتفاقيات الدولية والثنائية في مجال تسليم ابحرمين. 
التدابير الأمنية فى التعامل مع الجريمة الإلكترونية: 
تشتمل الإجراءات الأمنية على ججموعة من التدابير» وبالضرورة يحب التمييز بين مرحلة ما 
قبل وقوع الجريمة ومرحلة ما بعد وقوعها. 
أولاً: تدابير مرحلة ما قبل وقوع الجريمة الإلكترونية (أمن المعلومات|: 
تشمل كافة الإحراءات التي تتخذ وبمشاركة كافة القطاعات وهو ما يطلق عليه أمن 
المعلومات» والقواعد التي تحكم أمن المعلومات تشمل: 
أ- تحديد المعلومات اللحامة. 
ب- تحليل المخاطر والتهديدات. 
ج- تحليل القابلية للعدوان. 
د- تطبيق الإحراءات المضادة. 
ه- التقييم ودراسة الأساليب والإجراءات المضادة. 


ثانياً: تدابير مرحلة ما بعد وقوع الجريمة الإلكترونية: 

تعتبر المواحهة السريعة للجرعة الإلكترونية ضرورة هامة» حيث أنه كلما استغرقت المواجهة 
وقتاً طويلاً» ترتب على ذلك مشكلات قد تعوق الكشف عن الجريمة» يتم استعراض كيفية 
مواجهة تلك الحرائم الإلكترونية من خلال: 

أ- تحديد فريق التصدي لمكافحة الجرعة. 

ب- تحديد أسلوب عمل فريق التصدي لمكافحة الجرعة. 


ثالثاً: الحماية والتأمين بالوسائل التقنية:!؛*) 

ويتم ذلك على أربعة مستويات هي : 

أ- تأمين وحماية الحاسبات الشخصية والحاسبات الخادمة. 

ب- تأمين وحماية شبكة الربط بالإنترنت. 

ج- تأمين المعلومات المتداولة. 

د- الحماية من التهديدات والاختراقات. 
رابعاً: التأمين بوضع السياسة الأمنية:!40) 

ويتم ذلك عبر امحاور التالية: 

أ- أمن الأفراد. 

ب- التأمين الطبيعي . 

ج- تحديد الياكل التنظيمية المساندة (كيان الأمن). 

د- تصنيف المصادر العملياتية والبيانات والمعلومات. 

ه- تحديد مستويات الدحول وأحقيات التعامل. 

و- تأمين عمليات التشغيل. 

ز- تأمين التطبيقات والشبكات والخدمات (كالبريد الإلكتروني ونقل الملفات والتجارة 

الإلكترونية ... وغيرها). 
ح- تأمين مراحل تطوير النظم وتشتمل (تجميع البيانات والتحليل والتصميم والبربحة 
والتشغيل والصيانة والدعم الفني). 

ط- إدارة وتحليل المخاطر وتحديد خطط استمرارية العمل. 

ى- الالتزام بتشريع تأمين الحماية للبيانات على المستوى القومي. 

المستوى الأول للحماية والتأمين بالوسائل التقنية ينصب على تأمين وحماية الحاسبات 
الشخصية والحاسبات الخادمة وهي تمثل من وجهة نظر الباحث أهم المستويات للتأمين 
والحماية» حيث يمكن حماية هذه الحاسبات الشخصية والخادمة بالأساليب التالية: 
4 د, الجد الغرضي: د. وقائي بغدادي: حماية وتأمين الإنترنت التحدي القادم وأساليب المواجهة» سلسل العلوم 


والتكنولوجياء الحيئة المصرية العامة للكتاب» القاهرة» 2.5٠6٠١‏ ص"55١.‏ 
هم ا مرجع السابق» صلمره .١‏ 


أ- الحماية المادية: وهي ما يعرف بالحماية الطبيعية» كأن يتم وضع الأحهزة في غرف مؤمنة 
بعيداً عن مخاطر العابثين والمتصنتين وغيرهم» وذلك إما بحراسة فعلية أو بأقفال إلكترونية أو 
بغيرها. 
ب- الحماية بتعريف هوية المستخدم: وتشمل استخدام البصمة للمستخدم, أو البطاقة 
الذكية للدخول وغيرها من أدوات تعريف هوية المستخدم كاستخدام كلمة المرور. 
ج- الحماية بالتحصين وتعديل البرامج التشغيلية بمدف سد الثغرات الأمنية التي يتم 
اكتشافها في برامج التشغيل. 
د- الحماية بأغلاق الأجهزة والشاشات غير المستخدمة: من أهم واحبات إجراءات السياسة 
الأمنية ضرورة التنبيه على المستخدمين بأغلاق أجهزتهم عند خروجهم من المكاتب. 
ينبغي مراعاة الآتِ عند وضع السياسة الأمنية لشبكات المعلومات: 
أ- الحدف الأساسي هو تقديم سياسة متكاملة للتأمين والحماية. 
ب- التأمين والحماية من أهم الخدمات التي يوفرها النظام. 
ج- سياسة التأمين والحماية يجب أن تكون ديناميكية متغيرة مع كل استحداث لأساليب 
الاختراق. 
نخلص إلى أن الوقاية من الجريمة الإلكترونية تتطلب الآتي1"”ا 
أ- استخدام كلمات مرور لا يمكن الوصول إليها. 17255550105 5610118 
ب- تأمين جهاز الحاسوب الخاص من خلال: 
-١‏ تفعيل برامج الحماية مثل : (الحدران النارية).557211 :1211 
١‏ - استخدام مضادات الفيروسات. 7711115 21161 
*- التحديث المستمر لبرامج مكافحة التجسس. 5037557216 411161 
ج- ضبط التعامل مع وسائل التواصل الاجتماعي. 
د- تحديث منظم التشغيل للحاسوب الخاص بصورة دائمة منعاً للاحتراق والتجسس. 
ه- إيجاد أقصى درحات الحماية للبيانات. 
85 صعتا بعمظ -ولمععمم ومناحع طبر /عمع-مسمسصصر -ععناهه لعغنام]" ممتقهمقك لمترم1 
لمزيد من المعلومات يراجع: و52 :عدار 6 © 


ده هم- 


و- تأمين الشبكة اللاسلكية الخاصة (1771-11) وتحديث الاعدادات الخاصة بماء مع 
تحنب إجراء المعاملات المالية عليها. 
ز- حماية البيانات المتعلقة بالبريد الإلكترونى في محالات استخدام المعاملات المالية وغيرها. 
ح- تحنب الأخطاء الناتحة عن عدم معرفة التعامل مع الحاسوب. 
ط- الاتصال بالجهات الرمية عند وقوع المستخدم ضحية لتجسس أو احتراق. 
التعاون الدولي في مواجهة الجريمة الإلكترونية: 
تسهم الحهود الدولية والإقليمية في مكافحة الجريمة الإلكترونية بالوسائل المختلفة» ويتم 
تناول هذا الجانب بالتفصيل المناسب في المبحث الرابع. 


المبحث الثالث 
مدى تأثير شبكات التواصل الاجتماعى على مجتمع دول 
مجلس التعاون لدول الخليج العربية 


نتعاول موضوعات هذا المبحث في مطلبين كما يلي: 
المطلب الأول: ماهية شبكات التواصل الاحتماعي وأنواعها ومميزاتحا وتماذحها. 
المطلب الثافي: استخدامات شبكات التواصل الاجتماعي وآثارها. 


المطلب الأول 
ماهية شبكات التواصل الاجتماعي 
وأنواعها ومميزاتها ونماذجها 

تعريف شبكات التواصل الاجتماعي: 

تناول كثير من فقهاء تقنية المعلومات مفهوم الشبكات الاحتماعية المرتبطة بالمعلوماتية» 
كما تناولما فقهاء الفكر القانوني والاجتماعي والإداري والاستراتيجي والاقتصادي وغيرهم 
بالتعريف كل من خلال نظرتهم وتخصصهم. 

فقد تناولها فايز الشمري بالتعريف بأتما نظام المعلومات العالمي الذي يتصل ببعضه بواسطة 
عناوين متفردة معتمدة على بروتوكول الانترنت أو لواحقه وتوابعه الفرعية . 

كما عرفها علي عسيري بأنما وسيط ناقل للمعلومات بين أجهزة الكمبيوتر المتصلة به 
بواسطة أنظمة تحكم في البيانات وبروتوكولات وعناوين خاصة 6 

وغرقهاعية الل العافدي يأغااعسوعة عن اللواسيب مرتبظة 'يبعضها لنكون شيكة عالية 
وشبكات اتصال67. 

وهناك تعريف مشعل القدهي على أتما عبارة عن مئات الملايين من الحاسبات الآلية حول 


0 فايز الشمري: استخدامات شبكة الإنترنت في الإعلام العربي » بحلة البحوث الأمنية كلية الملك فهد العدد التاسع عشر شعبان 
:اه 

علي بن عبدالله عسيري: الآثار الأمنية لاستخدام الشباب للإنترنت » مركز الدراسات والبحوث - جامعة نايف العربية 
للعلوم الأمنية» الطبعة الأولى ١5585‏ ه 

9 عبدالله بن أحمد الغامدي: تردد المراهقين على مقاهى الانترنت وعلاقته ببعض المشكلات لدى عينة من طلاب المرحلة 
الثانوية بمكة المكرمة » رسالة الماحستير - جامعة أم القرى: اها 


العالم مرتبطة ببعضها يمكن إرسال الرسائل الالكترونية بينها في لمح البصر بالإضافة إلى تبادل 

الملفات والصور والأحداث2*7. 
من التعاريف السابقة يمكن استنباط مميزات شبكات التواصل الاجتماعي التي تشمل 

وتتصمن : 

. أنه نظام عالمي خارج حدود المنطقة والدولة‎ -١ 

؟- إنه عالم افتراضي تقني . 

. أنه يعتمد على بروتوكولات لنقل المعلومات‎ -٠ 

4- الاتصال يتم من خلال عناوين خاصة وأحهزة إلكترونية . 
من خلال ها ذكر أعلاه عكننا أن نسسبط. تعريفاً لشبكات التواصل الاجتماعية بأنما 

مجموعة المواقع على شبكة المعلومات الدولية (الإنترنت) تتيح التواصل بين الأفراد في بيئة 

مجتمع افتراضي يجمعهم الاهتمام أو الانتماء لبلد أو مدرسة أو فئة معينة في نظام عالمي لنقل 

المعلومات. 
يتبين من خلال التعريف أعلاه أن شبكات التواصل الاحتماعي تتميز عن غيرها من 

المواقع في الشبكة الإلكترونية بعدة ميزات أبرزها: 

-١‏ أن هدف المواقع الاحتماعية حلق جو من التواصل في مجتمع افتراضي تقني يجمع بمجموعة 
من الأشخاص من مناطق ودول مختلفة على موقع واحد تختلف وجهاتهم ومستوياتهم 
وتتفق لغتهم التقنية. 

؟- أن الاجتماع يكون على وحدة الهدف سواء التعارف أو التعاون أو التشاور أو بحرد الترفيه 
فقط وتكوين علاقات جديدة أو استطلاع واكتشاف. 

7- إن الشخخص في هذا المجتمع عضو فاعل بمعنى أنه يرسل ويستقبل كتابة وحديثاً حيث 
يتجاوز دور الاستماع والاطلاع فقطء أما دور صاحب الموقع (40121021565261012) هو 
الرقيب والموجه للتواصل الإيجابي. 

١‏ متل عيدالة. الفدهي + القع يجيه خلى ركه الأتفت وها على القر والتتع و مدينة ااعبط زوز الوم 
والتقنية . 


أنواع الشبكات الاجتماعية!١:‏ 

يمكن تقسيم الشبكات الاجتماعية وفقاً للهدف من إنشائها أو تبعاً للخدمة المقدمة) 
حيث يمكن تقسيمها إلى الأنواع التالية: 
أ- شبكات شخصية: وهي شبكات لشخصيات محددة أو أفراد أو مجموعة أشخاص 

أصدقاء تمكنهم من التعارف وإنشاء صداقات بينهم, مثل 50012ع136). 
ب- شبكات ثقافية: تختص بفن معين وتجمع المهتمين بموضوع أو علم معين . 
حو شبكات مهنية: تتم وتجمع أصحاب المهنة المتشابحة لخلق بيئة تعليمية أو تدريبية فاعلة 
مثل (12ل0ع11آ). 

كما يمكن تقسيم الشبكات الاجتماعية أيضاً وفقاً للخدمات وطريقة التواصل إلى 
الأنواع التالية: 

أ- شبكات تتيح التواصل الكتابي. 

ب- شبكات تتيح التواصل الصوت. 

ج- شبكات تتيح التواصل المرئي. 
هناك أيضاً تقسيم ثالث يقسم الشبكات الاجتماعية إلى: 
أ- شبكات داخلية خاصة: (©1[66570112111 506121 111]611221). وتتكون من 
مجموعة من الناس تمثل مجتمع مغلق أو خاص يثل الأفراد داحل شركة أو مؤسسة تعليمية 
أو منظمة أو أي تجمع ويتم التحكم في دعوة هؤلاء الأشخاص دون غيرهم للدحول 
للموقع والمشاركة فيه من تدوين وتبادل الآراء وملفات ومناقشات مباشرة وغيرها مثل شبكة 
(ل1لععلصاا). 
ب- شبكات خارجية عامة: (8 1166:0112 5061231 26 11ع]82). وهي 
شبكات متاحة لجميع مستخدمي الانترنت بل صممت لحذب المشتركين المستخدمين للشبكة 
بالمشاركة في الأنشطة بمجرد التسجيل في الموقع وتقديم أنفسهم مثل شبكة ©8001 ع30]) 
و 157166619 ) وغيرها. 


0/59302/ع كلتك اع ص طم اسله عجوو //:صقغط 


مميزات شبكات التواصل الاجتماعي: 
تتميز شبكات التواصل الاجتماعي بعدة مميزات منها(": 
-١‏ العالمية: حيث تلغي الحواجز الحغرافية والمكانية وتعبر الحدود الدولية بلا استئذان حيث 
يستطيع الفرد التواصل أينما كان موقعه بكل سهولة مع الآخرين. 
؟- التفاعلية: فالفرد في شبكة التواصل الاحتماعي مستقبل وقارئ ومشارك في آن واحدء 
هذه الميزة تلغي الحانب السلبي في وسائل الأعلام التقليدية التي لا تتيح المشاركة المباشرة. 
“'- تعدد الاستعمالات: حيث يمكن أن يستخدمها المستقبل لتلقي الخدمة أو المرسل 
للتواصل مع الآخرين. 
5 - سهولة الاستخدام: شبكات التواصل الاحتماعي تستخدم بالإضافة للحروف وبساطة 
اللغة فإنما تستخدم الرموز والصور وغيرها الي تسهل عملية التفاعل بين المستخدمين. 
ه- التكلفة الاقتصادية: شبكات التواصل الاجتماعي اقتصادية في الجهد والوقت والمال 
فهي في معظم برابحها محانية الاشتراك والتسجيل حيث يستطيع الجميع امتلاك جزء من شبكة 
التواصل الاجتماعي وليست حكراً على أصحاب الأموال أو حكراً جماعة دون غيرها. 
نماذج وصور شبكات التواصل الاجتماعي: 

يمكن أن نشير إلى بعض نماذج وصور لشبكات التواصل الاجتماعي الموجودة على الإنترنت 
والقي تتميز بسعة الانتشار وخاصة على مستوى دول منطقة الخليج العربي محل البحث» فهي 
أولةً: الفيس بوك ع[هه0ط6 1266 

يعد موقع الفيس بوك أحد أشهر المواقع على شبكة الإنترنت ورائد التواصل الاجتماعي 
حيث يعتبر منبر للتعبير ويتعامل به كل قطاعات امجتمع كبا وكيايا وتجلف الأعمازه وهو 
موقع يساعد على تكوين علاقات بين المستخدمين يمكنهم من تبادل المعلومات والملفات 
والصور الشخصية ومقاطع الفيديو والتعليقات وكل هذا يتم في عالم افتراضي يقطع حاحز 
الزمان والمكان. 
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ثانياً: تويبتر 07161 

موقع تواصل اجتماعي يقدم خدمة تسمح لمستخدميه بإرسال تحديفات 5اع1576 عن 
حالتهم من خلال رسائل أو رسائل قصيرة 5.8/.5 أو برامج امحادثة الفورية وغيرهاء حيث 
تظهر تلك التحديثات في صفحة المستخدم ويمكن للأصدقاء الآخرين قراءتما مباشرة من 
صفحتهم الرئيسية أو من ملف المستخدم وكذلك يمكن استقبال الردود والتحديثات. 
ثالفاً: المدونات 5ع10ط داء/1/7 

هي مواقع شخصية على الإنترنت تساعد الأفراد على التفاعل من خلال المشاركة والتعلم 

عبر تبادل الأفكار والمعلومات» من مميزاتا: 

أ- سهولة الإنشاء حيث هناك الكثير من البرامج الجاهزة التي تساعد في التصميم. 

ب- سهولة التدوين والنشر. 

ج- كسر حواجز الزمان والمكان حيث يمكن التدوين في أي وقت. 

د- إمكانية حفظ الحقوق للأفكار والتحديثات. 

ه- إمكانية التفاعل مع الآخرين >1ع2 0عع8] من خلال الردود المباشرة. 

و- التوفير ف الوقت واللحهد في التدوين والتوزيع مع امحافظة على البيئة. 

ز- إمكانية التدوين بطريقة منظمة تمكن من الحصول على المعلومات بكل سهولة. 

ح- إمكانية استخدام الصوتيات والمرئيات. 

ط- مساحة حرة للاستخدام. 
رابعاً: واتسب مم57/28 

موقع للتواصل الاجتماعي» عبارة عن شبكة إلكترونية تسمح للمستخدم إنشاء موقع 
خاص به مع إمكانية ربطه بالمواقع الأخرى التابعة للأصدقاء وهو برنامج يعمل على الحواتف 
الذكية» وما بميزه أنه يتيح إمكانية التعديل على المواد التي يتم تداولها ويسمح للمستخدمين 
بالمشاركة المباشرة. 


اآاه- 


المطلب الثاني 
استخدامات شبكات التواصل الاجتماعي 

هناك استخدامات عديدة لشبكات التواصل الاحتماعي منها الاستخدامات الايحابية 
ذات الأثر الايجابي ومنها أيضاً الاستخخدامات السالبة أو ذات الأثر السلبي. 09 
أولاً: الاستخدامات الايجابية لشبكات التواصل الاجتماعي: 
بمكن الاستفادة من شبكات التواصل الاجتماعي في اللحوانب الايجابية التالية: 
-١‏ استخدامات الاتصالات الشخصية: 

وهو الاستخدام الأكثر شيوعاً حيث يمكن من خلالها تبادل المعلومات والملفات الخاصة والصور 
ومقاطع الفيديو, كما أتما محال رحب للتعارف والصداقة» وحلق مجتمع يتميز بوحدة الأفكار والرغبات 
وإن اختلفت أعمارهم وأماكنهم ومستوياتهم العلمية. 
؟- الاستخدامات التعليمية: 

هناك دور هام تلعبه شبكات التواصل الاجتماعي في محال تطوير التعليم الإلكتروني وتعمل على 
إضافة الحانب الاحتماعي له بمشاركة كل الأطراف في منظومة التعليم كالمدرسة أو الجامعة والمنزل. 
“7- الاستخدامات الحكومية: 

انمهت كثير من الدوائر والوحدات الحكومية للتواصل مع الجمهور متلقي الخدمة الحكومية 
من خلال موقع التواصل الاجتماعي بحدف قياس وتطوير الخدمات حيث تتميز هذه الخدمة 
بقلة تكلفتها والوصول المباشر للمستفيد مع إمكانية التعامل والتفاعل >[ع623 1660 بين 
الأطراف. 
- الاستخدامات الإخبارية: 
حيث أصبحت شبكات التواصل الاجتماعي مصدر أصيل من مصادر الأخبار لكثير من 
روادها. 
ه- الاستخدامات الدعوية: 

فتحت شبكات التواصل الاجتماعي الباب للتواصل والدعوة مع الآخرين بمختلف 
معتقداتهم ولغاتهم وأصبح للكثير من الدعاة مواقعهم الالكترونية وهو ما يمثل انتقال ايجابي 
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للتواصل العالمي بعيداً عن الوسائل التقليدية حيث تتميز الدعوى عن طريق شبكات التواصل 
الاحتماعي بالعالمية والفورية مع التوفير في الجهد والوقت والتكاليف. 
ثانياً: الاستخدامات السلبية لشبكات التواصل الاجتماعي. 

كما لشبكات التواصل الاجتماعية جوانب ايجابية عديدة قابلة للتطوير والتوظيف الفعال 
هناك أيضاً الجوانب المظلمة والسالبة في هذه الشبكات الاجتماعية. 

هناك بعض صور الاستخدامات السالبة تشمل على سبيل المثال: 
-١‏ بث الأفكار الحدامة والدعوات المنحرفة والتجمعات المخالفة للقيم والقانون. 
-١‏ عرض المواد الإباحية والفاضحة الخادشة للحياء العام. 
+- التشهير والمضايقة وبث الإشاعات. 
- التحايل والابتزاز والتزوير. 
فح اقنيالك اللشوق انقاصة والغامة: 
5- الاستغلال الجنسي للأطفال. 
تجارب ناجحة للاستخدامات الايجابية للشبكات الاجتماعية. 

هناك تجارب ناححة للاستخدامات الايجابية للشبكات الاحتماعية منها: 
-١‏ التجارب الاجتماعية: كتلك التي يتم فيها التواصل بين الأفراد في الدولة أو على مستوى 
الأسرة والقبيلة في تواصل يعزز قوة المجتمع. ويلاحظ أن الاتحاه العام لاستخدام الشبكة 
الاجتماعية دون عصبية أو ازدراء للآخرين. 
؟- التجارب العلمية: تؤّكد التحديات المعاصرة على أهمية توظف أجهزة الرقابة في 
أنشطة التعليم والتعلم والواقع يؤكد تدفق المعلومات عبر الشبكة مكوناً مجتمع المعلومات 
(011111211111]7© 111011312:61011). 
- التجارب الدعوية: هناك الكثير من الدعاة أتحه للتواصل مع الآخرين من خلال الشبكات 
الاجتماعية وإمكانياتما وتوظيفهاء وهذه التجارب تحسب إيجاباً لصالح الشبكات الاجتماعية 
والتي يمكن ملاحظة نموها السريع المضطرد. 
من خلال الطرح السابق نخلص إلى أن الشبكات الاجتماعية شبكات عالمية للتواصل بين 
أجهزة متعددة في نظام علمي لنقل المعلومات» وتتميز أيضاً الشبكات الاقتصادية أتما عالمية 


حر - 


حارج حدود الزمان والمكان ويمكن الاستفادة منها في خدمات التواصل الشخصي أو التعليمي 
أو الدعوي أو الإخباري أو الحكومي أو الرسمي . 
مستخدمو مواقع التواصل الاجتماعي الإلكترونية في دول مجلس الخليج العربي: 

وفقاً لموقع مركز الرياض للمعلومات والدراسات الاستشارية فقد صدر تقرير المركز المالي 
الكويتي**» حول مواقع التواصل الاحتماعي الالكترونية في دول مجلس التعاون الخليجي» تناول 
الاتحاهات العامة لاستخدام مواقع التواصل الاحتماعي» كما أبرز التقرير محفزات النمو والفرص 
والتحديات الرئيسية لهذا القطاع. وفقاً للتقرير فقد تصدرت المملكة العربية السعودية والأمارات 
قائمة بمجموعة دول بجلس التعاون الخليجي الأكثر استخداماً لمواقع التواصل الاجتماعي» وقد 
بلغ جموع مستخدمي موقع 12065001 وحده أكثر من )١7(‏ ستة عشر مليون مستخدم 
في دول الخليج العربي وأصبحت الشركات في الخليج العربي أكثر إدراكاً للتسوق عبر وسائل 
التواصل الاحتماعي وكذلك في محال الترفيه الإلكتروني. 

كما أشار التقرير إلى أن نسبة السكان الشباب دون سن © اسنة تبلغ 17./:من مجموع 
عدد سكان دول مجلس التعاون وهي نسبة تزيد عن المتوسط العالمي» ما يترتب على ذلك إسهام 
هذه الشريحة السكانية الشبابية في تسريع وانتشار الاستخدام لوسائل التواصل الاجتماعي مع 
وضع في الاعتبار انتشار الحواتف النقالة الذكية وانتشار الإنترنت بسرعة متزايدة ومعدل نمو 
سنوي مركب يبلغ 0/١5‏ لاسيما وأن التقرير يشير إلى توقع زيادة الإنفاق الحكومي على قطاع 
تقنية المعلومات. 

وعلى الرغم من أن استخدام الشباب لمواقع التواصل الاجتماعي كان في البداية لأغراض 
الدردشة وإقامة العلاقات والصداقات وتفريغ الشحنات العاطفية» ِلآ أنه ويمرور الوقت تطورت 
العلاقات بين الشباب ومواقع التواصل الاجتماعي وصار الاستخدام في بجالات تبادل وجهات 
النظر وتحسين الأوضاع الاجتماعية والاقتصادية والسياسية كما يتم النقل فيها للإحداث لحظة 
بلحظة ما يمكن أن نؤّكد بأن مواقع التواصل الاجتماعي كانت سبباً في: 

0-١‏ إتاحة الفرصة للشباب للتواصل بشكل أكبر. 

0-١‏ ساهمت في إضافة النضج إلى تعاملات وتصرفات الشباب. 

«- 2 ساهمت في إعطاء الشباب الفرصة للتعبير عن آرائهم. 
5 بأنظر الملحق رقم (7) ص بء والموقع الإلكتروني التالي:980890/ددهء.طلفه رضله مص //:صاط 
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وقد تشرت صحيقة الأتباء الكوينية 702 نوفمير 17+ م) أن الكويك أضبحت من 
أكثر الدول الخليجية استخداماً لوسائل التواصل الاجتماعي حيث تحولت مواقع التواصل 
الاحتماعي إلى مشروعات بحارية واستثمارية ما جعل البعض يفكر في فرض ضرائب على تلك 
المشروعات وخاصة المشروعات التي تستخدم برنامج للتواصل.09) 
الآثار السلبية لاستخدام مواقع التواصل الاجتماعي وتفشي الفساد الأسري: 

تعددت وتنوعت الدراسات التي تمتم بتحليل ظاهرة وأسباب الفساد الأسري» وقد أشارت 
تلك الدراسات إلى كثير من التسهيلات التي قدمتها تقنيات التواصل الاجتماعي» وساهمصت 
كما في نشر الفساد من نخلال: 
-١‏ الاستلاب الثقافي واختلاط القيم الأخلاقية. 
- تفشي تقنيات العولمة ذات التأثير على الأخلاقيات. 
- عدم السيطرة على استخدامات أجهزة تقنية المعلومات. 

ولا شك أن النقاط أعلاه ذات تداخل كثيف فيما بينها وذات صلة وثيقة بموضوع تفشي 
الفساد الأسري من خلال مواقع التواصل الاحتماعي الالكترونية» حيث تتداحل التقنية 
المعلوماتية مع أدق الخصوصيات بل وصارت الصور الجنسية هي المحور في مواقع التواصل 
الاحتماعي وهو ما يندرج تحت ما يعرف بالاستغلال والتحرش الجنسي. 

وعلى الرغم من الإيجابيات الحائلة لشبكة الانترنت بصورة عامة والايحابيات العديدة لمواقع 
التواصل الاجتماعيء إلا أن المخاطر الناجمة عن هذه الشبكات بالغة الحدة والعمق خاصة 
بالنسبة لصغار السن أو ما يعرف بفئة الأحداث محدودي المعرفة قليلي الخبرة لاسيما وأن 
الأحداث وصغار السن يتميزون بالميل للمخاطرة والرغبة في التقليد والانحذاب للجنس الآخر 
والسعي نحو المغامرة واثبات الذات» و الشبكة العالمية للمعلومات ومواقع التواصل الاجتماعي 
الالكترونية تتضمن العديد من المخاطر التي يكون لما أعمق الأثر على فئة صغار السن» ومن 
أبرز تلك المخاطر: 
-١‏ دخول المواقع الإباحية. 
؟- المعاكسة من خلال البريد الإلكتروني. 


ل دهم 


*- الاطلاع غير المصرح على أسرار الغير. 
5 - اللهو غير البريء. 
ه- الاطلاع على المطبوعات الممنوعة. 
5- التأثر بالأفكار المتطرفة والحدامة. 
بت اكتسات الذراك التمالية: 
8- الميل نحو الانعزال. 
9- الإجرام الإلكتروبي. 

وبحلول منتصف العام 5 ١٠١١م‏ كان هناك ما يزيد عن 7١‏ مليون مستخدم نشط لوسائل 
التواصل الاجتماعي من بين ١75‏ مليون مستخخدم للإنترنت في العالم العربي متضمناً بجتمعات 
دول مجلس التعاون الخليجي . وقد باتت هذه المواقع الاحتماعية وسائل أساسية للخدمات 
التي تقدم سواء عبر القطاع الخاص أو القطاع الحكومي.9) 

ووفقا لنتائج تقرير الإعلام الاحتماعي العربي السادس الصادر عن برنامج الحوكمة والابتكار 
ف كلية محمد بن راشد للإدارة الحكومية”/ والذي جاء تحت عنوان " إشراك المواطنين 
والخدمات العامة في العالم العربي: إمكانيات الإعلام الاجتماعي''» فإن استخدام وسائل 
التواصل الاجتماعي تزايد بشكل مضطرد في العالم العربي» إذ ارتفعت أعداد مستخدميها منذ 
مايو 7١١5‏ بنسبة 59/ لموقع فيسبوك و4 5/ لموقع تويتر و14/ لموقع لنكد إن. وكشف 
التقرير أن دولة الإمارات تمتلك أعلى نسبة انتشار لمستخدمي لنكد إن بالنسبة لعدد السكان 
والتي وصلت إلى 717,4/ بينما تتصدر قطر ترتيب نسبة انتشار فيسبوك مع //71١‏ من سكاتها 
ينشطون على الموقع وتليها الإمارات بفارق بسيط بنسبة 2/5 أما على موقع تويتر فتمتلك 
السعودية أكبر عدد من المستخدمين يمثلون /5٠‏ من إجمالي مستخدمي الموقع النشطين في 
العالم العربي ولكن الكويت تحتل المرتبة الأولى في نسبة الانتشار مع /١١,5‏ من سكاتما 
يمتلكون حسابات نشطة على تويتر. 

نستنتج من ذلك التنامي المستمر لوسائل الاتصال الاحتماعي في المنطقة العربية» وبصفة 
/317 .2014 عامملغن0-دنةعء]- لمن ه5-طدجة /ءقدء6 4102-9147-260901- 43م 66-9 0مع 9/امعصتط ماغماعع /عدع قعص وحوح /تصاخط 
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له 


خاصة في المنطقة الخليجية والتأثيرات التى يمكن أن تحدثها في مختلف أوحه حياة المواطن في 
دول مجلس التعاون الخليجي وبصفة خاصة فئة الشباب» الأمر الذي يتطلب تكاتف جميع 
مؤسسات التنشئة الاجتماعية ومؤسسات ابجتمع المدني ووسائل الإعلام للتصدي لهذا الجانب. 


/اه- 


المبحث الرابع 
التعاون الدولي والاقليمي لمواجهة الجريمة الإلكترونية 

مقد مة: 

أدت التطورات المتلاحقة في علوم الحاسب الآلي وتقنية المعلومات وشبكة الانترنت 
إلى نقلة علمية وتطبيقية حضارية إيجابية هائلة في كافة محالات الحياة » ومع الاستخدام 
المكثف لشبكة الإنترنت » برزت ظاهرة الجريعة الإلكترونية بأنواعها المختلفة في عقد التسعينات 
من القرن الماضي, وارتفعت معدلاتما بشكل متسارع وأدرك المجتمع الدولي مدى الحاحة 
الماسة لتعاون دولي وإقليمي فعال يكبح جماح الجريمة الإلكترونية ويحد من مخاطرها الاقتصادية 
والاجتماعية والأمنية بعد الارتفاع الكبير في عدد مستخدمي شبكة الإنترنت حول العالم 
الذي كان في علم ١997‏ أربعة عشرة مليون و8٠517١7١مستخدم‏ فقط وتضاعف هذا 
العدد في عام 70٠١4‏ إلى 5١‏ ضعف ليصل الي أكثر من ثلاثة مليار مستخدم » وفتا 
لجهاز الرصد الإلكترون الدقيق المستمر على مدار الثانية والدقيقة والساعة » وقد رصدنا عدد 
مستخدمي الانترنت حول العالم يوم ٠١١4/٠١/٠١‏ الساعة ١4٠5‏ بتوقيت عمان وكان 
العدد. 59858٠6٠٠٠‏ (إثنان مليار وتسعمائة ستة وثمانون مليون وثمانمائة ألف) ,وقمنا 
بالرصد مرة أخرى - أثناء إعداد هذه الدراسة - في الساعة 9١-ه‏ يوم 5٠‏ نوفمير 5 50١‏ 
وكان العدد 5٠01١/55718607‏ ( ثلاثة مليار وتمانية عشرة مليون وستمائة وسبعة وعشرون 
ألف وثلاثمائة واثنان وخمسون مستخدم ) وتلاحظ من خلال الرصد الإلكترونى دخول 
مستخدم جديد كل دقيقة وبمعدل ‏ في الثانية » ومن المؤّكد أن هذا الارتفاع المذهل في 
أعداد المستخدمين يصاحبه ارتفاع كبير في معدلات الجريمة الإلكترونية بأنواعها المحتلفة. 15 

وتعد الجريمة الإلكترونية من أكثر الجرائم عبورا للحدود الوطنية 512222 63151126101121 
حيث أن الحجمات الإلكترونية يقوم كما شخص في دولة معينة ولكن يتأثر بما أشخاص 
طبيعيون أو معنيون في دول مختلفة, بل حتى أن البريد الإلكتروني 523311© الذي يرسل إلى 
أشخاص في نفس الدولة من شأنه أن يشكل دليلا الكترونيا 7106266 عتممممءه81 في 


89 أنظر الملحق رقم (") للاطلاع على احصائية عدد مستخدمي الانترنت حول العالم لعام ٠١1١85‏ 
5 عكك[ أعمنعاص1 - (2014) وتتعوتآ أعصعغام] غ0 عرء امكح 


وأنظر الموقع: حطمء.وع 52 770110 أع تع 1 حور 


-باره- 


مكان ما في دولة ما وقد يتم إرساله كمعلومات وبيانات إلى عدة دول» وف نفس الوقت تأكد 
أن الدليل الإلكتروني سريع الزوال 70136116 بالطمس والاحفاء والتدمير المعتمد» ولذلك 
فإن التدابير المطلوبة على المستوى الوطني للحفاظ على المعلومات والبيانات المحزنة إلكترونيا 
ضرورية كذلك للعمل بما في إطار التعاون الدولي. 
نتناول موضوعات التعاون الدولي والإقليمي لمواحهة الحريمة الإلكترونية في المطالب التالية: 
المطلب الأول: اتفاقية بحلس أوربا للجرعة الإلكترونية 
لاع نع 7ن 01 01257121011 ن) عم متتتاظ 1ه لاع مناه 
المطلب الثاني: الجهود و المؤتمرات الدولية و الإقليمية لمواجهة الجريمة الإلكترونية. 
المطلب الثالث: جهود التعاون الدولي لدول مجلس التعاون لدول الخليج العربية 
لمواحهة الجريمة الإلكترونية. 


8ه- 


المطلب الأول 
اتفاقية مجلس أوربا للجريمة الإلكترونية 
ع مالع ع تاتون) 011 12 1لأتاع تكطهن) عنزه2تاظ 1ه 1أع تناه 


الإيجابيات وسلبيات التباطؤ في التصديق والنفاذ 


وإن كان موضوع بحثنا ” الحريمة الإلكترونية في المجتمع الخليجي و كيفية مواحهتها” 
أن اتفاقية مجلس أوربا 7" للجرعة الإلكترونية تعد أول مبادرة عالمية وأبرز 5 ثرات 0 
الدولي في هذا البحال حتى الآن , وأنه لابد من دراسة مضمونها بشيء من التفصيل المناسب 
للوقوف على محاورها و استلهام و استصحاب هذه الاتفاقية قية الرائدة لدعم وتعزيز جهود 
دول مجلس التعاون لدول الخليج العربية في مكافحة الجريمة الإلكترونية بالاستفادة من تحارب 
و تعاون المنضمين للاتفاقية , حيث أن طبيعة الجريعة الإلكترونية أتما عابرة للحدود الوطنية 
وأصبحت من المهددات الأمنية العلمية بالغة الخطورة , ولابد للدول منفردة أو للتكتلاات 
الإقليمية من دراسة تحارب المجتمع الدولي في هذا ا محال لوضع الاستراتيجيات والخطط والتدابير 
ال 00 الإلكترونية التي تستفحل 0 
الأوربية للجريعمة 0 وتم و فتح التوقيع للانضمام كل الاتفاقية قُُ مؤعّر دولي قُُ بودابست 
- المحر - في ,5001/1١1١/7‏ وفي هذا التاريخ وقعت على الاتفاقية 77 دولة من الدول 
٠‏ توجد ثلاثة مجالس أوربية هي: -١‏ مجلس أوربا ؟- المجلس الأوربي "- مجلس الاتحاد الأوربي. 
فيما يلي نبذة مختصرة توضح اختصاصات هذه امجالس والفرق بينها: 
أولا: 00 هو منظمة دولية مكونة من 47 دولة أوربية تأسست في عام ١55495‏ ومقر امحلس مدينة ستراسبورغ 
الفرنسية ية. لعضوية في ا مجلس مفتوحة لكل دول أوربا الديمقراطية النني تضمن حقوق الانشان والحريات للجميع » ومن 
أبرز 0 امحلس: الميشاق الأوربي لحقوق الانسان في عام 55٠‏ ١والذي‏ بموجبه تم تأسيس المحكمة الأوربية لحقوق 
الإنسان. وتحدر الاشارة إلي أن مجلس أوربا لا علاقة له بالاتحاد الأوربي. 
ثانيا: مجلس الأوربي: هو قمة لرؤساء الدول ورؤساء الحكومات الثمانية والعشرين الأعضاء في الاتحاد الأوربي ويعقد 
اجتماعين على الأقل كل سنة في شهري يوليو وديسمبر» ويختص ابمحلس بتعيين رئيس المفوضية الأوربية ويجري التصديق 
على قرار التعيين بالتصويت عليه في البرللان الأوري. 
الثا: مجلس الاتحاد الأوربي: يتكون المجلس من وزراء حكومات الدول الأعضاء في الاتحاد ويشكل المجلس مع البرلمان 
الأوربي الذراع التشريعية للاتحاد الأوربي. للمجلس رئيس وأمين عام » ويرأس المجلس وزير الدولة التي ترأس ابمجلس» 
ويعتبر الأمين العام الممثل الأعلى لسياسة الدفاع والخارحية المشتركة. ويجتمع المجلس أربعة مرات في العام وتعرف هذه 
الاجتماعات باجتماعات قمة رؤساء الاتحاد الأوربي حيث يتم في هذه الاجتماعات توجيه ا مجلس الأوربي ووضع 
سياساته العليا . 


وك 


الأعضاء في مجلس أوربا مهتا 04 1ع تتاهي) البالغ عددها /: دولة , وعملا بالمادة 
(30") من الاتفاقية التي تنص على انضمام الدول غير الأعضاء اليها , وقعت على الاتفاقية 
في ذات التاريخ أربعة دول غير أعضاء في المجلس وهي: 

.١‏ الولايات المتحدة الأمريكية. 

الياباك: 

9*“. كندا. 

5. جنوب أفريقيا. 
استعراض لاتفاقية مجلس أوربا للجرائم الالكترونية لسنة :٠"٠٠ ١‏ 
الديباجة: 

تضدرتث الاتفاقية ديباحة معيرة عن رغبة الدول الأغضاء في خلس أوربا ء الذول الأخرئن 
الموقعة على الاتفاقية عن رغبتهم و حماسهم للتعاون الدولي بشأن مكافحة الجريعة الالكترونية 
من خلال إقرار سياسة جنائية مشتركة تحدف إلى حماية امجتمع من الحريمة الإلكترونية وتعزيز 
التعاون الدولي, وإذ تدرك التغيرات العميقة التي أحدثتها الرقمية 01816811236101 والتقارب 
ع0 2ع0025618) والعولمة المستمرة لشبكات الحاسب الآلي والقلق من استخدام هذه 
الشبكات والمعلومات الإلكترونية لارتكاب جرائم جنائية, واعترافا بالحاحة للتعاون بين الدول 
والقطاع الخاص في مكافحة جرائم الإنترنت لحماية المصالح المشروعة في استخدام و تطوير 
تقنيات المعلومات. 2١١90‏ 

اعتبارا لكل ما تقدم؛ أحاز مجلس أوربا اتفاقية الحرائم الإلكترونية وفتح التوقيع عليها 
للأعضاء ولغير الأعضاء في المجلس بتاريخ ٠٠١١/١١/57‏ في بودابست - ابجر. 
تتكون الاتفاقية من أربعة فصول كما يلي: 

تناول الفصل الأول استخدام المصطلحاتء ولأغراض هذه الاتفاقية تم تعريف المصطلحات 
التالية في المادة )١(‏ كما يلي لاك نظام الكمبيوتر 5597566112 00112511]61) ب- بيانات 


: المزيد من التفاصيل حول ديباجة الاتفاقية » أنظر‎ ٠١ 


. عممتتتاظ 01 اأعصناهمن , 2001 :8101 23 , أوءم 81102 , عمستوعع طتون جره دامتاءع كممن 


5 للاطلاع على التعريفات أنظر نص المادة )١(‏ من الفصل الأول من اتفاقية مجلس أوربا للجرعة الإلكترونية . 


الكمبيوتر 10268 11661م0012) ج- مزود الخدمة 220510 ع17ء5 - د- بيانات حركة 
ا مرور 0262 ©1345 1' 
الفصل الثاني: التدابير التي يتعين اتخاذها على المستوى الوطني: 
[ع127 220121 عط غه متععله عطا مغ وع:1 تمدع 1/1 
يتكون هذا الفصل من ثلاثة أقسام: القسم الأول: القانون الجنائئي الموضوعي 51217 
3507[ لمصتستب المواد (؟5-5١)‏ القسم الثاني: قانون أصول المحاكمات المواد 549 -١‏ 
)١‏ والقسم الثالث: الاختصاص القضائي المادة (؟؟). 
الفصل الثالث: التعاون الدولي 0 - 20) 111611126101121 
اشتمل هذا الفصل على قسمين: تناول القسم الأول المواد (+- "١‏ المبادئ العامة 
المتعلقة بالتعاون الدولي ويشمل ذلك تسليم ابحرمين والمساعدات المتبادلة واجراءات طلبات 
المساعدات المتبادلة في غياب الاتفاقيات الدولية الواحبة التطبيق. واختتص القسم الثاني 3 
المواد 19+-8*) بالمساعدات المتبادلة بشان التدابير المؤقتة والمساعدات المتبادلة فيما يتعلق 
بسلطات التحقيق ومكافحة استخدام شبكة الإنترنت لارتكاب الحرائم الإلكترونية. 
الفصل الرابع: نصت الاتفاقية على الأحكام الختامية في المواد (5*-/4) وتعد المادة 
(30): الانضمام للاتفاقية من أبرز ما ورد في الأحكام الختامية» وقد نصت الفقرة )١(‏ على 
أن: (الاتفاقية مفتوحة للتوقيع عليها من الدول غير الاعضاء بمجلس اوروبا التي لم تشارك 
إعدادها وإحازتما). وتنص الفقرات ؟., *» 4 على شروط انضمام الدول غير الأعضاء 
للاتفاقية. 22١59‏ 
البروتوكول الاضافى لاتفاقية مجلس اوروبا للجريمة الإلكترونية: 

صدر هذا البروتوكول في ستراسبورغ -- فرنسا - في 758 نوفمبر ٠٠٠١7‏ واشتمل على 
أربعة فصول جاء الفصل الأول بعنوان: الأحكام العامة (المواد )١ 2١‏ - الفصل الثاني: 
بشأن التدابير التي يجب اتخاذها على المستوى الوطني (المواد «-7) - الفصل الثالث: حول 
العلاقة بين الاتفاقية والبروتوكول (المادة 8) أما الفصل الرابع: عن الأحكام الختامية في المواد 
.)١15-99(‏ 
٠٠١‏ أنظر المدكرة الابارية حول مشاركة الدول غير الأعضاء في مجلس أوربا في معاهدات المجلس . 


الأهداف الاساسية لاتفاقية مجلس أوربا للجريمة الالكترونية 4 :٠١‏ 

2-١‏ تحقيق التوافق والانسجام بين عناصر الحرائم في القوانين الحنائية امحلية الأساسية, 
والشروط المتطلبة ذات الصلة في محال الجريمة الإلكترونية. 

20-9 تزويد قوانين الاجراءات الحنائية ا محلية - في دول الاتحاد الأوربي و غيرها - بصلاحيات 
ضرورية للتحقيق وتوحيه الاتحام في الحرائم الإلكترونية وغيرها من الحرائم التي ترتكب 
باستخدام أنظمة الحاسب الآلي والتعامل مع الأدلة ذات العلاقة بالطابع الإلكتروني. 

+- إعداد نظام فعال وسريع للتعاون الدولي. 

إحصائية موقف الدول من التوقيع والتصديق والانفاذ لاتفاقية مجلس أوربا 
للجريمة الإلكترونية: 

في آخر إحصائية بتاريخ 7٠١١54/٠١١/5‏ عن موقف الدول من التوقيع على الاتفاقية و 
التصديق عليها و دوا حيز النفاذ, وقعت بقية الدول الأعضاء ف مجلس أوريا ال 4 على 
الانضمام للاتفاقية في تواريخ متفاوتة بعد 7 ٠٠١1/١1١/‏ ويلاحظ أن الحماس للتوقيع لم 
يكن بالقدر المطلوب الذي ورد في ديباحة الاتفاقية حيث وقعت آخر دولتين أعضاء في مجلس 
أوربا في عام ٠١١7‏ وهما موناكو في 7١١5/5/9٠‏ واندروا 00152 مك في ٠١١١/1/5١‏ 
وحتى تاريخ هذه الاحصائية لم توقع على الاتفاقية دولتان هما روسيا وسان مارينو 5211 
© أما الدول غير الأعضاء التي انضمت إلى الاتفاقية حتى تاريخ ٠١١5/١١/0‏ بلغ 
عددها ١7‏ دولة إضافة إلى الأربعة دول السالفة الذكر التي وقعت عند فتح الاتفاقية للتوقيع 
عاريت 1/7 ا 


تحليل موقف الدول الموقعة على الاتفاقية: 

تأخرت الدول الأوربية الغريبة الأعضاء في مجلس أوربا كثيرا في التصديق على الاتفاقية 
23 , علما بأن تسعة من دول أوربا الشرقية بالإضافة إلى مالطا هي الأسبق 
في التصديق على الاتفاقية خلال الفترة من ٠٠١7/7/٠١‏ إلى ١/5/ه ٠٠٠١‏ وهي: استونيا 
٠١4‏ أنظر المذكرة التفسيرية لاتفاقية مجلس أوربا للجريعة الإلكترونية: 


عطط' ,111 .810 بهمناعت00ه1 ( 810.185 8:15) , عستنيء حاترن جره متاءع دهن عط م ممع مسد اودظ -ءمممباظ كه اعسنامت 


م 013 ناعع 001357 


أنظر إحصائية موقف التوقيع والتصديق والنفاذ لاتفاقية خلس أوربا للحرعة الإلكترونية حتى ٠١/5‏ / 015 5: ملحق رقم (1) ص 


أدد 


- هنغاريا - ليتوانيا - رومانيا - سلوفينيا - ماكدونيا - بلغاريا - مالطا, والخمسة 
الأوائل من هذه الدول التزمت بإدحال الاتفاقية حيز النفاذ في التاريخ المحدد في الاتفاقية وهو 
٠٠١.1‏ ودخلت الاتفاقية حيز النفاذ في سلوفينيا وماكدونيا في ١/١1/ه١٠٠5.‏ 

ما تقدم يتضح كذلك عدم حماس الدول الغربية الصناعية الكبرى المتقدمة تكنولوجيا 
للتصديق على الاتفاقية وإدخالها حيز النفاذ في الوقت امحدد بعد التوقيع عليها كما فعلت دول 
أوربا الشرقية, ومثال ذلك أنظر الجدول أدناه: 


اللبللاك التوقيع التصديق النفاذ 
فرنسا 211 11/1006 1661006 
ألمانيا 21/01 220009 121009 
إيطاليا 01 *ظ1+ 2 2"))08ت5 111010008 
لالمالكاة الأمسجانة 21/01 1 2 120/011 


وقد كشف تحليل7 "١‏ إحصائية التوقيع والتصديق والنفاذ لاتفاقية مجلس أوربا للجريعة 
الإلكترونية أن ٠١‏ دول أعضاء بنسبة /71,7٠5‏ قد وقعت على الاتفاقية في الفترة من 4 ٠٠١‏ 
إلى ٠٠٠١©‏ وأن ١‏ دولة بنسبة 4 /5٠0,‏ صدقت على الاتفاقية وأدخحلتها حيز النفاذ في الفترة 
من ٠٠١5‏ إلى ٠٠٠١5‏ أما الدول الأعضاء التي صدقت على الاتفاقية وأدحلتها حيز النفاذ 
قي الفترة من 3١٠١‏ إلى 5١١5‏ بلغ عددها ١”‏ دولة بنسبة 3١,4‏ / . 

أما الدول الأربعة غير الأعضاء في مجلس أوربا التي بادرت بالتوقيع على الاتفاقية في مؤتمر 
بودابست بتاريخ 25٠٠01/11/5‏ فهي الأخحرى لم يكن حماسها للتصديق على الاتفاقية 
وادخالما حيز النفاذ بالمستوى المطلوب» وفيما يلي موقف هذه الدول الذي يؤكد ما ذهبنا اليه: 


الدولة التوقيع الاتصادوق النفاذ 
الولايات المتحدة الأمريكية 21*01 206 1|1010066 
اليابان 21+01 20”"0/202 1101012 
كن 22+11 23111012 110013 

جحنوب أفريقيا 211/01 لم تصدق حتى الآن 00-0 


قام بتحليا. الاحصائيات فريق البحث بمجمع البحوث والدراسات بأكاديمية السلطان قاب الشرطة. 
8 فريق بمجمع والدرا بوس العلوم 


أما استراليا فقد صدقت على الاتفاقية في 7٠1١7 /١١/* ٠.‏ وأدحلتها حيز النفاذ في /9/١‏ 
501. 

قصدنا بمذا التحليل لموقف الدول الاعضاء في مجلس أوربا 6م8120 04 0011211 من 
اتفاقية الجريمة الإلكترونية أن نسلط الضوء على مدى التباطوٌ المقصود من غالبية الدول في 
التصديق على الاتفاقية وانفاذها حيث أن /٠"٠١‏ من الأعضاء صدقوا عليها و نفذوها بعد 
مرور ه إلى ./ سنوات من فتحها للتوقيع وأن /7١‏ أخرى من الاعضاء صدقوا عليها وأدخلوها 
حيز النفاذ بعد مرورة إلى ١‏ سنة من فتحها للتوقيع في +؟/١١/1١١٠٠7‏ ,أي أن /5٠‏ 
من الأعضاء الموقعين على الاتفاقية أدحلوها حيز النفاذ بعد فترة تراوحت بين ه سنوات إلى 
١‏ سنة. ما يؤكد أن التوقيع على الاتفاقية كان بالنسبة لبعض الدول عبارة عن تظاهرة دوليه 
للعلاقات العامة أعقبها تقاعس متعمد في التصديق عليها وانفاذها. 

وعلى الرغم من أن الاتفاقية تعد رائدة في محالها وتعد نموذحا يصلح لتعاون دولي في 
مواجهة الجريمة الإلكترونية 0775611116) 012 00026126012 1021© إلا أن عدم 
التصديق على الاتفاقية وإدخالها حيز النفاذ في أقرب وقت ممكن أدى إلى تعطيل فعلى لهذا 
التعاون الدولي المنشود لفترة تصل إلى عشرة سنوات تقريبا وهي الفترة التي المتجلت افنها 
الجريمة الإلكترونية بكل أنواعها وأدت إلى خسائر مادية كبيرة جدا على نطاق العالم بما في 
ذلك منطقة الخليج العربي» حيث وصلت الخسائر العالمية في عام 580١7‏ إلى أكثر من 45٠‏ 
مليار دولار”١"‏ وتحديدات بخسائر أكبر, وحاءت الانتباهة لهذا الخطر الداهم متأحرة جدا 
بعد عام ,5١٠١‏ وف رأينا أن أعضاء اتفاقية دول مجلس أوربا للجريمة الاليكترونية» إضافة إلى 
الدول الأخرى المؤثرة الأعضاء في الاتفاقية من غير الأعضاء في مجلس أوربا كالولايات المتحدة 
الأمريكية وكندا واليابان واسترالياء قد أسهمت كل هذه الدول في تعطيل تفعيل هذه الاتفاقية 
الحامة بوصفها أول وأهم مبادرة عالمية للتعاون الدولي لمواجحهة الجريمة الاليكترونية» حيث أن 
التحرك الدولي المكثف لتفعيل الاتفاقية بدأ أكثر حماسا وفاعلية اعتبارا من عام ٠٠١٠١‏ بعد 
أن طالت الهجمات البنيات التحتية وبلغت الخسائر مئات المليارات من الدولارات ولازالت 
التهديدات مستمرة بمجمات تسبب أضرار جسيمة للبنيات التحتية في القطاع العام والخاص 
ومعلومات وبيانات الأفراد وتخلف آثاراً سلبية على الاقتصاد العالمى والأعوام التالية» ولذلك 
يفترض أن تتحمل هذه الدول تداعيات التباطؤ المتعمد في انيه على اتفاقية مجلس أوربا 
الجريعمة الإلكترونية وانفاذها ومواجهة المخاطر والتهديدات في الوقت المناسب. 
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المطلب الثاني 
الجهود والمؤتمرات الدولية والاقليمية 
لمواجهة الجريمة الاليكترونية 

مقدمة: 

تكمن أهمية الجهود الدولية والاقليمية لمواجهة الجحريمة الإلكترونية في أنما وضعت الأساس 
الذي تم بموحبه توقيع اتفاقية مجلس أوربا للجرعة الإلكترونية في ٠٠١1/١1/5‏ اأعطتاه© 
عمستعمء اتن 2ه <امتاءع:25هك أعموتتاظ 04 بوصفها أول مبادرة دولية في هذا 
الشأن, وتواصلت هذه الجهود في مؤتمر الامم المتحدة العاشر لمنع الجريمة والعدالة الحنائية عام 
٠5‏ ؟والمؤتمر الثاني عشر عام 7٠١٠١‏ الذي أدرج ”“جرائم الانترنت ”” في جدول أعماله لأول 
مرة في تاريخ مؤتمرات الأمم المتحدة لمنع الجريمة والعدالة الحنائية منذ انعقاد أول احتماع لما في 
جنيف عام ©95١م.‏ وتواصلت الجهود في مؤتمرات قمة دول مجموعة الثمانية 0)3-8:", 
وغيرها من المؤتمرات واللقاءات الدولية والإقليمية التي تحدف لإرساء قواعد قوية لبناء استراتيجية 
عالمية فعالة لمكافحة الجرعة الاليكترونية ,ولذلك ١‏ غنى لدول مجلس التعاون الخليجي العربية 
وغيرها من دول العالم غير الأوربية من استصحاب الجهود الدولية في هذا الحال واستيعابما 
والاستفادة من التجارب والخبرات العالمية ولاستخلاص طرق منهجية لإعداد استراتيجية محكمة 
وفعالة ترسم خارطة الطريق لمكافحة الجريمة الإلكترونية. 

ونظراً لكثافة الجهود الدولية في مكافحة الحريمة الإلكترونية» نستعرض بإيجاز أهم النماذج 
هذه الشهود على ميل المثال وليس الخاصر: 
خلفية تاريخية لجهود مجموعة الدول الثمانية 6-8 لمكافحة الجريمة الالكترونية: 

عام :١351‏ أنشأت مجموعة الدول الثمانية 6-8 فريق فرعي للجرائم الإلكترونية الفائقة 
التقنية. 


مجموعة الدول الثمانية 6-8 أو مجموعة الدول الصناعية الثمانية الكبرى في العالم وتضم الولايات المتحدة الأمريكية - اليابان 
- المانيا - روسيا الاتحادية - ايطاليا - المملكة المتحدة فرنسا وكندا, يمثل مجموع اقتصاد هذه الدول الثمانية 78/ من اقتصاد 
العالم وأغلبية القوة العسكرية حيث تمثل هذه الدول ٠‏ من 8 مراكز الأكثر اتفاقاً على التسلح في العالم , وتتضمن أنشطة المجموعة 
مؤتمرات على مدار السنة وقمة سنوية للدول الأعضاء ويتم تمثيل الاتحاد الأوربي في القمة السنوية برئيس الدولة الأوربية التي تتولى 
الرئاسة الدورية للاتحاد الأوربي. 
وتحدر الاشارة إلى أن هذه المجموعة أنشأتما الولايات المتحدة الأمريكية لأول مرة سنة 417/4 ١‏ بعد الأزمة النفطية عام 31777 ١‏ وماتبعها 
من ركود اقتصادي أدى لتبلور مفهوم بمجمع الدول الصناعية الكبرى فتكونت المجموعة لأول مرة من خمسة دول هي: الولايات 
المتحدة الأمريكية والمملكة المتحدة وألمانيا الغربية واليابان وفرنسا و انضمت إيطاليا في اجتماع قمة 915١م‏ وانضمت كندا في 
قمة ١51/1‏ وعرفت وقتها بمجموعة السبعة وفي عام ١31317‏ تمت دعوة روسيا للانضمام وصارت تدعى مجموعة الثمانية (68). 


عدتتب) طاءء 1 اع111 مناهموطان5 0-8 ع1 وفي اجتماع عقد في واشنطن عام 
7 ١اعتمدت‏ مجموعة الدول الثمانية 3-8)عشرة مبادى لمكافحة جرائم الحاسوب, وكان 
المدف ألا يحصل ابحرم على ملذات آمنة في أي مكان في العالم . 
قمة مجموعة /-6 فى ١٠1/١١/54١٠٠م:‏ 

في احتماع قمة مجموعة الدول الثمانية 5-8) الذي ضم وزراء العدل والداحلية في 
واشنطن في 4/11١/٠١‏ ١٠0٠م‏ , صدر بيان مشترك تضمن ما يلي: 

” مواصلة تعزيز القوانين امحلية لبناء القدرات العالمية لمكافحة الاستتخدامات الإرهابية 
والإجرامية للإنترنت, ويحب على جميع الدول أن تواصل تحسين القوانين التي تجرم إساءة استخخدام 
الشبكات الحاسوبية والتي تسمح بسرعة التعاون في التحقيقات المتصلة بالإنترنت, ومع دحول 
اتفاقية مجلس أوربا للجرعة الإلكترونية حيز النفاذ في ,٠٠١ 5/1/١‏ يجب علينا - يقصد البيان 
الدول الأعضاء في الاتفاقية- اتخاذ حطوات لتشجيع اعتماد المعايير القانونية التي تتضمنها على 
قاعدة واسعة ””209, 
بيان مجموعة 6-8عام 60 :7١٠١‏ 

في بيان صادر عن اجتماع مجموعة دول 5-8) في عام 7٠٠٠١٠‏ تم التأكيد على الهمدف 
وهو: ”“التأكيد على أن وكالات إنفاذ القانون تستجيب بسرعة لتهديدات الجرعة الإلكترونية 
والحوادث الخطيرة'* 01 
اجتماع مجموعة 6-8 - موسكو عام ” :٠١١‏ 

وفي احتماع موسكو في عام ٠٠١“‏ لوزراء العدل والداخلية لدول مجموعة الثمانية 3-8) 
» تمت مناقشة الجريمة الإلكترونية وقضايا الفضاء الإلكتروئ ””©2978615226) 2 وصدر بيان 
موسكو الذي تم فيه التأكيد على الآتّ: 

”.... أنه من الضروري اتخاذ مجموعة من التدابير لمنع الأعمال الاجرامية امحتملة, بما في 
ذلك محال الاتصالات السلكية واللاسلكية والعمل ضد بيع البيانات الخاصة والمعلومات المزيفة 
وتطبيقات الفيروسات وبرامج الكمبيوتر الضارة الأخرى, سنوجه خبراءنا لتعميم مناهج موحدة 
9 نظر مركز معلومات 06-8اعلى الموقع الاليكتروني : لمصغط.ة0 عمسم اع سف مع طبر صو //:صلاط 
٠‏ أنظر الموقع الاليكتروني السابق. 


لمكافحة الجريمة الإلكترونية , وسوف نحتاج للقواعد القانونية الدولية لهذا العمل, وسوف نطبق 
كل ذلك لمنع الارهابيين من استخدام مواقع الكمبيوتر والإنترنت لتوظيف الارهابيين الحدد 
وتوظيف الحهات الفاعلة غير القانونية الأخرى. 217 
اجتماع قمة دول الثمانية 6-8 فى سانت بطرسيرغ عام 5 :٠٠٠‏ 
صدر إعلان القمة بشأن مكافحة الإرهاب وتضمن ما يلي: " نؤّكد من حديد التزامنا 
بالتعاون مع شركائنا الدوليين لمكافحة التهديد الإرهابي بما في ذلك: 
- تنفيذ وتحسين الاطار القانون الدولي لمكافحة الإرهاب. 
- التصدي بفاعليه محاولات اساءة استخدام الفضاء الإلكتروني 26 موه انك 11115115 
لأغراض إرهابية بما في ذلك التحريض على ارتكاب أعمال إرهابية, وعلى التواصل مع 
الإرهابيين وصنع الخطط الإرهابية وتحنيد وتحريب الإرهابيين 01077 
اجتماع وزراء العدل والداخلية لدول مجموعة الثمانية 6-8 فى 0-717 ”7 مايو - 
ميونخ - المانيا - /ا ٠ ٠‏ ؟: 
أتفق الأعضاء على: ”” العمل من خلال الاطر القانونية الوطنية 16821 1126101121 
11677015 لتجريم أشكال معينة بشأن استخدام الإنترنت لأغراض إرهابية ””. 01 
قمة 6-8 فى ايطاليا عام 9 ٠١ ٠‏ م: 
وبالتزامن مع هذه القمة التقى وزراء العدل والداحلية في روما في ١-5‏ ”امايو ٠٠0٠.5‏ 
وأصدرت القمة بيانا تضمن جرائم الإنترنت والأمن السيبراني وإشارت إلى تقرير صدر عن 
مجموعة روما/ ليون قدم لمفوضية الأمم المتحدة لمنع الحريمة والعدالة الحنائية -- وأشار البيان 
إلى أن التقدم التكنولوحي أسفر عن ” إساءة استعمال الشبكات الاجتماعية 506131 
815 وحدمات التشفير 561571665 812197561011 وخدمات النطاقات 1126' 
1 1121116 1201221312, وأن المجمات الإجرامية الجديدة المتطورة الأخحرى 
5 21221نة0 على أنظمة المعلومات تشكل تحديات إضافية تواحه انقاذ القانون . 
١‏ أنظر الموقع الاليكتروني السابق : #عخمء0 مو هصترمكم1 6-8 
5 أنظر الموقع الاليكتروني السابق. 


10 أنظر الموقع السابق لمفوضية الأمم المتحدة لمنع الخريمة والعدالة الخنائية: لصنس لصه سمتامع ع2 ع لصتر0 ذزه منود تمه [ل1 


ع16 151[ 


قمة دول 6-8 فى دوفيل فرنسا :7١ 1١١‏ 

صدر إعلان قمة 5-8) في دوفيل فرنسا في 75 مايو 7١١١‏ واختص الحزء الثاني من 
الاعلان بقضايا الإنترنت في البنود من 4 الى 5١‏ وأكد الإعلان على أن شبكة الإنترنت 
أصبحت ضرورية في كافة انحاء العالم مجتمعاتنا واقتصادياتما ونموها, وهي مصدر فريد 
للمعلومات والتعليم للمواطنين ولتعزيز الحرية والديمقراطية وحقوق الانسان , كما أن شبكة 
الإنترنت أصبحت أداة أساسية لتسيير التجارة ولتطوير العلاقات مع المستهلك, كما أتما 
بالنسبة للحكومات أداة للإدارة أكثر كفاءة وتعد الشبكة محركاً رئيسياً للاقتصاد العالمى والنمو 
والابتكار والانفتاح والشفافية. ْ 

وأكد إعلان دوفيل على أهمية الاقتصاد الرقمي العالمي لكخك01آ لداه01 عط ]' 
337 كمحرك اقتصادي قوى ومحرك للنمو والابتكار, وتناول الاعلان حماية الملكية 
الفكر به وحماية البيانات الشخصية والخصوصية وأمن الشبكات ومكافحة اساءة استخدام 
الإنترنت للإتحار في الأطفال والأغراض الأحرى غير المشروعة» والتشجيع لاستخدام الإنترنت 
لأغراض التنمية لاسيما التعليم والرعاية الصحية في البلدان النامية, ودعا الاعلان إلى تعزيز 
التعاون داحل وبين جميع المحافل الدولية التي تتناول حركة الإنترنت. 2١9‏ 
مؤتمرات الجريمة الإلكترونية الدولية والإقليمية: 

بعد أن ارتفعت معدلات ارتكاب الحرائم الإلكترونية بشكل ملحوظ ومتسارع على نطاق 
العالم في الخمس سنوات الأحيرة ٠٠٠9‏ إلى 4 -١٠٠١‏ ولماكانت غالبية الأضرار والتهديدات 
تقع على كاهل الدول المتقدمة اقتصاديا وتكنولوجيا, مرة أخرى انتبه امجتمع الدولي لضرورة اتخاذ 
كل التدابير اللازمة لتفعيل اتفاقية مجلس أوربا للجرعة الإلكترونية 15110726 04 1أعطتاه© 
»8ن 012 001171161013)من أجل تحقيق أهدافها في مكافحة الجريمة الإلكترونية 
ووبالإضافة إلى مؤتمرات واجتماعات دول مجموعة الثمانية 5-8) التي أشرنا إليها, عقدت 
في الفترة الأخيرة منذ عام ١٠0٠؟وحتى‏ هذا العام ٠١١4‏ ؟اعشرات المؤتمرات وورش العمل 
والسمنارات في شأن مواجهة الجرمة الإلكترونية, ونظراً لتحديد حيز البحث» سنكتفي بالإشارة 
الى مؤتمرات الأمم المتحدة وهي محدودة جداً في هذا الشأن وبعض المؤتمرات الأخرى التي 
عقدت عام ٠١١4‏ فقط لتأكيد مدى كثافة هذا الحراك الدولي لمكافحة الجريمة الإلكترونية. 


ا أنظر إعالان قمة دول 00-8 قِ دوفيل د فرنساء» 71 مايو 5١١ ١‏ , دمنعوعماءء17 عللتكتتدء, ماصع 0 دمتاه مسرمكمز8- 0 
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مؤتمرات الأمم المتحدة لمنع الجريمة والعدالة الجنائية: 

عقدت الأمم المتحدة حتى الان ١‏ ١مؤتمرا‏ دولياً لمنع الجريمة ومعاملة المجرمين وكان المؤتمر 
الأول قد عقد في جنيف عام ١955‏ , غير أن موضوع الجريمة الإلكترونية ناقشته الأمم المتحدة 
لأول مرة في مؤتمر الأمم المتحدة العاشر لمنع الجريمة والعدالة الجنائية عام .5٠٠٠‏ 

عقد مؤتمر الامم المتحدة العاشر لمنع الجريمة والعدالة الجنائية لعام ٠٠٠١‏ ف فيينا- النمسا 
من ١5‏ إلى ١0‏ أبريل ٠٠٠١‏ وحضر المؤتمر ممثلو ١١9‏ دولة منهم “" وزيراً ومسؤولاً رفيع 
المستوى , ومن أبرز الموضوعات التي ناقشها المؤتمر التعاون الدولي في مكافحة الجريمة المنظمة 
عبر الوطنية ' التحديات الجديدة في القرن الحادي والعشرين وصدر إعلان المؤتمر وهو يتضمن 
لأول مرة: '“تأكيدا للحاجة إلى التصدي للموجة المتزايدة من الحرائم الحاسوبية ..“ 05١‏ 
مؤتمر الأمم المتحدة الثاني عشر لمنع الجريمة والعدالة الجنائية عام :٠١ ٠١‏ 

عقد هذا المؤتمر في سلفادور- البرازيل من ١1-١7‏ أبريل ٠٠١٠٠١‏ تحت عنوان: استراتيجيات 
شاملة لتحديات عالمية: " نظم منع الجريمة والعدالة الجنائية وتطورها في عالم متغير ‏ وتضمن 
حدول أعمال المؤتممر ثمانية بنود كان من بينها: ““جرائم الإنترنت أو الشبكة العنكبوتية” 
والتعاون الدولي في مكافحة الجرعة. 

لحنة منع الجريمة والعدالة الجنائية١2©‏ للأمم المتحدة تتابع جدول أعمال مؤقمر الأمم 
المتحدة لمنع الجريمة عام 7٠١١5‏ الذي يتضمن الجرمة المنظمة العابرة للحدود الوطنية: 

عقدت اللجنة دورتّها الثانية والعشرين في فيينا 55-55 إبريل ١١7‏ ”وكان البند (/) 
من حدول الأعمال: متابعة نتائج مؤتمر الأمم المتحدة الثاني عشر لمنع الجريمة والعدالة الحنائية 
والاعمال التحضيرية للمؤْتمر الثالث عشر الذى سيعقد عام 70١٠5‏ والذي يضمن جدول 
أعماله: التعاون الدولي, بما ذلك التعاون على الصعيد الاقليمي لمكافحة الجرمة المنظمة العابرة 
الحدود الوظنية. 

كما أصدرت الجمعية العامة للأمم المتحدة القرار 84/717 ١‏ بتاريخ ٠١‏ ديسمبر ١١7‏ الذي 
أحاز جدول الأعمال لمؤتمر الامم المتحدة الثالث عشر لمنع الجريمة والعدالة الحنائية المقرر عقدة 
في الدوحة في الفترة من: ١١‏ إلى ١5‏ إبريل ٠١١5‏ تحت شعار «إدماج منع الجريمة والعدالة 


5 أنظر وثائق المؤتمر في الموقع الإلكترون لمفوضية الأمم المتحدة لمنع الجريمة والعدالة اللحنائية. 
هله اللجنة تابعة للأمم المتحدة. 


القت 


الجنائية في حدول أعمال الأمم المتحدة الاوسع من أحل التصدي للتحديات الاجتماعية 
والاقتصادية وتعزيز سيادة القانون على الصعيدين الوطني والدولي ومشاركة الجمهور», وقررت 
اللجنة عقد ورشة عمل في إطار المؤتمر الثالث عشر القادم بشأن « تعزيز تدابير منع الجريعمة 
والعدالة الجنائية للتصدي للأشكال المتطورة للجريمة مثل الجحريمة السيبرانية والاتحار بالممتلكات 
الثقافية, بما في ذلك الدروس المستفادة والتعاون الدولي. 


مؤتمر قمة الأمن السيبراني - مملكة البحرين ٠١‏ -” 7أكتوبر :7٠٠١ ١54‏ 
ناقشت هذه القمة الموضوعات التالية: 
- بحث سبل إعادة الأمن واستراتيجية تكنولوجيا المعلومات. 
- إعادة تعريف المخاطر. 
- تنفيذ أفضل الممارسات لتحقيق مدونه التهديدات. 
- تخفيف مخاطر أدوات التواصل الاجتماعى الجديدة. 
- استراتيحية مواجحهة التهديدات لمتتقلة, " 
- الاستغلال الجنسي للأطفال2579. 
مؤتمر قمة الأمن السيبرانى مينابولس, مينيسوتا, الولايات المتحدة الامريكية 
١-”7اكتوبر :75١١84‏ 
شارك المؤتمر ممثلين من القطاعين العام والخاص لمناقشة التدابير المضادة للتهديدات 
الإلكترونية 9", وتعزيز أمن القطاع العام والخاص ف مواجهة الحريمة الإلكترونية وقياس مدى 
تأمين برامج الحاسب الآلي ضد الحجمات وتطوير تحقيقات الشرطة ومهارات التحقيق التقنية 
والأدلة العلمية والاستراتيجيات الشاملة لمواجهة الجرعة الإلكترونية 201١9‏ 
مؤتمر الانتربول واليورو بول الثاني للجريمة الاليكترونية سنغافورة "-١‏ أكتوبر 
145 : 
4 تنعطامنء 0 1-3 2014 ععمع مده عستم طبر .121180181110201 
دعمت عقد هذا المؤتمر أحد الجهات الاعتبارية الدولية الفاعلة في مكافحة الجريعة الاليكترونية 
١0‏ 20-22,2014 معطماء0 يستمعطد8 غه صدملئصك]! باتستصيه5 تدعو طبرن 2014 0580 


نال 21-4 نع اماء0. 5.4ن_آ ,265]2طذ/15,1آه مدع صصن2014,8 غتنسسسك تاسجععة نتعطرون 
68 أنظر ورقة العمل التالية التي قدمت لمؤتمر قمة الأمن السيبراني في مينيسوتا المشار اليه: 


هحة تروه[مصطعع1' وعتفصدععده8 41غ6ئتع01آ-وعتاوتصطءع1' امه 519115 دمتادعتادعخمذ عتسمتويعحاترن عء2ه8 ععناهط وصتمماءتىعد[1 


.511268 عمستععء طترن) علتممعطء وم حده 0 


وتعرف ب " الجهود الدولية في الجريمة الإلكترونية " وتسمى اختصارا تان ل[ :900 وقد 

أسهمت بدعمها بتمكين خبراء في الحريمة الإلكترونية من أكثر عشرين دولة من المشاركة في 

المؤتمر الذي يهدف إلى تسهيل مهمة الوحدات المتخصصة في مكافحة الجريمة الإلكترونية في 

الاتصال بين بعضها البعض من خلال الشبكة الدولية 1150118 102601221ع م1 . 
عقد المؤتمر تحت شعار *“تحقيقات الجرائم الإلكترونية دورة كاملة "“وشارك فيه ممثلون 

لسلطات انفاذ القانون والقطاع الخاص والأوساط الاكاديمية والمنظمات الدولية من مختلف 

أنحاء العالم , وناقش المؤتمر ” تحقيقات الجرائم الاليكترونية وأحدث التقنيات المستهدفة من هذه 

التحقيقات بحدف تعزيز التعاون في محالات الحريمة الإلكترونية التالية: 

- الوقاية والكشف. 

- التحقيق» تقنيات التعقب والمصادرة والطلب الشرعي. 

- الملاحقة وامحاكمة. 


مؤتمر الأمن السيبراني/ جامعة نيويورك للتكنولوجيا / ١‏ سبتمير 5 :7١ ١‏ 
شارك في هذا المؤتمر خبراء الانترنت والشركات والحكومات وناقش المؤتمر الموضوعات التالية: 

- الخصوصية - الابتكارات في المؤسسة الاحنبية - أنظمة الأمن والإنترنت حماية البنية 
التحتية الحساسة والمنظمات والأفراد من المجمات الإلكترونية 25. 


مؤتمر (61860:1) لبناء القدرات فى بور لويس عاصمة جزر موريشيوس 
١-:١أغسيطس: :35١١‏ 
وممط واه أصه ععصع ده - ونح تسسته]/1 صذ عصنل1ئها8 :جالع دمد0: 077 1 

عقد هذا المؤتمر تحت رعاية ”“الجهود الدولية في الجريمة الإلكترونية 61860077" وقام 
مجلس أوربا للجريمة الإلكترونية بدعم سلسله من نشاطات بناء القدرات في الفترة من ١ 5-١١‏ 
أغسطس 4 7١١‏ وناقشت ورش العمل والمؤتمر الموضوعات التالية: 
- اتفاقية مجلس أوربا للجريمة الإلكترونية. 


1 «2 0ه 1 6" احتصار للاسم التاللي : عستم طتر0 ده سمتاءعة 01021 وهي مشروع مشترك لمكافحة الخريكة الاليكترونية بين 
الاتحاد الاوربي 0نم تدع مم نظا و مجلس أوربا متا 01 اعصدوكن كذلك يشارك قُِ المشروع “مركز اليورو بول لمكافحة الجريكة 
الاليكترونية 83 ماصع عمستئء انون حنوء ممنتناظ عط1' .01ممه81110 وتستضيف الانتربول ال مؤتمر في مجمعها العالمي في سنغافورة . 


١١‏ .2014-]معة18رروه[مصطع1' جانوىءكنمتا عاتملا م81 ,عممع كمه توعد معطو 


- مدى إمكانية حصول سلطات انفاذ القانون على المعلومات. 257 
023 مغ وؤوععع2 الاعتطاعء 1 قط اكمل) 
- استراتيجيات تدريب منسوبي سلطات انفاذ القانون ومنسوبي السلطات القضائية. 
- حماية الطفل. 
- إعادة النظر في القانون الجنائي لمواكبة مقتضيات مكافحة الجريمة الإلكترونية. 
- التعاون الدولي. 


ورشة عمل دولية حول التدريب القضائي بشأن الجريمة الإلكترونية والأدلة 
الإلكترونية في بوخاريست-رومانيا "-" يونيوة |١121: ١‏ 
تم عقد هذه الورشة تحت رعاية «اللحهود الدولية في الجرعة الإلكترونية «ل© رآ ' بالمشاركة 
مع مجموعة الدول الاوربية الشرقية , وقد تبى مجلس أوربا عممتتاظ 04 1ئ20تا001 مفهوماً 
لتدريب القضاة وأعضاء الادعاء العام في مجال الجريمة الإلكترونية, وتم احتبار هذا المفهوم 
ف جنوب شرق أوربا وقد جرى تطوير عدد من مواد التدريب وذلك بعقد دورات أساسية 
55 133516 وأخرى متقدمة 0011155 505731660 ودورات في الأدلة الإلكترونية 
01110 ععء87710 ع1دهماءع81 وكان الحدف من ورشة العمل دعم تأصيل هذا المفهوم 
في دورات تدريب القضاة امحلية في الدول المستفيدة من التدريب نحت رعاية شراكة دول شرق 
أوربا لمكافحة الجرمة الإلكترونية 
13 281211078151112 آالج81 1 حفط 0018/ل1آ8 لمعروفة اختصارا 
ب(882) وكذلك دعم الجهود الدولية في الجرعة الإلكترونية 017 رآ[ 
عقدت (لاتعض 6 مؤتمرا خاصاً في مقر مجلس أوربا في استراسبورغ في 7١- ١59‏ يونيو4 ٠١١‏ وقد تم عقد هذا المؤتمر 
بدعم اليابان المتواصل لنشاطات مجلس أوربا لمكافحة الجريمة الإليكترونية ومنها '” مشروع الأخطبوط لمكافحة الجريمة الاليكترونية 
(كتام ماع 0 6 عمست نعطارو0 مع زه:ط) **ويهدف المؤتمر لمناقشة ضمانات المادة )١5(‏ من اتفاقية مجلس أوربا للجريعة 
الإلكترونية لشأن تمكين سلطات انفاذ القانون من المعلومات, وقد كان المؤتمر مفتوحاً لمشاركة ممثلي منظمات امجتمع 
المدبي ومقدمي خدمات الانترنت والصحافة الاجتماعية. 


١715‏ لصة عستوئوطتره مه ومتمنهن لمعنالسز عمتسوعءمممتفم ده «ورمطعلعه11 ل[هدمتممععم][/:طفظ© عصتى ععطارون/لاع فاه 


12221212,2-3[1126هظآ,أوع:21 طاع نا ,ععصع لات عتم متاععلاء 


ورشة عمل دولية في استراتيجيات تدريب أعضاء سلطات تنفيذ القانون 
والحصول على مواد التدريب "لاهاي- هولندا ” ١5 -١‏ مايو 5 :٠١ ١‏ 
كم ذه «وعطكاده1 60221 تتمتعغم1 :ططظ) عستن معطت لاع كا0 
عط!' .كلمتتعغ2/! عطتستةة1' م ووعءعى 220 دعاع5026 عمتطتة 1 داع ماعء 1م كط 
4 تجردا/ط! 12-16 كلمتد تغط[ ,عنجداط] 
كانت هذه الورشة مخصصة لممثلي معاهد التدريب التابعة لأجهزة الادعاء العام المختصة 
في مكافحة الجريمة الإلكترونية, إضافة إلى ممثلي وحدات مكافحة الجريمة الاليكترونية 
تلآ عحتقوةع76آن), وهدفت الورشة إلى تطوير الاستراتيجيات الحلية لتدريب 
منسوبى سلطات انفاذ القانون وتمكينهم من الحصول على مواد التدريب التي تم تطويرها 
بواسطة ” المجموعة الأوربية للجريمة الإلكترونية للتدريب والتعليم ©0597 
ورشة عمل دولية في تشريعات الجريمة الإلكترونية مكسيكيو سيتي 7١‏ مارس 
-"” أبريل :35١ 1١5‏ 

نظمت الحكومة المكسيكية ورشة العمل بالتعاون مع مجلس أوربا للجريمة الإلكترونية» 
وتحدف إلى استقطاب دول أمريكا اللاتينية للانضمام إلى اتفاقية ابمحلس الأوربي لمكافحة الجرعة 
الإلكترونية , شارك في الورشة ١٠٠من‏ ممثلى السلطات القضائية والادعاء العام والسلطات 
التنفيذية وبمثلي القطاع الخاص من المكسيك بالإضافة إلى ممثلين من الارحنتين, شيلي , كومبيا 
, كوستاريكا, دومينكان, بنما, بروحوى» وبيرو. 
ورشة عمل تشريعات الجريمة الإلكترونية في غرب إفريقيا أكرا /غانا ١-١4.‏ ؟مارس :7١١5‏ 

عقدت هذه الورشة بدعم من مجلس أوربا للجريمة الإلكترونية بمدف تحقيق الموازنة 
والانسجام بين تشريعات غرب أفريقيا بشأن مكافحة الجريمة الاليكترونية وقد استضاف الورشة 
«مركز كوني عنان الدولي للتدريب على حفظ السلام « 259 في أكرا - غانا . 
مؤتمر الجهود الدولية لمكافحة الجريمة الإلكترونية 61/4607 في داكار - السنغال 84؟5- 
؟مارس :1١١5‏ 

عقد المؤتمر بدعم مجلس أوربا للجريمة الإلكترونية وبمشاركة الاتحاد الاوربي وأكثر من ٠٠١‏ 
مثل وخبراء الجرعة الإلكترونية عن أكثر من "٠١‏ دولة .055 

١1 4‏ (8186) ناميه ممعمعسل8 قصة ومتمتدكا” عست عوبر صمعم متا 


حترداة 24 21 م 18 حدهخ؟ مقسقطاآت ,ممعم صذ عتاصعن عمتسته]' عوستمعءع] ععوء2 0221م أمصعام1] سفصمة كزمهمن 


١ ”5‏ لدععمء؟5 , تتفكلةه10 2014 تاععمه]/!24-271, 521660 عصتااء© : عممعنتعكمه0 لاع 01 


المطلب الثالث 
جهود التعاون الدولي والإقليمي لدول مجلس التعاون لدول الخليج العربية 
مواجهة الجريمة الإلكترونية خلال هذا عام ٠٠١4‏ 


السيبراني ونذكر فيما يلى بعضها على سبيل المثال لتأكيد اهتمام هذه الدول بمواجهة الجريعة 
الإلكترونية ومواكبتها للجهود الدولية في هذا ابجال. 
مؤتمر أبوظبي العالمى للأمن السيبراني"١'‏ التهديدات الوطنية والمشتركة - 
الحماية والتعليم 70 مارس :"١ ١4‏ 

تم عقد هذا المؤتمر بمشاركة وتمويل من معهد نيويورك للتكنولوجيا غ1 ]اكط] ع[نةه لا بوعل[ 
7 010 ططاءع'1' 04 والكلية العالمية للتكنلوجيا في أبوظبي وناقش المؤتمر التهديدات الاقتصادية 
والامنية والاحتماعية للجريمة الإلكترونية ووسائل الحماية والتدريب واستعراض التجارب 
والخبرات المكتسبة في محال مكافحة الجريعة الإلكترونية. 

وتحدر الاشارة إلى أنه في إطار الاعداد لهذا المؤتمر ,عقدة ورشة عمل في ذات الموضوع 
بتاريخ ١5‏ يناير 7١١5‏ وسمنار في نفس التاريخ وكلاهما في أبوظبي . 
مؤتمر الأمن السيبرانى: مسقط 4-77 17مارس؛ 7٠١ ١‏ :ع00ه061 هماه 
"١ ١:‏ 125621ل! ااانه 

عقد هذا المؤتمر في مسقط لناقشة أهمية الأمن السيبراني بالنظر إلى الاستخدام المتزايد 
لتكنولوجيا المعلومات والاتصال, حيث صارت الحاجة ملحة لمواجهة الجريمة الإلكترونية في 
المنطقة وكيفية الوقاية منها, وقد انبثقت من هذا المؤتمر لحان على مستوى خبراء الأمن 
الإلكتروني من الجهات الحكومية كوزارة الدفاع وغيرها إضافة إلى المصارف وشركات صناعة 
النفط والغاز لتحديد التحديات الأمنية على الانترنت وكيفية مواحهتها, وإيجاد الحلول لهذه 
التحديات والتهديدات لصناعة النفط والغاز258. 


/ا” ١‏ ع1 بصم ه801 لمك بدمتاءع2:06 ,مأدعقط]' عدوم 0012 لصهة 1هده6ة81 بتطهط نآ تطة صذ ععمع مع كممن تيعد تعطترت [داماى 
24 
الجهة التي نظمت المؤتمر هى: 


. 12012 , 1020 صند8 - دجنه- 0212تحصسف 89 , 810062 310 , عدعاصحده0 تتعتحود , وحاء مدل 
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المؤتمر الاقليميى الثالث للأمن السيبراني1أ/ناءء5 6هعط/ا © لهممأوء8 
111 مسقط ١-7١‏ ”7أبريل :3١ ١5‏ 

استضافت سلطنة عمان ممثلة في هيئة تقنية المعلومات العمانية 001814/1(9)) المؤتمر 
الاقليمي الثالث للأمن السيبراني بالتعاون مع الاتحاد الدولي للاتصالات (لآ11) في الفترة 
من 5١-5١‏ أبريل 7٠١١4‏ في فندق البستان - مسقط , وتولى إدارة المؤتمر المركز العماني 
الوطنى للسلامة المعلوماتية. وناقشت المؤتمر حماية البنيات التحتية الحساسة للمعلومات الوطنية 
والصيد فك المؤتمر ربط القطاعات العامة والخاصة والأكاديمية بأجندته بمشاركة ١ ٠٠‏ متخصصاً 
و8١‏ متحدثاً في بحالات تكنولوجيا المعلومات والاتصالات والأمن السيبراني من منطقة الشرق 
الأوسط وقد تمت مناقشة وصياغة 'توحهات استراتيجية وغخطط لمواجهة التهديدات الناشئة 
للقطاع العالمي والاقليمي. 05 
المركز الوطني للسلامة المعلوماتية بسلطنة عمان يترأس الاجتماع السنوي 
السادس للمراكز الوطنية للأمن السيبراني بدول منطقة التعاون الاسلامي في 
بروناي دار السلام -٠١‏ ” 7أكتوبر 5 :5١ ١‏ 

حضر المؤتمر ممثلو دول منظمة التعاون الاسلامي ورؤساء المراكز الوطنية للأمن السيبراني 
والسلامة المعلوماتية بالدول الأعضاء, الجحدير بالذكر أن منظمة التعاون الاسلامي تعد ثاني 
أكبر تجمع عالمي بعد الأمم المتحدة حيث تضم في عضويتها /اه دولة. 

عقد المؤتمر السنوي العام تحت شعار المخاطر الأمنية السيبراني المتجددة والفرص المتاحة, 
وشارك في المؤتمر عدد من الخبراء والمختصين في مجال الأمن السيبراني من مختلف دول العالم. 

ناقش الاجحتماع حطة العمل والمبادرات التي تبنتها الدول الأعضاء في مجال الأمن السيبراني 
وتم اتخاذ القرارات المناسبة لتعزيز الأمن السيبراني بدول منظمة التعاون الاسلامي ,كما تم إقرار 
عقد الاحتماع السنوي القادم بالتعاون مع منظمة المراكز الوطنية للأمن السيبرائي بدول شرق 
آسيا والتي تضم في عضويتها أكثر من عشرين دولة وسيتم عقد مؤتمر مشترك خلال العام 
القادم يضم أعضاء كلا المنظمتين في العاصمة الماليزية كولالمبور وذلك لتعزيز التعاون والتنسيق 
الدولي في محال الأمن السييراي27. 


9 لمزيد من التفاصيل أنظر أوراق عمل ووثائق المؤتمر الإقليمي للأمن السيبراني مسقط 5١-5١‏ أبريل ٠٠14‏ 


مء.اتتتحصناكتواتداءعء كع دات 1هدمنوع :كوو //:صاغط 


1 المصدر: الموقع الإلكتروني للمركز الوطني للسلامة المعلوماتية حدم - ا تتسمصتاوعع معاع ل مرعماتق 


مؤتمر الأمن السيبراني- الدوحة ٠ -١‏ ديسمير؛ :٠١ ١‏ 

نظمت المؤتمر شركة «تانجينت لينك» البريطانية (015] ع[12آ 2186116 1) تحت رعاية 
شركة " معلوماتية' القطرية أحد المزودين الرائدين لخدمات وحلول تكنولوجيا المعلومات في دولة 
قطر, وسوف ‏ معلوماتية ” أهمية مراقبة التهديدات وضرورة تبني نمج استباقي لإدارة أهداف 
الأمن السيبراني لمؤسسات القطاعين العام والخاص, وحماية مصالح حاملين الأسهم في بيئة رقمية 
غالية. 
بعض مؤتمرات الجريمة الإلكترونية التى ستعقد خلال عام ٠١ ١0‏ اللمتابعة): 

مؤتمر الأمن السيبراني الدولي الخامس لإنفاذ القانون والصناعة والخبراء الأكاديميين 
- نيويورك ه86 يناير :7٠ 1١8‏ تستضيف هذا المؤتمر وكالة التحقيقات الفيدرالية الامريكية 
(1181) هندع تدوع تكم1] 04 نندع1811 2[1جعلع1 ع1 ' بمشاركة جامعة فورد هام الأمريكية 
5167ء17من] تتحطل:ه10, ويعد المؤتمر فرصة ممتازة لأصحاب المناصب القيادية على 
المستوى العالمي في محال تحليل مهددات الجرمة الإلكترونية 22177515ة دعغط) زعطتكه 
والعمليات 0261381025 والبحوث طع2ةء5©آ وانفاذ القانون 1353 غ12ع72عع111401, 
وذلك لتوحيد الجهود من أحل عام أكثر أمناً 170110 عتتاءة5 22016 2 مدع 07170 


المؤتمر الدولي الأول حول مكافحة جرائم الإنترنت: 9- 7-١5‏ الرياض - المملكة 
العربية السعودية: 
(042015]) عمست نع طاو مغصظط ععمعنتعكدهب 0021 ممتتعغم] غساط 
يعقد هذا المؤتمر تحت رعاية حادم الحرمين الشريفين الملك عبدالله بن عبدالعزيز, ويهدف 
المؤتمر إلى رفع مستوى مكافحة جرائم الإنترنت عن طريق استخدام التقنيات الحديثة والاستفادة 
من التجارب امحلية والدولية في محال الإنترنت والأمن السيبراني. 
وتشمل أجحندة المؤتمر الموضوعات التالية: 
- الخصائص والآثار والاتجاهات الحديثة للجرعة الإلكترونية. 
- الوعى العام بجرائم الانترنت-الحرائم الإلكترونية والارهاب, ملامح مجرمي جرائم الإنترنت 
- مفاهيم وتحديات مكافحة الجريمة الإلكترونية - قوانين مكافحة جرائم الإنترنت - 


١7١‏ لمزيد من المعلومات حول المؤتمر أنظر الموقع الإلكتروني التالي: 5011/0 /11.501/6175 .كود 


تقنيات ووسائل الكشف عن جرائم الإنترنت - دور أمن المعلومات في جرائم الانترنت- 

حماية البنية التحتية للمعلومات الإلكترونية - تأمين المعاملات الإلكترونية - جمع الأدلة 

الجنائية الرقمية والتعامل معها - تحارب الدول الأخرى في جرائم الإنترنت. 059 
مؤتمر الفضاء السيبرانيى العالمي لاهاي- هولندا -عع2م5تء نت 201501021 
5 لتتمل 16-17 ععدعةعتده 0 

أعلن وزير خارحية هولندا أن أكثر من ٠٠١‏ دولة مدعوة لمؤتمر الفضاء الافتراضي 
الدولي بالإضافة إلى ممثلي الشركات ومنظمات المجتمع المدني ومن المتوقع أن يحضر المؤتمر 
٠6‏ امشارك. 
المؤتمر الدولي السابع للطب الشرعي الرقمى والجرائم الإلكترونية سيول- كوريا 
الجنوبية / دء1ممع2ه2 101221 ذه ععمع2ع1مهن) 00221 ممتتعغم] عط 20151 
طأغناه5, انامع5 2015- 6-8 معطامغء0- علطتوعع مارو 

سهلت شبكة الإنترنت ارتكاب الحرائم الإلكترونية بتوفيرها طرق الحجمات على أجهزة 
الحاسوب مع إمكانية عدم التعرف على هوية الحاني, وقد أدت التعقيدات المتزايدة في تقنيات 
الاتصالات والبنيات التحتية للشبكات إلى صعوبة التحقيق في الحرائم الاليكترونية, نظراً لأن 
الأدلة على هذه النشاطات غير المشروعة يتم دفنها واحفائها داخل كميات ضخمة من 
بحلدات البيانات والتي يحب فحصها جميعاً للحصول على الأدلة وكشف الجرعة. 

ويعد الطب الشرعي الرقمي والتحقيق في الجرائم الإلكترونية عتتتقتءطء0/6) 
2 من الحالات ذات الاهمية البالغة لإنفاذ القانون والأمن القومي وتأكيد 
المعلومات 45511121266 112101111261012 وهذا ابجال متعدد التتخصصات, يشمل القانون - 
علوم الكمبيوتر- التمويل- تحليل البيانات - الشرطة. 

ما تقدم ذكره يشكل محاور أحندة المؤتمر الذي يجمع بين الممارسين والباحثين من مختلف 
ابحالات ويوفر فرص العمل والمشاركة الفكرية بين الحضور. 


١‏ أنظر موقع موسوعة ويكيبيديا الإلكتروني طعت /أع[تكتعة /حرك لصدمء. جاع كلذ // :صاخط 


المبحث الخامس 
المراكز التقنية والآليات الأخرى الوطنية والإقليمية والدولية 
ودورها فى إعداد البرامج التنفيذية وحماية الأمن السيبراني 
إن الحماية الحقيقية الفاعلة للأمن السيبراني تتم من خلال الاستراتيجيات والسياسات 
والخطط التي تندرج منها البرامج التنفيذية الوطنية والإقليمية والدولية بوصفها أحد الوسائل 
الرئيسية لمواجهة الجريمة الإلكترونية» ويتطلب إعداد هذه البرامج وتنفيذها وتقييمها آليات 
تتمثل ف إنشاء مراكز متخصصة وطنية وإقليمية ودولية» سنتناول موضوعات هذا المبحث في 
ثلاثة مطالب كما يلي: 
المطلب الأول: المراكز الوطنية الخليجية لحماية الأمن السيبراني: فريق الاستجابة لطوارئ الحاسب 
الآلى ١1خ0181)‏ تدع 1 عممهموع8] تإعمعو نع صاظ جع نا مدهت . 
المطلب الثاني: المركز الإقليمي للأمن السيبراني للمنطقة العربية. 
المطلب الثالث: التحالف الخليجي لحماية الأمن السيبراني (آلية مقترحة). 
المطلب الأول 
المراكز الوطنية الخليجية لحماية الأمن السيبراني 
فرق الاستجابة لطوارئ الحاسب الآلي 
(15:خ2111)) قخطتوع 1 عوماهموعا] إعماعع اع لظ تلع نا ممه 
مواكبة للجهود الدولية والإقليمية في حماية الأمن السيبراني الوطني» تم تأسيس مراكز وطنية 
لهذا الغرض في عدد كبير من دول العالم وق غالبية دول مجلس التعاون لدول الخليج العربية؛ 
ونقدم فيما يلي تعريفاً موجزاً بحذه المراكز وأهدافها ودورها في حماية الأمن السيبراني ومواحهة 
اجريكة الإلكترونية. 159 
دولة الإمارات العربية المتحدة: 
مركز الاستجابة لطوارئ الحاسب الآليع500125ع1]8 [26ع8122618 نلعن ماه 
0181219 عم حتنوعء'1' عتامع0 أنشأت هيئة تنظيم الاتصالات بدولة الإمارات العربية 
المتحدة مركز الاستجابة لطوارئ الحاسب الآلي عام 1٠٠٠م‏ لتحسين معايير وممارسات أمن 
16 يتم عرض المراكز الوطنية لحماية الأمن السيبراني حسب الترتيب الأبيحدي للدول. 


المعلومات وحماية البنية التحتية لتقنية المعلومات من مخاطر امختراقات الإنترنت9؟2©7, 

الرؤية: 
أن يكون هذا المركز في طليعة المراكز الموثوقة التي تنسق العمل من أجل مكافحة جرائم 

الإنترنت ف المنطقة. 

المهمة: 

© دعم البنية التحتية للاتصالات ونظم المعلومات وامحافظة عليها من تمديدات الجرائم الأمنية 
على الانترنت. 

ا بناء ثقافة آمنة ومحمية في محال جرائم تقنية المعلومات في دولة الإمارات العربية المتحدة. 

الأصداف: 
يهدف فريق الاستجابة لطوارئ الحاسبات في الدولة إلى: 

© تعزيز قانون مكافحة جرائم تقنية المعلومات والمساعدة في استحداث قوانين جديدة. 

تعزيز الوعى حول أمن المعلومات على مستوى الدولة. 

ا بناء خبرات وطنية في مجال أمن المعلومات وإدارة الطوارئ وتحرى الأدلة في الحسابات. 

© إنشاء مركز اتصال موثوق للإبلاغ عن جرائم تقنية المعلومات في الدولة. 

© إنشاء مركز وطني لجمع المعلومات عن التهديدات والمخاطر وجرائم تقنية المعلومات. 

© تشجيع إنشاء ومساعدة فرق الاستجابة لحوادث أمن الحاسبات(0121215)) في القطاعات 
المختلفة. 

© التنسيق مع الفرق امحلية والدولية للاستجابة لحوادث أمن الحاسبات ومع المؤوسسات ذات 
الصلة. 

#ه أن يصبح المركز عضواً فعالاً في المؤوسسات والمنتديات الأمنية المعروفة. 07 

ترتيب الدول العالمي للأمن السيبراني:2014 (01 )1206 تطاتتتاءء5 نر طبرت 1021© 
تم هذا الترتيب العالمي نتيجة لدراسة مشتركة بين الاتحاد الدولي للاتصالات (ل111) 

ومؤسسة الأبحاث «81316563101 للتعرف على مدى مقدرات دول العالم في بجال الأمن 

4 المصدر: الموقع الإلكتروني لمركز الاستجابة لطوارئ الحاسب الآلي بدولة الإمارات العربية المتحدة (هد '0813). صم 


حزنتة-5نا-أتا0طه ع2 ععععة 


أنظر الموقع الاليكتروني السابق. 


5-5000 


السيبراني«21111665م02) 56011117 097761)» » وبا أن للأمن السيبراني محالات تطبيق 
واسعة تتقاطع في كثير من الصناعات والقطاعات» لذلك يعتمد ترتيب الدول على تحليل مدى 
تطورها في خمسة محاور وهي: 
-١‏ المعايير التشريعية ' 212511165 [مع1.6'“ 
؟- المعايير التقنية (21)6251015 [2عتصطءعع21 
*- المعاير التنظيمية«5ع1/1625101 122610121مع01 '“ 
:- بناء القدرات "7ع125ل1ننا8 نع م0“ 
ه- التعاون الدولى7 "20 «1261012ع م200 1021 عع م1 5 
وفقاً لمدى مقدرات دول العالم اعتباراً للمعايبر أعلاه» جاء ترتيب الولايات المتحدة 
الأمريكية في المركز الأول وكندا في المركز الثاني واشتركت بقية دول العالم - ١5١‏ دولة - في 
الترتيب من ” إلى 75. 
الترتيب العالمي لدولة الإمارات العربية المتحدة في مجال الأمن السيبراني لعام 5 :٠١ ١‏ 
تم تقييم أداء دولة الإمارات العربية المتحدة في محال الأمن السيبراني بواسطة الاتحاد الدولي 
للاتصالاات 110(9]آ) بالشراكة مع مؤسسة الابحاث «ط1ع21عو11 461 « وحاء ترتيبها العالمي 
رقم )١1(‏ مشترك قبلها ستون دولة من بينهم سلطنة عُمان رقم (") مشترك وقطر رقم (0) 
مشترك وبعدها ١١7‏ دولة من أصل ١37‏ دولة من بينها البحرين رقم )١5(‏ مشترك والمملكة 
العربية السعودية رقم )١3(‏ مشترك والكويت رقم (17؟) مشترك .059 
مملكة البحرين: 
بالبحث في شبكة الإنترنت لم بحد موقعاً إلكترونياً لمركز وطني بحريني حكومي لفريق 
الاستجابة لطوارئ أمن الحاسب الآلي» وبالرجوع لقائمة المراكز الوطنية العالمية للاستجابة 
لطوارئ الحاسب الآلي«01112:15) 8126100231 04 1356» التي أصدرها معهد هندسة 
البربجيات «8 18281266112 ع50102» «125616016 التابع لجامعة كارنيجي ميلون 
الأمريكية * زوزع كتصنا مه 1اع/طا عاوعصون0 ” م تتضمن قائمة مراكز ‏ 1:16/1) 
5 المصدر: الموقع الإلكتروني للاتحاد الدولي للاتصالات (110): «عه- ان وعدم باتع م طبن /-11"0/دةلامنسس نصحم 
0 أنظر المرحع السابق ملحق رقم (8) . 


حول العالم لعام ٠٠١١5‏ دولة البحرين» ونستنتج من ذلك عدم تأسيس مركز '0112/1© 
البحرين الحكومي حتى لحظة دخول الموقع الإلكتروني والاطلاع على القائمة. 09 
القطاع الخاص يؤسس فريق الاستجابة لطوارئ الحاسب الآلى بالبحرين: 
بالبحث في شبكة الإنترنت» وبالاطلاع على موقع إدارة مركز البيانات ©0152 وجدنا 
أن شركة ”” تحديث للاستشارات” وع56112 00511128 161020 وهى شركة خاصة 
مقرها البحرين» قامت بتأسيس مركز الاستجابة لطوارئ الحاسب لكيتت0 في ؛ نوفمير 
5ه لأول مرة في مملكة البحرين» وتم ذلك بالشراكة مع مجموعة من الشركات البريطانية 
والأمريكية والحندية» ونظرا لأن هذا المركز يتبع القطاع الخاص بالكامل» وأن الحكومة البحرينية 
ليست شريكا من خلال مؤسساتها الرسمية ذات الصلة» بالتالي الاتحاد الدولي للاتصالات 
هو الآخر ليس طرفا في هذه الشراكة الخاصة» وكذلك "“معهد هندسة البربحيات « بجامعة 
كارنيجي ميلون الأمريكية صاحبة الامتياز في تأسيس مراكز الاستجابة لطوارئ الحاسب الآلي 
حول العالم 27905130155 لبس نتريكا فق تأسيس مركز البعريه غلافا لا خرى عليه الخال 
في أربعة من دول الخليج ودول أخرى عديدة في العالم» وهذه الأسباب تفسر عدم تضمين 
مركز البحريني الخاص في قائمة المراكز الوطنية حول العالم التي أعدها معهد هندسة البربجيات 
الأمريكي المشار إليه. 
أهداف المركز: 
© تقديم حدمة كشف البربجيات الضارة وتحديد مواقعها. 
© توفير تنبيهات مبربحة ومتعمقة تفيد توفير القدرة وسرعة القرار. 
© تمكين المنظمات من تعزيز أعمالها ضد العدوى الخبيثة وضمان سمعة مدوناتها. 
© يقدم الفريق حدماته التجارية في تملكة البحرين ودول مجلس التعاون الخليجي .247 
الترتيب العالمى لمملكة البحرين في مجال الأمن السيبراني لعام 5 :7"١ ١‏ 
تم تقييم أداء مملكة البحرين في محال الأمن السيبراني لعام 4 7٠١١‏ بواسطة الاتحاد الدولي 
1 للصدر: قائمة الارأكز الوطنية للاستتحابةالطواريع الخاسب الآلي حول العالم» ملحق رقم () , 
9 مجموعة الشركات متعددة الجنسيات التي ساهمت مع الشركة البحرينية « تحديث للاستشارات» في تأسيس « فريق 
الاستجابة لطوارئ الحاسب الآلي الخاض هي: 1- 10)) ععنهةة عوععةل؟ 2 - (متفصة) عصملة متتدءة 


3- بيذذتا) وتجهن© 
١‏ أنظر الموقع الإلكتروني السابق. خصع ل صذ/ع01. اع اك 


للاتصالات (ل111) بالشراكة مع مؤسسة الأبحاث (طاع2ء81315) وجاء ترتيبها العالمي 

رقم )١5(‏ مشترك قبلها (7) دولة من بينها حسب الترتيب» سلطنة عُمان رقم (؟) مشترك 

وقطر رقم (8) مشترك» وبعدها )١١17(‏ دولة؛ من بينها الكويت رقم (117) مشترك. 

المملكة العربية السعودية: 

المركز الوطني الارشادي لأمن المعلومات: فريق الاستجابة لطوارئ الحاسب الآلي 

جكد-0181:1) متتوع'1' عمطمووع8] (إعاعع 8111 111 مله 61313 501101 

تم إنشاء هذا المركز بواسطة هيئة الاتصالات وتقنية المعلومات السعودية 0111111111112261012) 

0 12122010877عع'1' 11240111121012 3120 ويهدف للكشف عن التهديدات 

والمخاطر» منع الاختراقات والانتهاك للأمن السيبراني والتنسيق والاستجابة للمعلومات عن 

حوادث الأمن السيراني على مستوى المملكة,(040 

الرؤية: 1510لا 
أن يكون المركز مرحعية موثوقة ومفوضة بشأن أمن المعلومات ف المملكة العربية السعودية. 

الرسيالة: 0ه١155الاا‏ 

© زيادة مستوى الوعى بأمن المعلومات في المملكة العربية السعودية. 

© تنسيق الحهود الوطنية نحو ترقية أفضل ممارسات الأمن السيبراتي وخلق الثقة بين مجتمع 
المعلومات «0101111111657» نك جاتن . 

© المساعدة على التصدي لمجمات وحوادث أمن المعلومات في المملكة. 

© أن يكون المركز المرجعية الأساسية 56127262660112 في بجال أمن المعلومات بالنسبة 
مجتمع المعلومات في المملكة العربية السعودية. 

© بناء القدرات والمواهب البشرية في مجال أمن المعلومات في المملكة العربية السعودية. 

ا توفير بيئة موثوقة للتعاملات لبناء الثقة والتعاون مع الجمهور ومع مجتمع المعلومات 
«10167نا تلتحططمء تاع طتو0 "' في المملكة 0479 

الترتيب العالمى للمملكة العربية السعودية في مجال الأمن السيبراني لعام 5 :7١ ١‏ 
تم تقييم أداء المملكة في محال الأمن السيبراني لعام ١١4‏ ؟دلبواسطة الاتحاد الدولي 

14 للصدر: للوقع الإلكر ون للمركز الوطني الارشادي لأمن المعلومات بالمملكة العربية السعودية (0111/1-54)- 017-54ج تزع :صاغط 

5 أنظر الموقع الاليكتروني السابق. 


الاتصالات (ل111) بالشراكة مع مؤسسة اللأبحاث (اءدء و8131 ) وجاء ترتيبها العالمي 
رقم )١9(‏ مشترك قبلها (75) دولة من بينها حسب الترتيب سلطنة عُمان رقم (؟) مشترك» 
قطر رقم (/) مشتركء دولة الإمارات العربية المتحدة رقم )١1/(‏ مشترك, وبعدها )١١1(‏ دولة 
من بينها الكويت رقم (1؟) مشترك. 2149 
دولة الكويت: 
في 19 مايو 7١١5‏ تم افتتاح النسخة الرابعة من مؤتمر ومعرض الكويت لأمن 
المعلومات» 872111610152 عع1ع1ع011ر) 1117اعع5 10210[ غ21ككتاكاج« » وف كلمة 
الافتتاح أعلن وزير المواصلات الكويتي عن إنشاء المركز الوطني للاستجابة لطوارئ الحاسب في 
دولة الكويت (1:+00151-/1517) والذي سيرتبط بالمراكز المماثلة المنتشرة حول العا ل.49) 
وبالبحث في شبكة الإنترنت الم نعثر على موقع إلكتروني باسم مركز (01116:1) الكويتي 
الذي تم إعلان إنشائه في 7١١7/5/١5‏ كما لم نحد أي أحبار أحرى لاحقة عن افتتاح المركز 
أو ممارسة نشاطاته» وبالرحوع إلى قائمة المراكز الوطنية للاستجابة لطوارئ الحاسب الآلي]15.[» 
«01812:15) 041130221 التي أصدرها عام 4 ٠١١‏ معهد هندسة البربجيات 5011736« 
» عغتاءتاقط] عطتمعء صاع ص التابع لجامعة كارنحي ميلون الأمريكية”** 2 «©211681)» 
7157 زه لاع ]/! م تتضمن قائمة مراكز '01814:1) حول العالم لعام 5 7١١‏ دولة 
الكويت» وبذلك يستنتج أن مركز '01812'1) بالكويت الذي تم الإعلان عن إنشائه في ١‏ 
مايو 7٠١7‏ ربما يكون تحت التأسيس ولم يباشر نشاطه بعد 049 
الترتيب العالمي لدولة الكويت في مجال الأمن السيبراني لعام 4 :7١١‏ 
تم تقييم أداء دولة الكويت في محال الأمن السيبراني لعام 4 ٠ ١١‏ بواسطة الاتحاد الدولي 
للاتصالات (1]1”0) بمشاركة مؤسسة الابحاث '“' طاع2وءو:81ى ” وجاء ترتيبها في المركز 
١48‏ أنظر المرحع السابق» قائمة الترتيب الدولي العالمي للأمن السيبراني لعام 5 7٠١١‏ » ملحق رقم (/) 
١5‏ المصدر: الموقع الإلكتروني: خعء-مما/وه /اعم.10 عندسه1 
ه ١‏ جامعة كارنيجي ميلون الأمريكية صاحبة حق الامتياز في ابتكار وإنشاء مراكز '0112/1) حيث تم إنشاء أول مركز في 
هذه الجامعة عام ١9/1‏ في ”” معهد هندسة البربجيات ”” باللجامعة واتتشرت هذه المراكز بعد ذلك حول العالم تحت 
استشارة وإشراف الجامعة المعنية. 
5 المصدر: قائمة المراكز الوطنية للاستجابة لطوارئ الحاسب الآلي حول العالم» ملحق رقم (3) وقد تم الاطلاع على 


هذه القائمة ف الموقع الاليكترونٍ لمعهد هندسة البربجيات المشار اليه في المامش )١(‏ أعلاه يوم 7١‏ ديسمبر ٠014‏ 


الساعة التاسعة مساءا : خصع ل ص /ع 01 اع الكو 


)١51( دولة» ويأي قبلها‎ )١( مشتركء وهو المركز الثالث قبل الأخير الذي تشترك فيه‎ )١0( 
هذا المركز المتأحر للكويت نتيجة لعدم وحود أو عدم فعالية الآليات والمراكز الملتخصصة في‎ 
سلامة المعلومات والأمن السيبراني ومواجهة الجريمة الإلكترونية.‎ 


سلطنة عامان: 
المركز الوطنى للسلامة المعلوماتية (01221)) 521667 012126101كم1 106021 
وكاء © 


تم في هذا المركز إنشاء فريق الاستجابة لطوارئ الحاسب الآلي 

(اخاطب) حصدء 1 عوصومدع8ظ] تإعاعع128ع81 1ع116م011) ويتبع ليئة تقنية المعلومات 

بسلطنة عُمان وافتتح في إبريل .7٠٠١‏ 

الرؤية: 
أن تكون لسلطنة عُمان قدرات أمن معلومات بمقاييس عالمية تحجع لكل مستخدم للحاسب 

الآإلي في السلطنة يشعر بالأمن والسلامة. 

مهمة المركز: 

ا تأهيل كوادر وطنية في مجال الحاسب الآلي والإنترنت من أجل زيادة القدرة على كشف 
الحوادث الأمنية والاستجابة الطارئة للما. 

© تحليل المخاطر والتهديدات الأمنية في فضاء الإنترنت العماني. 

بناء وتعزيز الوعى الأمني في محال الحاسب الآلي والإنترنت في مؤسسات القطاع العام 
والخاض .وبين اللواطنيق.وللقيمين فى الساطنة. 

أهداف المركز: 
تصبو الأهداف إلى تحقيق الرؤية المتمثلة في توفير بيئة معلوماتية آمنة وفقاً لما يلي : 

© العمل كمركز اتصال موثوق للإبلاغ عن أي حوادث أمنية تتعلق بتقنية المعلومات 
والاتصالاات. 

© بناء الثقة في استخدام الخدمات الإلكترونية الحكومية. 

هط بناء الوعى الأمني في فضاء الإنترنت العماني. 


وليب 


بناء القدرات الأمنية للتعامل مع الحوادث الأمنية المتعلقة بالحاسوب والإنترنت. 
© تقديم معلومات دقيقة وآمنة عن التهديدات الأمنية ونقاط الضعف ال حالية أو الناشئة. 
هط تحليل التهديدات الأمنية امحتملة وآثارها. 
© توفير تدابير استباقية لتقليل الحوادث الأمنية. 
© الاستجابة للحوادث الأمنية والحد من آثارها. 
© تشجيع البحث والتطوير في محال أمن المعلومات. 
© التنسيق مع مراكز الاستجابة لطوارئ الحاسوب على الصعيدين الإقليمي والدوللي. 049 
الترتيب العالمى لسلطنة عمان فى مجال الأمن السيبراني لعام 5 :7١ ١‏ 

تم تقيبم أداء سلطنة عُمان في محال الأمن السيبراني لعام 7١١5‏ بواسطة الاتحاد الدولي 
للاتصالات (1110) بمشاركة مؤسسة الأبحاث "طعموءوء:1 8م 0 وجاء ترتيبها العالمي رقم 
(؟) مشترك» وأحرزت الولايات المتحدة الأمريكية المركز الأول» وكندا في المركز الثاني واشتركت 
ثلاثة دول في المركز الثالث هي استراليا وماليزيا وسلطنة عُمان من أصل )١57(‏ دولة» وبذلك 
حققت سلطنة عُمان من خلال أجهزتما المختصة بالأمن السيبراني بحاحاً وتفوقا على المستوى 
العا مي يستحق الثناء والتقدير وا لمحافظة عليه بالجهود الحثيثة لترقية وتطوير الأداء 048 


دولة قطر: 

فريق الاستجابة لطوارئ الحاسب الآلي القطري: 

(0-01581219)) » خمنوع "1 عودهموعظ] تو متعو اع مط عمستمع طاتو0 051 77 

تم إنشاء “المركز الوطني لأمن المعلومات «062]61) 116[7ناءء5 101401141012 120221 
بواسطة ا مجلس الأعلى طيئة تقنية المعلومات والاتصالات القطرية (0/1813) )043 

في ديسمبر ٠٠٠١5‏ بالتعاون مع معهد هندسة البربجيات في جامعة كارنيجي ميلون الأمريكية 

18161/0ن)) “اعغطعب 0001012202 '01816:1) عط 1» للمواحهة تهديدات الجرعة 

الإلكترونية وتحديات الأمن السيبراني» وكوسيلة لبناء مقدرات التعامل مع معلومات البنيات 

التحتية الحرجة في دولة قطرء وقد أصبح المركز(0-0151<'1)) مسؤولاً عن أمن واحتياجحات 

41 الصدر الأرقم الالكزون للمركز الوطني للسلامة المعلوماتية بسلطنة عمان: غ 7790007.0616.807.0122/21011‏ وأنظر 
كذلك قائمة مراكز '0181+1) حول العاله» ملحق رقم (9) 


المصدر: المرجع السابق» قائمة الترتيب الدولي العالمي للأمن السيبراني لعام 4 ,50١‏ ملحق رقم (/) 


أ68 ١‏ 0412 نذ) برومامصاع]' دمتغهء تس7اصخصه0 امه ممتكغمصكرمكم1 2ه اعصداه0 عمعمميك 


حماية معلومات الأمة القطرية وتأمين المجتمع المحلي وتوحيهه نحو إيجابيات التقنية. 
ويعمل المركز لتنسيق استخدام التقنية من خلال الممارسات الحيدة والسياسات المعيارية 
«5ع201121 56320250» وتقليل المحاطر وتقديم المعلومات القيمة بشأن حماية الأمن 
السيبراني .0*7 
الرؤية: مه51آلا 
© أن يعرف مركز (05812'1)-0)) رائداً في قطر والمنطقة في ترقية معايير تقنية المعلومات 
«5220215 7تتناءع 5 :111" والممارسات «وع 212616« والمنتتجات «15 12100116 
” والخدمات 5615771065 لتحقيق أمن البنيات التحتية الحرحة لتقنية المعلومات. 
مصدر موثوق لأمن المعلومات. 
ا شريك موثوق به وواثق من مقدراته على الاستجابة في حوادث الأمن السيبراني2ء0097» 
«25ع10ع12 117تاععو 
© رائد فٍ بناء وتأهيل القدرات البشرية في محال الأمن السيبراني. 
الرسالة: م5510 1الاا 
ا تقديم معلومات دقيقة وبالسرعة المطلوبة عن التهديدات القائمة والمتوقعة لأمن المعلومات 
ومواطن الضعف ف الأنظمة والأجهزة وقابلية الاختراق. 
الاستجابة للتهديدات وقابلية الاختراق أو الحمجمات الإلكترونية الموحهة للجمهور. 
ترقية معايير أمن المعلومات «5]32021205 11167اء56» والعمليات «5ءووعع2220 
والطرق «2/1661005» وأفضل الممارسات والوسائل 257 
الترتيب العالمي لدولة قطر في مجال الأمن السيبراني لعام 5 :7١ ١‏ 
تم تقيبم أداء دولة قطر في محال الأمن السيبراني لعام4 ٠١١‏ بواسطة الاتحاد الدولي 
للاتصالات ([111) بمشاركة مؤسسة الأبحاث «طلع88126562 "2 وحاء ترتيبها العالمي 
رقم (8) مشترك» قبلها )١(‏ دولة من بينها سلطنة عُمان رقم (؟) مشترك» ويعدها )١79(‏ 
دولة من بينها على التواللي دولة الإمارات العربية المتحدة رقم )١1(‏ مشترك», ومملكة البحرين 
رقم )١9(‏ مشترك» والمملكة العربية السعودية رقم )١9(‏ مشترك» ودولة الكويت رقم (17؟) 
مشترك .20*59 


ه6١‏ المصدر: موقع 0-01 الإلكتروي: أتاعه -ن -أنا0 طه / :1ه اتاعع ع.اككمو 
١‏ أنظر ا مرجع السابق» الموقع الإلكتروني لركر 0-0811 
أنظر ا مرجع السابق» قائمة الترتيب الدولي العالمي للأمن السيبراني لعام ٠١1١5‏ » ملحق رقم (8) . 


المطلب الثاني 
المركز الإقليمي للأمن الاليكتروني للمنطقة العربية 
ع2 لتدمانع2 إاأاباعع5 تعطالزن) جعثق8 طوم 

نتناول فيما يلي دور الاتحاد الدولي للاتصالات (ل1آ11) في إنشاء المركز الإقليمي للأمن 
الإلكتروني للمنطقة العربية ومن ثم التعريف بال مركز وأهدافه واستراتيجيته ودوره في تأهيل الكوادر 
وتطوير البرامج والحلول التقنية ومدى الحاهزية الأمنية للمركز. 
الاتحاد الدولي للاتصالات :رهاطلا 7121101اناتا لمععاع 1 أده أدصنعاما 
(لا11) 

هو ثاني أقدم تنظيم عالمي ما زال قائما - التنظيم الاقدم عالمياً فهو اللجنة المركزية للملاحة 
في تحر الراين - وقد تم تأسيسه عام 855١م‏ » وكانت مهمته الرئيسية تتعلق بالاتصالات 
السلكية واللاسلكية والآن هو إحدى وكالات الأمم المتحدة المتخصصة في تقنية المعلومات 
والاتصالات ومقره حنيف» سويسراء ومهمته الرئيسية هي ما جاء في شعاره «الالتزام بتوصيل 
العالم» 1/0110 ع1" عصتاءعصدهن) ه60 لعغتتصدده0) من خلال شبكات النطاق 
العريض المتاحة في كل مكان بأسعار ميسورة لتعزيز التنمية الاجتماعية والاقتصادية 059 
أنشطة الاتحاد الدولى للاتصالات فى مجال الأمن السيبراني: '[]زاناء56 /1ءطانا© لاا 
]0م 

يضطلع الاتحاد الدولي للاتصالات» منذ القمة العالمية مجتمع المعلومات ومؤتمر المندوبين 
المفوضين التي عقدت عام١٠١250‏ بدور أساسي يتمثل في بناء الثقة والأمن في استعمال 
تكنولوجيا المعلومات والاتصالات» ففي القمة العالمية مجتمع المعلومات9*", عهد رؤساء 
الدول وقادة العالم إلى الاتحاد بأداء دور الميسر (12011162605) لتنفيذ حطط العمل التي ترمى 
إلى بناء الثقة والأمن في استعمال تكنولوجيا المعلومات والاتصالاات ©2250 


. ) 8( ملحق رقم‎ » 7٠١١ 5 أنظر ا مرجع السابق» قائمة الترتيب الدولي العالمي للأمن السيبراني لعام‎ ١٠6+ 
5759557 .1611.1126/01/26610171/52865 أنظر الموقع الإلكتروني للاتحاد الدولي للاتصاللات:‎ 5 


هه ١‏ 2010 بره]8 14 -10 ,دبعمعت (وعءنم)) تزاعك50 متأمصعمكم1 عتتسحصدد لمجو 


المركز الإقليمي للأمن الإلكتروني للمنطقة العربية: )© 81/62 8126م 
اعاوعي لودمأوع8 إ[أأاناعء5 
تم التوقيع على اتفاقية المركز بتاريخ ١١‏ ديسمبر ٠١١١‏ بين الاتحاد الدولي للاتصالات 
(ل111) وهيئة تقنية المعلومات باستضافة سلطنة عُمان ”” للمركز الإقليمي للأمن الإلكتروني 
للمنطقة العربية'' » وقد تم بموجب مبادرة الاتحاد الدولي للاتصالات ومنظمة امباكت257) 
تفويض المركز الوطني للسلامة المعلوماتية بالسلطنة القيام بإدارة وتشغيل المركز الإقليمي للأمن 
الإلكتروني للمنطقة العربية» إلى حين إنشائه على غرار مراكز إقليمية مماثلة في دول الاتحاد 
الأوربي وآسيا وغيرها من الأقاليم الأخرى. 
أهداف المركز الاقليمى للأمن الالكترونى للمنطقة العربية: 
-١‏ تقديم الخدمات والأباشناتك الي تنفذها منظمة «إمباكت « والاتحاد الدولي للاتصالالات 
للمنطقة العربية » لتحسين قدرات الأمن الإلكتروني في المنطقة عن طريق التنسيق الإقليمي 
في هذا ا مجال. 
؟- يقوم المركز بدور المنسق الإقليمي لجميع الفعاليات والأنشطة والمشاريع المتعددة والتي يتبناها 
وينفذها الاتحاد الدولى للاتصالات ومنظمة ””إمباكت”“ في مجال الأمن الإلكترون في 
المنطقة العربية. ْ 1 


استراتيجية عمل المركز الإقليمي للأمن الإلكتروني للمنطقة العربية: 
يقوم المركز بتبني الأجندة العالمية للأمن الإلكتروني التي اعتمدها الاتحاد الدولي للاتصالات 

والقي تتناول الأمن الإلكتروني من عدة جوانب: 

.١‏ ضرورة إيجاد مركز وطني في كل دولة للتعامل مع تحديات الأمن الإلكتروني ويشرف على 
مبادرات وبرامج الأمن الإلكتروني على المستوى الوطني. 

؟. العمل مع الشركاء بالجهات المختصة على سن القوانين التي تنظم التعاملات الإلكترونية 

والتي حم الاستخخدام غير المشروع للتقنية. 

. تدريب وتأهيل وتنمية القدرات وتطويرها في محال الأمن الإلكتروني. 

5. توفير أحدث التقنيات للأمن الإلكتروي. 

ه. تفعيل التعاون الدولي والإقليمي في هذا ابجال. 


يج 


157 منظمة امباكت 11728306 هي الذراع التنفيذي لمبادرات الأمن السيبراني للاتحاد الدولي للاتصالات. 


(اعصحص]آ) مأتدععط]' تعطترن أمصنتدىة مرتطةتعص عوط لمعه لغ اسك/ة لهدم مصعنم1 


تفعيل الاستراتيجية: 
يتم تفعيل الاستراتيجية من خلال القيام بالآتي: 
.١‏ أن يعمل المركز باعتباره مركزا رئيسيا للأمن الإلكتروني بالمنطقة العربية. 
؟. مساعدة الدول النامية في المنطقة العربية في تنفيذ مبادرات الأمن الإلكتروني بمذه الدول. 
*. تعزيز الوعى بالأمن الإلكترونى لدى مؤسسات البنى الأساسية بالمنطقة العربية. 
5. إشراك صناع القرار في هذه الدول في مساندة مبادرات الأمن الإلكتروفي وتوجيه البرامج بما 
يتناسب مع طبيعة واحتياحات المنطقة العربية. 
ه. تفعيل وتعزيز التعاون الإقليمي في هذا ا محال وتشجيع تبادل التحذيرات والإنذارات حول 
المخاطر والتهديدات الأمنية الإلكترونية ووسائل الحماية منها. 
. تشجيع برامج البحث والتطوير في محال الأمن الإلكتروني بالمنطقة العربية. 
. إحراء برامج قياس الحاهزية للتعامل مع المخاطر الأمنية الإلكترونية ومدى الكفاءة في الحد 
من نطاق تأثيرها. 


تأهيل كوادر المركز الإقليمي للأمن الإلكتروني: 
تضمنت اتفاقية إنشاء المركز التأكيد على تأهيل الكوادر العاملة كما يلي: 
-١‏ تخصيص عدد من المنح التدريبية التتخصصية التي يوفرها شركاء المنطقة العالميين وا متتخصصين 
في محال الأمن الإلكتروني. 
-١‏ عقد ورش عمل ودورات تدريبية تخصصية لتأهيل الكوادر المهنية في السلطنة. 
“- استضافة كوادر المراكز الوطنية للسلامة المعلوماتية بالمنطقة العربية ضمن برامج التدريب في 
مقر سيظية (إنياكة/ لاكشيناب المهارات واكتراف العملية. 
تطوير البرامج والحلول التقنية: 
يساهم المركز في تطوير مجموعة من البرامج والحلول التقنية في محال الأمن الإلكتروبي» 
وتأهيل مجموعة من موظفي المركز الوطني للسلامة المعلوماتية بالسلطنة وتزويدهم بالكفاءات 
والمهارات اللازمة للتعامل مع مخاطر الأمن الإلكتروني لتعزيز عمل المركز الإقليمي» إضافة إلى 
الحصول على آخر التحديثات والتقارير والحلول التقنية في مال الأمن الإلكتروي. 
الخدمات التى سيقدمها المركز للمنطقة العربية: 
-١‏ المساعدة في تأسيس وإنشاء المراكز الوطنية للسلامة المعلوماتية 01312'19). 


كام الس 


حي وات 


؟- الاستجابة للطوارئ المعلوماتية بالدول العربية التي لم تستكمل إنشاء مركز السلامة 
العلومانية, 

+- تقديم الاستشارات في محال الأمن الإلكترون لدول المنطقة. 

4- التدريب التخصصي والاحتراقي في محال الأمن السيبراني. 

ه- عقد الندوات واللوقرات وورش العمل. 

"- التقييم الأمني لمستوى الأمن الإلكترون بالمنطقة ومساعدة الدول في سد الفجوة في هذا 
ابحال. 

- توفير الوسائل والبرامج التقنية في محال الأمن الإلكتروني لدول المنطقة. 

- المشاركة في التحذيرات والتنبيهات الأمنية حول المخاطر والتهديدات الى تواحهها المنطقة. 

9- الاستجابة للحوادث الأمنية المعلوماتية التي تتعرض لما دول المنطقة .00 
وتحدر الإشارة إلى أن المركز الإقليمي للأمن الإلكتروني للمنطقة العربية يتيح الفرصة 

للسلطنة لتكون جزءاً من المبادرات العالمية للاتحاد الدولي للاتصالات وشركائه العالميين في مجال 

الأمن الإلكتروني. 

الجاهزية الأمنية للمركز الإقليمي للأمن الإلكتروني: 
أبرز البرامج والخطط التي يعمل المركز على تنفيذها كما يلي: 

-١‏ تعزيز جاهزية التأهب والقدرة على الاستجابة للتهديدات الإلكترونية وحرائم الإنترنت في 
دول المنطقة من خلال تعزيز قدرات التعرف على المخاطر الأمنية والمعلوماتية والتصدي 
لما. 

-١‏ إعداد مجموعة من الإجراءات والسياسات الخاصة بحماية المؤسسات الحكومية ومؤسسات 
الببى التحتية. 

خطط المركز: 
يخطط المركز للقيام بالآني: 

-١‏ إنشاء خارطة طريق للمنطقة العربية في مجال الأمن الإلكتروني. 

؟- بناء القدرات وتعزيز الوعى والثقافة الأمنية والمعلوماتية. 

*- إعداد برامج تقييم الجاهزية للتعامل مع المخاطر والحوادث الأمنية المعلوماتية للمراكز 
الوطنية بدول المنطقة. 


/اه ١‏ المصدر: الموقع الإلكتروني لحيئة تقنية المعلومات بسلطنة غمان» عمان الرقمية: د -70181 غذ/حدده.كمع .112 / /صراغط 


المطلب الثالث 
الآليات الأخرى لحماية الأمن السييرانى: 
التحالف الخليجى لحماية الأمن السيبرانى 
(آلية مقترحة) 

ميررات التحالف الاقليمى الخليجى لحماية الأمن السيبرانى: 

تكمن المبررات في الاستفادة من تحارب التعاون الدولي والإقليمى في إعداد وتنفيذ 
الاستراتيجيات والسياسات والخطط والبرامج التنفيذية لمواجهة الجريمة الإلكترونية» وذلك 
نظراً لأن الجرعة الإلكترونية مشكلة عالمية تتطلب استنفاراً مدروساً واستحابة منسقة لتحقيق 
متطلبات التعاون الدولي والإقليمى الفعال لمواجهة هذه الظاهرة» عرضنا في المطلب الثاني من 
الملبحث الرابع كيفية تضافرت جهود مجموعة الدول الثمانية (6-8) - منذ تأسيسها عام 
١ 7‏ لمواجهة الجرعة الإلكترونية وأسفرت جهودها المكثفة عن إصدار اتفاقية مجلس أوربا 
للجريعمة الإلكترونية. ونشأت بمكوجب هذه الاتفاقية آليات ومنظمات عديدة من أحل التعاون 
الدولي لوضع الاستراتيجيات والسياسات والخطط والبرامج التنفيذية المواحهة الجريمة الإلكترونية 
سبق الإشارة إليهاء ونتناول أهمها فيما يلي: 
أولاً: التحالف الدولى لحماية الأمن السيبرانى: 

نشأت منظمة التحالف الدولي لحماية الأمن السيبراني*”"2 من أجل تعزيز التعاون الدولي 
لمواجحهة الحريمة الإلكترونية من حلال إعداد وتقديم وتمويل برامج تنفيذية عملية» ووقعت في نوفمبر 
١‏ مذكرة تفاهم للعمل في شراكة مع أمانة الكومنولث لتقنية المعلومات والاتصالات» 
وكانت رؤية هذه الشراكة أن يعمل التحالف الدولي لحماية الأمن السيبراني (1252/8) 
والشركات الأعضاء والسلطات المختصة بإنفاذ القانون لدعم دول رابطة الكومنولث والدول 
الأخرى التى تطلب المساعدة في أربعة محالات رئيسية من أجل محاربة الجريمة الإلكترونية وهى: 
منظمة التحالف الدولى لحماية الأمن السيبراني: زهطد5نت]) ععممللف دسمتاءعئمع2 متسسععومء طبرن أهدم معام[ عط1" وهي 

منظمة عالمية غير ربحية تم تأسيسها في بريطانيا في نوفمبر 7١١1١‏ لتوجيه التمويل والخبرات والمساعدة مباشرة لمساعدة 

وحدات انفاذ قانون» الحرائم الإلكترونية في الجرائم المحلية والدولية» وتضم المنظمة شركات وطنية وأخرى كبيرة متعددة 

الجنسيات» إضافة شركاء انفاذ القانون مثل اليورو بول) والمنظمات الدولية ذات الصلة» وتشمل عضوية هذا التحالف 


مجموعة من الشركات العالمية الرائدة في بمحالات تقنية وأمن المعلومات وشركات الاتصالات. 
اليورو بول هو المنظمة الشرطة الأوربية التي تساعد الاتحاد الأوربي في مكافحة الجريعة المنظمة. 


-١‏ الأطر التشريعية والقوانين السيبرانية 125575 0978©1) والعدالة وحدمات النيابة العامة 

(الادعاء العام). 
؟- تعزيز القدرة على إنفاذ القانون في محال الوقاية والكشف والتحقيق في الجريعة الإلكترونية. 
- توفير الحماية للقضاء الإلكتروئي للحكومة وللبنيات التحتية الوطنية. 
5- المساعدة بالمعلومات العامة والتوعية والتدريب حول قضايا الأمن السيبراني تستهدف 

المواطنين والشركات الصغيرة والمتوسطة الحجم.9*") 
ثانياً. برامج مبادرة الكومنولث لمواجهة الجريمة الإلكترونية: 

تم تنفيذ المساعدات والبرامج المشار إليها في الفقرة (أولً) كجزء من تنفيذ مبادرة الكومنولث 
للجرائم السيبرانية (01)ن)) 12162656 عدتتعنء تان 1غل2ع:001212025) وقد حصل 
برنامج العمل هذا على موافقة 4ه من رؤساء حكومات الكومنولث أثناء احتماعهم في بيرث 
استراليا في أكتوبر .7١١١‏ 

بدأ العمل في تنفيذ برامج الكومنولث في غرب أفريقيا في عام ٠١١7‏ وأدى نحاح أول 
عملية إلى أن دولاً أخرى ف أفريقيا ومنطقة البحر الكاربييبي طلبت المزيد من الجهود في هذا 
الجانب وبدأ العمل فعلاً في نحاية عام ٠١١5‏ واستمر بعد ذلك. 
ثالثاً: الشراكة بين اليورو بول والتحالف الدولي لحماية الأمن السيبراني: 

في أوربا بدأ التحالف الدولي لحماية الأمن السيبراني العمل مع اليوروبول كشريك استراتيجي 
في مجال إنفاذ القانون (1120201) » وسوف يقوم التحالف بتنفيذ مشاريع في جميع أنحاء أوربا 
والدول امحيطة وامحاورة لمساعدة الحكومات ووكالات إنفاذ القانون والأعمال التجارية والمواطنين 
بتقديم برامج الجرعة الإلكترونية ع دمتقتعمء طاو والأمن السيبراني 1167 تامع قتاع ماتن . 
ضرورات التحالف الخليجي للحماية من الجريمة الإلكترونية : 

بما أن تحديدات الجريمة الإلكترونية المستمرة العابرة للحدود الوطنية تشمل أهدافها اقتصاديات 
دول مجلس التعاون لدول الخليج العربية وبنياتما التحتية» حيث أصبح الاعتماد على الكمبيوتر 
وبرامج الكمبيوتر والإنترنت بدرحة عالية في كافة ا حالات الحيوية.. 


68 يورو بول أو اومهعناظ هي منظمة الشرطة الأوربية الخنائية. 


وإذ تضاعف عدد مستخدمي الإنترنت في دول الخليج الستة بالمقارنة مع عدد السكان 
بكتوسط // من إجمالي عدد السكان البالغ 59,8579 نسمة..050 

وإذ شهد عام ٠١١١‏ هجمات الإلكترونية على مؤسسات إنتاج النفط في المملكة العربية السعودية 
وقطر ودولة الإمارات العربية المتحدة "2 وإذ بلغت حسائر المملكة العربية السعودية عام 5١١‏ مبلغ 
1ه مليون دولار. 

كل ما تقدم من معطيات حول التجارب الدولية في مجال التعاون والتحالف لمواجهة الجريمة 
الإلكترونية إضافة إلى التهديدات الاقتصادية والاجتماعية المستمرة للأمن السيبراي في منطقة 
الخليج العربي بسبب غياب استراتيجيات الحماية أو اعتقاد المخترقين بعدم توفر برامج الحماية 
الكافية للأمن السيبراني» يجعل دول مجلس التعاون لدول الخليج العربية في ظروف مشايحة 
لدول مجلس أوربا التي تحالفت بإنشاء اتفاقية مجلس اوروبا للجريمة الالكترونية وكذلك تتشابه 
الظروف التي أدت لقيام» التحالف الدولي لحماية الامن السيبراني» بشراكة دول الكومنولث 
واليورو بول. إضافة إلى ما تقدم» أن تقييم مستوى حماية الأمن السيبراني الذي قام به الاتحاد 
الدولي للاتصاللات (1:110) وشركة 41315662112 قد كشف مستوى الحماية في دول مجلس 
التعاون لدول الخليج العربية وقد فصلنا ذلك في المطلب الأول من هذا المبحث الرابع» حيث 
وضح تفوق سلطنة عمان بإحرازها المركز الثالث عالمياً وأحرزت قطر المركز رقم () مشترك 
ودولة الإمارات العربية المتحدة رقم )١1/(‏ مشترك ومملكة البحرين والمملكة العربية السعودية رقم 
)١9(‏ مشترك والكويت رقم (17؟) مشترك وهو المركز الثالث قبل الأخير. 

وبما أن دول مجلس التعاون لدول الخليج العربية تتمتع بطفرة اقتصادية هائلة وتنتج حمس 
إنتاج النفط العالمي ما نسبته /7١,7٠‏ وتعد قطر ثالث أكبر احتياطي للغاز الطبيعي في العالم 
بنسبة 5,15 /١‏ من إجمالي الاحتياطي العالمي» فإن البنيات التحتية لصناعة النفط والغاز بصفة 
خاصة » وغيرها من مؤسسات القطاع العام والخاص تتطلب تحسين مستوى الأمن السيبراني 
بكل الوسائل المتاحة في الحال الدولي والإقليمي. 


ا أنظر الإحصائية) ملحق رقم )5 
١5١‏ أنظر تقرير شركة نورتن لعام ؟ ١ ١ ١‏ 2012 مأ طسعامء5 .اهمع عستي طاتر0 بماتمكاط 


إنشاء آليات تنفيذ برامج الحماية من الجريمة الإلكترونية: 
يتطلب ايجاد آليات ضرورة لاستلهام واستصحاب بحرية منظمة» التحالف الدولي لحماية 
الأمن السيبراني» في وضع السياسات والتخطيط البرامج التنفيذية الدولية والاقليمية والوطنية 
لمواجهة الحريمة الالكترونية في دول الكومنولث والدول الأخرىء ونقترح استفادة دول مجلس 
التعاون لدول الخليج العربية من المبادئ الاساسية لحذه البرامج التي تطبق في ؛ ه دولة من دول 
الكومنولث. ونقترح انشاء منظمة خليجية تقتبس ما تراه مناسبا من المنهج والمعابير التي اتبعتها 
منظمة التحالف الدولي لحماية الامن السيبراني (10524) ومبادئ وأنشطة اتفاقية مجلس 
أوربا للجرمة الالكترونية وتقترح أن تحمل المنظمة المقترحة اسم التحالف الخليجي لحماية الأمن 
السيبراني) ععطدتللك حامتاءءع 2820 تاتتناءعقتءطاتون) العطنامن) 602 عم 000 كلتده 
(6)000) ويتم الاتفاق على نظامه الاساسي وإحازته في شكل اتفاقية في مؤتمر رفيع 
المستوى يعقد لهذا الشأن. 
أهداف التحالف الخليجي المقترح لحماية الأمن السيبراني المقترح: 
تتمثل أهداف التحالف «(لمقترح) في الآني: 
تعزيز السلامة والأمن السيبراني للقطاع العام والخاص» من لال المساعدة في تقديم الموارد والخبرات 
من القطاع العام والخاص لدعم سلطات إنفاذ القانون امحلية والدولية ومقوماتما في جهودهم للحد 
من ضرر الحيمة الإلكترونية» حيث ذكرت دراسة متخصصة”20 أنه بحلول عام 7١11‏ م سوف 
تصل تكلفة الامن السيبراني العالمي ١ 45,١‏ مليار بالمقارنة مع 57,1 مليار دولار عام ١١١1م.‏ 
ا زيادة تمويل القطاع العام من الحكومات التي ترغب في رفع طاقات وقدرات وحدات الجريعمة 
الالكترونية. 
ا تنفيذ تدابير لتحسين مرونة الإنترنت عبر البنيات التحتية الوطنية الحيوية في الدول التي تواجه 
مشكلات وتحديات في هذا الجانب. 
البرامج التنفيذية الخليجية الدولية (المقترحة) لمواجهة الجريمة الإلكترونية: 
-١‏ تحديد الدول التي يتم استخدامها كقواعد تنطلق منها جرائم الإنترنت وأن تكون هذه 
الدول على استعداد للتعاون الدولي في هذا ا محال وتلقي المساعدات الخارجية الضرورية. 
انظر الموقع الالكتروني .عطتو لها /صسمء لبه معسصصالتصط : عله-0© 


ه08 - 


؟- تحديد البنيات التحتية والمؤسسات العامة والخاصة والشركات متعددة الجنسيات العاملة في 
الدول التي تعتبر أهدافا للجرمة السيبرانية وكذلك تحديد الشركات المتعددة الجنسيات في 
تلك الدول التي تنطلق منها هجمات الجريمة الإلكترونية. 

- توفير التمويل من الدول أعضاء (التحالف الخليجي لحماية الأمن السيبراني عدار 
7 تتتاء56 ومن الدول الأخرى التي تستفيد أكثر من مقدرات أكثر بحاحاء وقابلية لإنفاذ 
قوانين مكافحة الحريمة الإلكترونية. 

5 - العمل مع الشركات الأعضاء في التحالف الخليجي والحكومات الأجنبية التي تم تحديدها 
على أتما على استعداد لقبول المساعدة لتوحيه التمويل والمساعدة لدعم وحدات انفاذ 
قوانينها المنوط بها مكافحة الجريعة الالكترونية. 

ه- تشكيل شبكة دولية تربط بين حكومات التحالف الخليجي لحماية الأمن السيبراني»؛ 
وأعضاء التحالف من الشركات ووحدات انفاذ القانون وذلك لتعزيز المساعدات المقدمة 
وابتكار الممارسات الجيدة في حوانب هامة تتعلق بتقنيات عمليات الجريمة الإلكترونية. 
5 تططاءع] ادنع مزه عمستعيء ماى 

7- تكوين شراكات مع المنظمات القائمة التي تتفق اختصاصاتما مع مبادرة التحالف 
الخليجي لحماية الأمن السيبراني مثل: الانتربول- اليورو بول- الرابطة الدولية لرؤساء 
الشرطة والهيئات المماثلة داخل مجتمع الأعمال الدولي. 

الفوائد التى تعود على الشركات متعددة الجنسيات من البرامج التنفيذية 

الخليجية الدولية (المقدمة) لحماية الأمن السيبراني: 
من خلال تقديم هذا النوع من المساعدة بعناية مركزة لوحدات انفاذ القانون في الدول التي 

تواحه تحديات كبيرة فان الشركات متعددة الجنسيات سوف تحقق الفوائد التالية: 

-١‏ تحسين قدرا ت مكافحة الحرائم السيبرانية في الدول التي تعاني من الجرمة السيبرانية والتي 
تعمل بما تلك الشركات متعددة الجنسيات. 

؟- اجراء عمليات تنفيذ للقانون أكثر بجحاحا في الدول التي تتلقى المساعدة من التحالف 
ومن المتوقع انخفاض معدلات الهجمات الالكترونية ضد الشركات العاملة في أسواق تلك 
الول 


- تقدم المساعدة محليا للدول التي تعمل فيها الشركات متعددة الجنسيات. 

5 - العمل مع كبار المسؤولين في الدول الأعضاء في التحالف الخليجي لحماية الامن السيبراني 
(المقترح) لتمكين التحالف من تطوير مبادرات جديدة في السياسة العامة للتشريعية والمساعدة 
في تقدهم برامج أكثر فاعلية لمكافحة الحريمة الإلكترونية. 059 

الفوائد التى تجذبها منظمات إنفاذ القانون والحكومات وضباط وموظفي 

السلطات المختصة بمكافحة الجريمة الإلكترونية من البرامج التنفيذية المقترحة: 

-١‏ تحسين قدرات مكافحة جرائم الانترنت. 

؟- تحسين فرص التدريب وتبادل المعرفة مع سلطات إنفاذ القانون (الإدعاء العام) مع الدول الأخرى. 

- تبادل الخبرات الجيدة والمعلومات دوليا بشأن الاساليب الاجرامية السيبرانية الجديدة 
والمنهجيات. 

- تحسين سرعة وكفاءة وفاعلية انشطة مساعدات انفاذ القانون الدولية المتبادلة فيما يتعلق 
بالاستيلاء على الأصول الرقمية التي يجري بشأنما التحقيق بواسطة الادعاء العام. 

ه- فهم أفضل لتأثير الجريمة السيبرانية على الشركات الأجنبية المتعددة الجنسيات العاملة في الدول 
الأعضاء والدول ذات الصلة. 

5- اتخاذ موقف أكثر صرامة في مواجهة بحرمي الإنترنت الذين يستهدفون بلدانهم مما يحقق ردع 
الجريمة المنظمة الأحنبية التي تنطلق هجماتما السيبرانية ضمن دائرة الاختصاص القضائي. 
015 

الفوائد التى تعود على الدول المشاركة فى التحالف والدول الأخرى المتعاونة: 

-١‏ تحسين تبادل المعرفة والتعاون في قضايا الجرمة السيبرانية مع الدول الأخرى. 

؟- المكافحة الحادة للجريمة الإلكترونية لتشجيع الاستثمار الخارجي الجديد من قبل الشركات 
متعددة الجنسيات وسوف يساعد ذلك على تعزيز وحود الشركات الأحنبية القائمة بتوفير 
الثقة لتوسيع نطاق عملياتها. 

*- حملات التوعية الأمنية بمخاطر استخدام الإنترنت تساعد مجتمع دول مجلس التعاون 


13/1 ساعن رتعصسهتك]-] علتدلا8 نتعتده2 .8 اعقطء‎ 4 1١55 


نل» 2011,طاء211317-1ه[ اعتكع8] ووع ستوبا8 تدا ,رعسله1 


لدول الخليج العربية ليصبح الجميع في القطاع العام والخاص أكثر وعياً بالتهديدات التي 
يواحهوتها على الإنترنت. 

4- القدرة على تقدم الخدمات الحكومية لأفراد امجتمع باستخدام شبكة الإنترنت وفقاً لتدابير 
أمنية تساعد على تحسين بيئة الاستخدام وتحسين القدرة على اكتشاف الجريعة الإلكترونية 
والتعامل معها. 

ه- القدرة المتزايدة للدفاع عن البنى التحتية الوطنية من هجمات الحرائم السيبرانية ما يحقق 
مزيداً من الفرص لتحقيق الازدهار الوطني من خلال تحسين بيئة الإنترنت. 

وتكون مساعدات البرامج التنفيذية الخليجية الدولية» التي يقدمها التحالف 
الخايجي لحماية أمن الإنترنت 1167ناععوتء طنز الع مناه جام نوع مه-00 1[ناه 
جر 6)000) ععصدتللق دمناءء220 (المقترح) في شكل الخبرات التقنية والتدريب على 
تقنيات جرائم الإنترنت والتسويق الإعلامي وحملات الاتصالات لتعزيز وتحسين الوعي الأمني 


نونك (0560) 


للإنترنت 
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طم نلء 2011,طع2177-1 ته[ رو 1و1 دوعص أمناظ تآ ,رعسلهك؟ 


الخاتهة 


النتائسسج: 


تأكد أن الجريمة الإلكترونية ظاهرة إجرامية حديثة وليدة التطورات الحائلة والمتلاحقة في 
نظم تقنية المعلومات والاتصالات» وهي جريمة عابرة للحدود ويمكن ارتكابما من أي 
مكان في العالم عبر شبكة الإنترنت» وتتميز بسهولة إحفاء أدلتهاء إضافة إلى تعقيدات 
التحقيق فيها وصعوبة ضبط مرتكبيهاء وصارت مشكلة عالمية تمدد أمن المجتمع الدولي. 
ارتفعت معدلات الجحريمة الإلكترونية بشكل ملحوظ منذ عقد التسعينات من القرن 
الماضي» وق عام 491 ١قامت‏ مجموعة الدول الثمانية 5-8) بالتحرك الدولي لمواجهة 
الأزمة. 

أثمرت جهود مجموعة دول /-6) بالتوقيع على اتفاقية مجلس أوربا للجريمة الإلكترونية 
في 7١‏ نوفمبر ٠٠٠١١‏ بوصفها أول مبادرة دولية في هذا الشأن حيث وقعت عليها 
ه؛ دولة من الدول الأعضاء في مجلس أوربا البالغ عددها 417 دولة بالإضافة إلى ثلاثة 
عشرة دولة غير أعضاء في المجلس. 

استجابة للجهود الدولية لمواجهة الجريمة الإلكترونية» أصدرت دول مجلس التعاون 
لدول الخليجي العربية تشريعات لمواجهة الجرمة الإلكترونية في الفترة من ٠٠١١‏ إلى 
3٠١5‏ » وتتفق هذه التشريعات في مفهوم الجريمة الإلكترونية وأنواعها ونصت على 
الأفعال التي يجرمها التشريع والعقوبات المحددة لها. 

ثبت عدم حماس الدول الأوربية والغربية الكبرى الموقعة على اتفاقية مجلس أوربا للجرعة 
الإلكترونية للتصديق على الاتفاقية وإدالها حيز النفاذ في الوقت المحدد» حيث أن 
من الدول الموقعة على الاتفاقية صدقت عليها ونفذتما بعد مرور ه إلى / 
سنوات من فتحها للتوقيع في 2”0٠01/١1/77‏ وأن /7٠0‏ أخرى من الدول الأعضاء 
صدقت عليها وأدحلتها حيز النفاذ بعد مرور 3 إلى ١‏ سنة من فتحها للتوقيع» 
أي أن /5٠‏ من الدول الأعضاء الموقعة على الاتفاقية أدحلتها حيز النفاذ بعد فترة 
تراوحت بين ه إلى ١1‏ سنة» مما يؤكد التباطو وعدم الحماس الذي كان من نتائجه 
الارتفاع الكبير في معدلات الجريمة الإلكترونية وفي حجم خسائرها الذي بلغ 45٠.‏ 
مليار دولار عام .7١١1‏ 


الحجمات الإلكترونية المدمرة على جمهورية استونيا عام 7٠٠1/‏ دقت ناقوس الخطر 
وتنبه امجتمع الدولي لضرورة تكثيف الحهود لإيجاد الحلول والمعالجات لمواجهة الجريمة 
الإلكترونية» ومنذ العام 7٠٠٠١‏ بدأت الدول في إعداد استراتيجيات مكافحة الجرعة 
الإلكترونية» وحتى عام 7١١4‏ أعدت ثمانية عشرة دولة أوربية من أصل 47 دولة 
استراتيجيات للجريمة الإلكترونية و١‏ دولة أخرى من خارج أوربا من بينها الولايات 
الملتحدة الأمريكية وكندا واستراليا واليابان ولا تتضمن القائمة دولة عربية وتحد الإشارة 
إلى أن هذه الاستراتيجيات العلمية أعدت في الفترة من عام م١٠٠٠‏ إلى 5 .٠١١‏ 
المادة (/؟) من اتفاقية مجلس أوربا للجريمة الإلكترونية تحيز مشاركة الدول غير 
الأعضاء في مجلس أوربا في معاهدات هذا الأخير» فمعاهدات مجلس أوربا المعنية 
والمسماة ”المفتوحة'' تحيز الانضمام إليها شريطة أن توحه الدعوة للقيام بذلك رسمياً 
من لدن لحنة الوزراء بمجلس أورباء وتتبع حيثيات محددة في الأحكام الخاصة بكل 
معاهدة (أنظر الملحق رقم 6)» وحتى الآن بلغ عدد الدول غير الأعضاء المنضمين 
لاتفاقية مجلس أوربا للجريمة الإلكترونية 5 دولة ليس من بينها أي دولة ف الشرق 
الأوسط. 

بلغ عدد مستخدمي الإنترتت في © يباير ٠1‏ ؟ أكثر من ثلاثة مليار 
ودعره 4ه بسبة +74 مين سكان العالم الذي .وضل إلى 
)3"3753784,171١(‏ ف ١‏ يوليو .501١4‏ وق دول مجلس التعاون لدول الخليج 
العربية أفادت الإحصائيات في ١‏ يوليو 7٠١١54‏ أن عدد مستخدمي الإنترنت في 
المملكة العربية السعودية )١7,791,119(‏ بنسبة 553,715/ من عدد السكان 
والترتيب العالمي للسعودية رقم »)7١(‏ وعدد المستخدمين في دولة الإمارات العربية 
المتحدة (8,807,775) بنسة 947,75/ من عدد السكانء والترتيب العالمي رقم 
(57)» وعدد مستخدمي الإنترنت في الكويت )5,077,01١(‏ بنسبة 5,45// 
من عدد السكانء والترتيب العالم رقم (85)» وعدد مستخدمي الإنترنت في سلطنة 
عمان (7١5,585,751؟)‏ بنسبة 55,87/ من عدد السكانء والترتيب العالمي رقم 
(85)» وف دولة قطر عدد مستخدمي الإنترنت (5,55372,3157) بنسبة - / من 
عدد السكانء والترتيب العالمي رقم (47)» وف مملكة البحرين عدد مستخدمي 


حيو وات 


الإنترنت )١,797,5٠5٠(‏ بنسبة 945/ من عدد السكانء والترتيب العالمي رقم 
.)١1١8(‏ 

تضاعف عدد مستخدمي الإنترنت عشر مرات في الفترة من ٠١١7 -١999‏ وكان 
الوصول للمليار الأول من المستخدمين عام ه٠٠٠‏ والمليار الثاني عام 7٠٠١‏ والمليار 
الثالث في الربع الأحير من عام 25١١5‏ وبالمقابل ارتفعت معدلات جرائم الإنترنت 
وقدرت خسائر النشاطات الاقتصادية العالمية في عام 7٠١١7‏ بأكثر من 45٠‏ مليار 
دولار وبلغ عدد ضحايا الجريمة الإلكترونية 55 مليون بواقع ١,5‏ مليون ضحية في 
اليوم معدل ١‏ ضحية كل ثانية. 

كشف تقرير نورتن سيمانتك لعام ٠١١7‏ أن خسائر دول مجلس التعاون الخليجي بسبب 
الجرائم الإلكترونية بلغت 65٠‏ مليون دولار وفي عام ٠١١‏ بلغت 3٠١‏ مليون دولار 
وكانت خسائر المملكة العربية السعودية وحدها 57077 مليون دولار حسب التقرير. 

في تقرير نورتن سيمانتك لعام ٠١١‏ وردت كل من المملكة العربية السعودية ودولة 
الإمارات العربية المتحدة ضمن ال 5١6‏ الأولى في العالم التي تزاد فيها تمديدات الجريعمة 
الإلكترونية المقلقة. 

وفقاً لتقرير المعهد الدولي للتنمية الإدارية لعام ٠١١‏ احتلت دولة الإمارات العربية 
المتحدة المركز الأول في دول مجلس التعاون الخليجي والمرتبة الرابعة على مستوى العالم 
وكان ترتيبها عام 7١1١‏ رقم (55)» ووفقاً لتقرير مؤشرات الأمن الإلكتروني لعام 
احتلت سلطنة عمان المركز الأول. 

قام الاتحاد الدولي للاتصالات (1:10) 8عء5ع812 لل بتقييم أداء دول العالم في 
محال الأمن السيبراني لعام 4 7٠١١‏ وجاء ترتيب دول الخليج العربي كالآتي من أصل 
31 ادولة: 


ا دولة الإمارات العربية المتحدة: الترتيب رقم )١1/(‏ مشترك قبلها 5١‏ دولة. 

© تملكة البحرين: الترتيب رقم )١9(‏ مشترك قبلها 7٠‏ دولة. 

ا دولة الكويت: الترتيب العالمي رقم (1؟) مشترك وهو المركز الثالث قبل الأخير ويأيّ قبلها 
1 خولة. 

© سلطنة عمان: الترتيب العلمي رقم (7) مشترك قبلها الولايات المتحدة الأمريكية في المركز 


آا. ا- 


الأول وكندا في المركز الثاني واشتركت ثلاث دول في المركز الثالث هي استراليا وماليزيا 
وملظة غماك: 


ا دولة قطر: الترتيب العالمي رقم (/) مشترك قبلها ١‏ دولة. 


شبكات التواصل الاحتماعي ألغت الحواحز الجغرافية والمكانية فهي عابرة للحدود بلا 

استئذان ويستطيع الفرد التواصل مع الآخرين بسهولة من أي مكان وها استخدامات 

ايجابية ناححة. 

تأكد وحود استخدامات سلبية لشبكات التواصل الاجتماعي مثل بث الافكار المتطرقة 

والمهدامة وعرض المواد الإباحية والتشهير والمضايقة وبث الاشاعات والاحتيال والإبتزاز 

والتزوير وانتهاك الحقوق الخاصة والعامة والاستغلال الجنسي للأطفال, الإستلاب الثقافي 

واختلاط القيم الاخلاقية. 

تم تكثيف الجهود الدولية والإقليمية منذ العام ٠٠٠١‏ وعقدت عشرات المؤتمرات والندوات 

على نطاق العالم واسفرت عن توصيات كان من شأتما تعزيز جهود مكافحة الجريعة 

الإلكترونية. 

تم تأسيس مراكز تقنية وطنية وإقليمية ودولية لإعداد البرامج التنفيذية لحماية الأمن 

السيبراني ومن مكونات هذه المراكز ” فرق الاستجابة لطوارئ الحاسب الآلي ” 

114619-))تتتوع 1 عوط هدوع 8ظ] تإطععنء مما ع1 مجاه 

وتحدر الإشارة إلى أن أربعة من دول الخليج العربي أسست مراكز (018112'1)) وطنية 
حكومية وهي السعودية وسلطنة عمان والإمارات وقطر وف الكويت أَعُلن عن 
تأسيس أغنا اكز اق عاء 5 ولكنه لم يباشر نشاطه حتى الآن وف البحرين تم 
تأسيس المركز بواسطة القطاع الخاص. 

تم تأسيس المركز الإقليمي للأمن الإلكترونٍ للمنطقة العربية عام 5 7١١‏ ومقره مسقط, وله 

أهداف واستراتيجية ودور في تأهيل الكوادر وتطوير البرامج والحلول التقنية وتعزيز الحاهزية 

لمواحهة الحريمة الإلكترونية. 


لا. ال 


التوصيات: 


أن تتبنى الأمانة العامة بجلس التعاون لدول الخليج العربية فكرة إعداد استراتيجية موحدة 
لمواجهة الجريمة الإلكترونية, تنطلق من رؤيتها وأهدافها ومبادئها الخطط والبرامج التنفيذية 
لمواحهة الجرعة الإلكترونية (مرفق استراتيجية مقترحة). 

تعزيز جهود التعاون الدولي بعقد المؤتمرات الدولية والإقليمية في دول مجلس التعاون الخليجي 
لمواجهة الجريمة الإلكترونية والمشاركة فيها في حالة عقدها في مكان آخر. 

دراسة الانضمام لاتفاقية مجلس أوربا للجرعة الإلكترونية (المفتوحة) بوصفها أول وأهم 
مبادرة عالمية في هذا ا حال واستقطبت الكثير من دول العالم الراغبة في المشاركة في هذه 
ابأتهوذ الدولية: 

تبني إنشاء تحالف حليجي لحماية الأمن السيبراني أسوة بالتحالفات الدولية والإقليمية 
التي أشرنا إليها في متن البحث» واشتمل المطلب الثالث بالمبحث الخامس تصوراً كاملاً 
لمبررات هذا التحالف وضروراته وأهدافه وبرامجه التنفيذية وفوائده على مستوى القطاع العام 
والخاص. 

التأكد من أن تشريعات مكافحة الجريمة الإلكترونية مواكبة للتشريعات المقارنة العالمية 
وللتطورات في هذا الجانب وإقرار التدابير التشريعية وأنظمة العدالة الحنائية الفعالة. 

بناء القدرات في مجال تقنية المعلومات لرصد وتحليل التهديدات الأمنية ا محتملة للجرعة 
الإلكترونية وآثارها والانذار المبكر باحتمالات وقوعها. 

بناء القدرات في مجال العدالة الجنائية (الشرطة والادعاء العام -- القضاء) لتطوير التحقيقات 
الجنائية في محال الجريمة الإلكترونية والأدلة الرقمية © 157106126 10181601 وذلك بتوفير 
التدريب والتأهيل المناسب رفع الكفاءة المهنية في هذا الخال الذي يواحه قصوراً نسبياً 
ملحوظاً. 

العمل مع الجهات المختصة لتكثيف التوعية الأمنية ضد الحرمة الإلكترونية في مراحل 
التعليم المختلفة من خلال محاضرات منهجية أو غير منهجية وإعداد منهاج لمؤسسات 
الشرطية التدريبية والتعليمية. 


دافا ات 


تشجيع البحث والتطوير في محال الحماية من الجرمة الإلكترونية ورصد انتهاكاتما وضبط 
أدلتها ومرتكبيها. 

بناء هياكل تنظيمية فعالة لتقييم وتقويم جاهزية الأمن السيبراني لمواجهة الجرعة الإلكترونية. 
اتخاذ التدابير اللازمة لحماية البنيات التحتية الحساسة وتعزيز صمودها في وجه الاختراقات 
والحمجمات الإلكترونية. 

تكثيف التوعية الأمنية في محال مكافحة الجريمة الإلكترونية بكافة الوسائل الممكنة. 


وبالله التعوفية 3 


دع . أل 


المراجع باللغة العربية 


أولاً: المؤلفات: 


-١ 


ا 


-5 


د. أحمد الشربجي, د. وقائي بغدادي: حماية وتأمين الإنترنت التحدي القادم 
وأساليب المواجهة» سلسل العلوم والتكنولوجياء الحيئة المصرية العامة للكتاب» 
القاهرق» .5١٠١‏ 

د. حسين بن سعيد الغافري. حهود سلطنة عمان في مواجهة الحرائم المتعلقة بشبكة 
الانترنت . 0].»0122/501١١‏ موعن 1ط. تمقطاع[2- صتدذعتط/ /:معغط/ ل . 
١؟‏ لصغط.»ء..و- وهم -ع10ط/ ٠١١/1١١‏ الساعة ١8617‏ . 


خمس الدين إبراهيم أحمد . وسائل مواجهة الاعتداءات على الحياة العربية . القاهرة 


ان 


د. المدرس المساعد . عادل يوسف عبدالنبي الشكري . الجريمة المعلوماتية وأزمة 
الشريعة الحزائية» مركز دراسات الكوفة» .5١٠/‏ 

د. عبدالفتاح بيومي حجازي . مكافحة جرائم الكمبيوتر والأنترنت في القانون 
العربي النموذحي . دار الفكر الجامعي . الإسكندرية .5٠٠١5‏ 

علي بن عبدالله عيسري+ الآثار. الأمنية لاستحداء الشباب: الإنترشدت: + مركر 
الدراسات والبحوث - جامعة نايف العربية للعلوم الأمنية» الطبعة الأولى 
اه. 

د. محمد سامي الشوا . ثورة المعلومات وانعكاساتها على قانون العقوبات . مطابع 
الميئة المصرية العامة للكتاب» مصرء .7٠١17‏ 

محمد بن نصير محمد السرحاني: مهارات التحقيق الجنائي الفني في جرائم 
الحاسوب والإنترنت . دراسة مسحية على ضباط الشرطة بالمنطقة الشرقية: رسالة 
مقدمة الى كلية الدراسات العليا. 

مشعل عبدالله القدهي: المواقع الاباحية على شبكة الانترنت وأثرها على الفرد 
وامجتمع» مدينة الملك عبد العزيز للعلوم والتقنية. 


دهة. ال 


-٠‏ «. نائلة عادل محمد فريد فودة . جرائم الحاسب الاقتصادية . دراسة نظرية 
تطبيقية » دار النهضة العربية » القاهرة » 5 .5١٠٠١‏ 

- الدكتور نبيل صلاح محمد العربي» أستاذ مساعد بكلية الاقتصاد والإدارة‎ -١ 
جامعة القصيم دراسة بعنوان " اقتصاديات الحرائم المعلوماتية.‎ 

0-1 يونس عرب: جرائم الكمبيوتر والإنترنت» منشورات اتحاد المصارف العربية؛ 
الاردن» 7 .5٠٠١‏ 


ثانياً. رسائل الدكتوراه والماجستير: 
-١‏ د. محمود العطا: دور التشريعات والإحراءات الأمنية في التصدي للإجرام 
المعلوماتي» رسالة دكتوراه (بحث غير منشور)», جامعة الرباط الوطني» الخرطوم 
السودان .5١٠١0/‏ 
-١‏ عبدالله بن أحمد الغامدي: تردد المراهقين على مقاهي الانترنت وعلاقته ببعض 
المشكلات لدى عينة من طلاب المرحلة الثانوية بمكة المكرمة » رسالة الماجستير 
- جامعة أم القرى» 459 ١ه‏ . 
*"- عبدالله حسين آل حجراف القحطاني . تطوير مهارات التحقيق الجنائي في 
مواجهة الحرائم المعلوماتية . دراسة تطبيقية في هيئة التحقيق والادعاء العام 
دينة الريناض . + رسالة #التسعز . الرياض .116 4 و ع اماناا 
6.537 . 121155. 05160157 مع5/ ٠١١/1١‏ الوقت .١7.٠١‏ 
ثالثاً: البحوث المقدمة للمؤتمرات: 
-١‏ د. محمد الامين البشري . التحقيق في جرائم الحاسب الآلي . بحث مقدم إلى 
مؤتمرات القانون والكمبيوتر والانترنت . كلية الحقوق والشريعة . جامعة الامارات 
١‏ .مايوه١٠١5.‏ 
2-5 د. محمد عبدالرحيم سلطان العلماء . جرائم الإنترنت والاحتساب عليها . بحث 


مقدم لمؤتمر القانون والكمبيوتر والانترنت . جامعة الامارات . مايو 8١٠٠؟.‏ 


حنة وات 


رابعاً: الدوريات: 
 -١‏ فايز الشمري: استخدامات شبكة الإنترنت في الإعلام العربي » مجلة البحوث 
الأمنية كلية الملك فهد العدد التاسع عشر شعبان 47١‏ ١ه‏ . 


0-9 منى شاكر فراج العبسلي: مقال بعنوان تأثير الجريمة الالكترونية على النواحي 
الاقتصادية ٠‏ «أغمزططم. مدع هداع .هته طغخقطة. 11357 //: 
4 0ه الوقت /91/اة , 


/اء. ١ط-‏ 


المراجع باللغة الإنجليزية 


5ع م21 


2]615عن 0165لأ5 0ع2112أ6عم5 3050 0103012311005 


:115ممع] 300 0165ناأك 


أولا: منظمات ومراكز أبحاث متخصصة: دراسات وتقارير: 


دمااعا/ا أعأوعم 03 غ3 101988 لم1د2ع0 (اكاعت) لطلوع! ع5ممم5ع؟ا لإعمعوعمعط عانم ورهن 
54 لنا. اأأواع/اأمنا 


5 48360 لع امنا ( اكاعن ع3) لطوع! ع5مممة5ع] لإعمعلعصعط عأنام سه 
.89 (5اعأ5أص ااا آه عع أصاصامع) عممبع آه اأعصيامن 
5اع) , عماعععطلان نه نهتامع/امهي عط 16 ممع /[01أ3موامكاع -عمم6نع أ اأعصيامن 
0 , لوأ أمع/اضهمن عط[ ,111 .0لا ,ماعن 0مناما ( 010.185 
5ق 132/30 ,عنااأو/ا ,0ع1هط5 وطتادعن ,أعصود»عا-كا عارواا تعضمط .ع اعوحو ألا 
1٠‏ 2011 ,راع -/[31 نامقل ,للاعاباع كا 
,05 301صمطا عتصومموع ,عملوىعطلان 05 0056 ١10631‏ عطأا وصتأملتاوع ز5ع055 ا أعلح 
71 ع2 الالثالانا .2014 .لأ أاناعع5 أعاما ./131اماناك ممع .11عمستعععطلان 
ع5 لإولاعواعلاع اعأنام لهمت (لوماه) “عامعن /إأع5231 نمأو مممكما أوصم ولا 
.زمه -اكاعت) نوع[ 
5 ا ألأع دااع ذا /لاللالالا ,51915 علانا أعميعاما (2014) 5يعدلا أعميعاما 5ه ععطصسلم 
.5615 حأع معام 
.2 نعط لمعامع5 أرممع؟ا عممتوععطلات ممتملا 
1 1نمم 31لا (أكاعن -0) نوع[ ع5مممودع؟ لإعمع عمط عمتمععطلات عأه0 
تأعأمعي نامع 5 
.(58 -اكاعن) لصوع! عد5ممم5ع؟] لإعمعنناعماع اعأنام لمم 8/3613 ألنا5 
04115 أءأ) لاومامضاعع1 مهمأ ناته 30 031100نمكآض| أ0 اأعصنامي عممعامناك 
811 . 5اأناك مهي /[إأأاناعع5 021107م؟صا 0 اع .منام 6 ومن اناقصه0 1١‏ لا كاطع /اخراالا 
.011160 اآع 31 نلا الالثالنا : 2012 .عمالو ع طالان 01 لإلمأوالنا 

ثانياً. وثائق وتوصيات المؤتمرات والندوات: 
.0 3/ا! 10-14 ,3/اعاع0 ,55 أللاه ,لإأعاء50 لهأو مرمكصا اأصصياك لانملا 
لإق/طا 26 ععصقعا باتصصناك ع !االاناوهع0ا ,عناصمعن هنأو ممما 0-8 
امخط-صع-اع صععأمم1ا-2011/ع! ااباوجع2011/0/ م اطانا623/5. 001110 نا . 8 و. للالانالنا// :ماما 
20-4 00106 ,انوقط89 01 لل0ل0وطتكا باأماصاناك لإأأإناععة أعطلان 2014 0و0 
21-4 'اع00106. 54لا ,6519 اط أا/اار5أاممدعصصاا/ا ,2014 اتأمصاصناك راتباعع5 ععمالان 
4 158 ,لإاو0امطاعع1 لإأأ5اع/المنا عاتملا نناعلا ,ععمعععآمم0 باأباعع5 تعطالان 
ا3]أ0أنا-قعنالأضصطعع! 0صق ذااكاك م310 ونأ5عناطأ عمماتعععمل/إن عمروع عوزامط ووامماع/اعنا 
.05 ع لاأنعنعملإن) عل/اأومعطع)م لاه 0ق لاوهامصطعع! ذمأةمعرو0ط 


لىي. أا- 


حم لانن حل 5 02 الى 


ا3أ6ألناز ومأططوع]أ5طتأوصط ذه ممطىكاءملالا أجمه نأو ممعم / :طفع عماتكه نعطلانت/ل401 اه 
7لال0113119,2-3؟!,أ5ع31أمعنا8 رعموموعلأناع عأمم اععاع ممق عمتوععطلان مه وصتصلوا 
.2014 

من ,زع انط) مناهم1©) لنملأوعنالع 300 وطاتصتة١!‏ عملعععطلإنت موعمم)نط 
1 م1 18 17017 ,61303 ,واععم مأ عناأمعن) وصلتصات؟! وموامععكا عموعط اهره نأو معام 
1014 

./560608 , 031317 2014 داع 7/3 24-2, 51310 ولتااع 6 زععرمععع1مم0 016017 
,18215 | 00150131 3050 13110031 :أطولانا ناطخم ما ععصعنع1 مهي إاأرناعع5 أعمالات 6|021 
4 تان ةا ,مهتأوعنبالع محم ,رحممتأععاممرط 


ثالثا: مواقع إلكترونية: 

4 لإوا/ا! 28 /5ع00111 امام /5أع !3 الا ماعع5/حامن. 0عع ا الالاثالالا 
موقع العربية 2013 0ل 31 .لاوا هاعع)/22/أعم. ولإأط جح اخ /نالثاللنا 
ع15م1عامع طلط .أمعمع؟ لإلننأ5 علمته عملإء 01 أ5مه ‏ 2014 طول 28 .لرمه حأوعال./لاللاللا 
.ا الاعع5 
3 علانال 0/26اهم». 5 لاع ا ]31./الالالالانا 

-01ص| .ونه -وألعملاألالا كلم 2014 نزوااا 28 .مواا أدععط 1 ععطلات 

4 -اومع5 2907/74/24 5 لاع /لامن.لإكات “اعم5 كا 
00101 ]آلااً/ أع ذاعم اكاحا. الالالالالا 
جريدة الاتحاد الإماراتية» بتاريخ 23 فبراير 2013. 
.162]5! /إأأالاعع5 أعمرعاما -مع م3 الاك 
2 نام اناه /أع0 . طق كان 3 . لنا/نا/نا//: مغاطا 

4 0 م 0105-0 | أطانام /أعم. طج كان اج .ثانالا : ماخط 

امغط. 01.0011/2014/04/6100-5051-6251م5وهاط. 599]ز11//:مخاط 
2230/ و65/020015/230-21031 260 أ1115ا010/0012)5/6011. أع221 0ق . لنا/نا/نا// :ماما 
لاط 14 مهذذعا/ع30م/ط نالو« نطق طة-ع؟]-و ططق ا- 


10 
11 


10- 
11- 
12- 
13- 


2١.١ 0‏ أ|2.الالالالاله//: ]21 وأنظر الملحق رقم (2)» والموقع الإلكتروني التالي: -14 


1360 ذنلاع ا/أع ص . أو ننا اج كا لنانانالنا// : اط 
/ع3609016638ع-43-4152-9147ع20106-9ع96 /أداع ااه 3 ]ماع و/ع 3 . ١50‏ "م" . لنالنا/نا// :مط 
“ام2014.35 1001ل 019-0ع1/ط 16-5060121 

0211/2014 5/ 60017165 6 6017/50/65 . 5 565 ْأ5 نا ط313616.31313//:مااط 
انل 1 زنا /ا/از5كا .١/‏ #/25/364833/نناز 

10101 011.001 .الالالالساأنظر الموقع الإلكتروني السابق» 


15- 
16- 


17- 


18- 


.الالالال 5/5101165/20//ا©01.001/./1] لمزيد من المعلومات حول المؤتمر أنظر الموقع الاليكتروني التالي: -19 


ماع لاع لأع اللا 5/م001/1. مآ غ|ذ/0ا//:م] أنظر موقع موسوعة ويكيبيديا الاليكترون : 


20- 


00/116101 ]1ع0.الاللالالاأنظر الموقع الإلكتروني السابق» -21 


.ات 


الأ ذاعع5ءملإك/ما-ل 1 لدع لاط ناأ.الاللالنا): لا! المصدر: الموقع الإلكتروني للاتحاد الدولي للاتصالات (-22 
“ام3065/0601-35م 

وأنظر ]ل 08/1.901.01/810.الاللالالاالمصدر: الموقع الإلكترون للمركز الوطني للسلامة المعلوماتية بسلطنة عمان: -23 
حول العالم» ملحق رقم.... 1؟]عان)كذلك قائمة مراكز 

.0106/0/6 /مامت. ]انا 0-0 و. الالانا/ان١//‏ :مط -24 

مستخرجة بتاريخ 6017.23/9/2014 .1م1925 .ع مااع عملا -عألما .ونه -5وأ0عم ءا أ/الا كام -25 

4 لوآ 28 /5 00116 صاصامهه /ذأع !3 ال /ماعع5/ امن . 0عع ا اثاللا -26 
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د.ا ا- 


ملحق رقم )١(‏ 


استراتيجية موحدة لمواجهة الجريمة افلكترونية 
في دول مجلس التعاون لدول الخليج العربية 


من أ سام 


مقدمة: 

حققت البشرية فوائد عظيمة حداً ونقلة نوعية تاريخية نتيجة للثورة التكنولوجية الحائلة في 
حال تقنية المعلومات والاتصالات وتطبيقات الحاسب الآلي وشبكة الإنترنت » حتى أصبح 
الاعتماد على هذه التقنيات أحد أبرز أساسيات الحياة المعاصرة في كافة ا حالات الاقتصادية 
والاحتماعية والسياسية والأمنية والدفاع» بما تشمله من تفاصيل» وعلى مستوى الأفراد. وحقق 
استخدام هذه التقنيات نمضة كبرى غير مسبوقة وازدهارا علمياً واقتصادياً وصناعياً وطبياً 
الساعة 78:7١‏ : 555 ألف 555 وجهازء ما جعل معلومات وبيانات وأحداث العالم 
بين يدى الأفراد في هاتف ذكى محمول» وقد رصدت الإحصائيات مبيعات الحواتف الذكية 
المحمولة يوم 7٠‏ نوفمبر 4 ٠١١‏ الساعة ٠١:7٠‏ فبلغت 5,505,6٠٠‏ هاتف وقد بلغ عدد 
مستخدمي الإنترنت ف يوليو :78١54‏ 5,475,7559,5655 بنسبة نمو 1/9/ من السنة 
السابقة وبنسبة ٠,5‏ 5/ من عدد سكان العالم البالغ 57,785,١7١‏ 77 في نفس التاريخ. 
وبلغ عدد مستخدمي الإنترنت في دول الخليج العربي 75,733,911 نسمة بنسبة /7١,/‏ 
من عدد السكان البالغ 49,877,955 في ١‏ يوليو 5 059.501 

تبعاً لذلك؛ فإن الجريمة الإلكترونية بوصفها عابرة للحدود ويمكن ارتكابما من أي مكان 
في العالم مع صعوبة كشف أدلتهاء تسارع نمو معدلاتما وتضاعفت أضرارها وخحسائرها المادية 
العالمية التي قدرت ب 45٠‏ مليار دولار لعام 25١١7‏ وشهدت منطقة الخليج العربي في 
عام ٠١١١‏ هجمات الإلكترونية على منشآت شركة أرامكو السعودية وعلى شركة رأس غاز 
القطرية» وفي مايو عام 7٠١١‏ أطلقت هجمات على مواقع إلكترونية حكومية في المملكة 
العربية السعودية أدت إلى تعطيل موقع وزارة الداخلية مؤقتاً.0“وقدرت خسائر النشاطات 
التجارية في دولة الإمارات العربية المتحدة بسبب الحجمات الإلكترونية ب 55١‏ مليون دولار 
عام عو سد وكام 


١55‏ ولء5نا سأع 1ع امآ / مأهاد عككذ[ أع 1811112 5615 عكر أعمتتعغم] (2014) دعولا أع عام[ كه معطا مكح 
7 المصدر:5605 لآ 10661126 - (2014) وناءول]أع معام[ 4ه ننه انكر 
5 115-]112]61116/ تلمع .مه ادع كتااع 1ع 11 . كك 


أنظر الموقع التالي: -03 12-10175811894 ت-2013/05/17135-591101 /علع تاه امام - قتاع ناء .1787/7 / /نصاغخطا 
0172013-50-7 


89 أنظر تقرير شركة نورتن لعام 2012:2012 ناك طا لطاع امء5 .011 مع] ع ممع انون مه[ 


21 5- 


ولازالت الحريمة الإلكترونية تمدد كل مقدرات المجتمع الدولي على صعيد القطاع العام 
والخاص وعلى مستوى الأفراد» والتوحه الدولي هو التكاتف والتحالف والتعاون الدولي والإقليمي 
لمواجهة تمديدات ومخاطر الجريمة الإلكترونية» حيث لا تستطيع دولة بمفردها أن تواحه مشكلة 
عالمية بالغة التعقيدكهذه » من هذا المنطلق أصبح لابد من أن تتفق دول مجلس التعاون لدول 
الخليج العرية كغيرها من دول العالم التي عقدتالاتفاقيات والتحالفات الدولية والإقليمية على 
رؤية وأهداف محددة وإدراك وفهم عميق للتهديدات واستصحابلمبادئ أساسية ترسم حارطة 
الطريق لاستراتيجية تعزز الصمود في مواجهة الحرمة الإلكترونية وتحد من ارتكابما وخسائرها 
وتكشف أدلتها وتضبط مرتكبيها وتعزز الثقة في أنظمة تقنية المعلومات وتطبيقاتما وتحقق 
الأمن السيبراني في كافة تعاملات القطاع العام والخاص والأفراد من خلال التدابير التشريعية 
وأنظمة العدالة الحنائية الفعالة الحياكل التنظيمية» بناء القدرات» حماية البنيات التحتية الحساسة 
والتعاون الدولي. 
وتحدر الإشارة إلى أن هناك فهماً دولياً مشتركاً للأهداف ولمبادئ الاستراتيجية 
لمواجهة الجريمة الإلكترونية وحماية الأمن السيبراني» وبناء على ذلك» تم استخلاص مبادئٌ 
ومفاهيم هذه الاستراتيجية من استراتيجيات عشرة دول منها خمسة دول - أوروبية رئيسية 
إضافة - إلى الولايات المتحدة الأمريكية وكندا واستراليا واليابان والهند» فضلا عن الاستعانة في 
نطاق محدود جداً بمشروع الاستراتيجية الاستراتيجية العربية لمواجهة اللحريمة الإلكترونية الصادرة 
عن مجلس وزراء الداخلية العرب عام .5١١١‏ 


وبالله التوفيق. 


تع د 


التهديدات: 


١ 


هناك طرق عديدة للحصول على المعلومات عبر الفضاء السيبراني» حيث يمكن للمهاجمين 
استغلال نقاط الضعف في أنظمة الحاسب الآلي ع12205721 لمتة 50115721 وككنهم استغلال 
الثغرات في أنظمة أمن المعلومات بخداع مستخدمي الإنترنت بفتح رسائل بريد إلكتروني 
مصابة أو زيارة مواقع إلكترونية مشبوهة تصيب أجهزتهم بالبرجيات الخبيثة» ويستهدف 
المهاجمون بصفة خاصة الأشخاص الذين يفشلون في اتباع قواعد الأمن السيبراني مثل تغيير 
كلمة السر 225557010 من وقت لآخر والحرص على تحميل وتحديث برامج الحماية ضد 
الفيروسات بطريقة منتظمة واستخدام إنترنت لاسلكية محمية فقط. 07 


. على الرغم من أن بعض أدوات وتقنيات الحجوم هي أكثر تكلفة وتعقيداً من غيرهاء 


تشترك معظم ال مجمات الإلكترونية في أربع خصائص وترجع بعض الأسباب لشعبيتها 
المتزايدة وغالباً تكون كما يلي: 

أ- كثير من الأدوات التقنية المستخدمة في الحجوم تباع بأسعار غير مكلفة أو يمكن 

الحصول عليها با بحان من الإنترنت. 

ب-المهاجمون ذوى المهارات الأولية يمكنهم إحداث أضرار كبيرة. 

ج-المجمات الصغيرة قد تكون فعالة وتسبب تدميراً ممتداً. 

د-إحساس المهاحم بقلة المخاطر لصعوبة كشفه بسبب إخفاء جرمته من خلال شبكة 

معقدةمن الحواسيب الآلية واستغلال الثغراتفي الأنظمة القانونية المحلية والعالمية "0 


. يحب التعرف على مخاطر الأمن السيبراني وتقييمها وتحليلها في مرحلة مبكرة من أجل تقليل 


المخاطر» وعدم منع استخدام التدابير اللازمة لمواجهتها بالتعاون مع كل الشركاء قُُ القطاع 
العام والخاص والدوائر السياسية وامجتمع. 


. ممديد البنيات التحتية الحساسة قد يشمل مؤسسات القطاع العام والخاص» وعليه فإن 


صمود البنيات التحتية الحساسة للهجمات الإلكترونية يتطلب زيادة تعاون كل الجهات 
المختصة وذات الصلة ببرمحة وتشغيل وحماية أنظمة تقنية المعلومات لحمايتها وتمكينها من 
الصمود. 


. التأكيد على توفر المتطلبات اللازمة للحد من المخاطر وبصفة خاصة الجريمة الإلكترونية» 


أنظر استراتيجية كندا للأمن السيبراتي لعام 250٠١‏ فهم تحديدات الأمن السيبراني» ص4 . 


4. ,دع "1 ' ندع طاتون عطنل صم دمع 20 ن]) 2010, 7م503 طصوعد عع طاتون ودملمصة 0 
١‏ أنظر المرجع السابق. 


-١1١ ده‎ 


التجسس الإلكترون 10م نلء 076 )» والتخريب الإلكتروني 526028 ندع ط تو . 0177 

5. يجب الإقرار بأن التطور المتلاحق للشبكات تنتج عنه في كل مرة تحديات حديدة للأمن 
القومي والاقتصادي وللمجتمع الدولي وتتمثل هذه التحديات فيما يلي: 

أ- الكوارث الطبيعية. 

ب- الحوادث. 

عت تخريب الكوابل» والخوادم كاع0اء؟ والشبكات اللاسلكية ف الأرض أو 
حك الأرضن: 

. التحديات الفنية قد تتحول إلى معوق لأداء شبكة الإنترنت» فإغلاق موقع معين 5775166 
في بلد ما قد يؤدى إلى تعويق أكبر حجماً في الشبكة الدولية. 

8. عمليات الابتزاز والاحتيال وسرقة الحويات والاستغلال واستغلال الأطفال» من شأتما أن 
تحدد ثقة مستخدمى الإنترنت في التعاملات المالية والاقتصادية عبر الإنترنت» وكذلك 
تقلل الثقة في شيكات التواصل الاجتماعى بل في السلامة الشخصية. 

1. سرقة حقوق الملكية الفكرية تمدد النافسة الشروعة التي يقودها الابداع. 

0.٠‏ هذه التهديدات عابرة للحدود وقليلة التكلفة للوصول إلى الفضاء السيبراني فضلاً عن 
إمكانية إخفاء هوية الجاني. 

.١‏ 2 تهحديدات الأمن السيبراني من شأتما أن تشكل حطورة على السلم والأمن الدوليين 
بصورة أوسع مثلما تنتشر النزاعات التقليدية في الفضاء السيبراني .079 

؟. التهديدات الموجهة إلى الدولة تشمل الآتي: 

أ- استهداف خدمات الدولة عبر الإنترنت للجمهور (أفراد وقطاع خاص)» من أجل 
الكسب الكالي: 

ب- جمع بيانات الأفراد من السجلات الرمية للدولة. 

ج- زيادة وانسياب -خدمات الدولة للجمهور عبر الإنترنت تتيح الفرص بحرمي الإنترنت. 

د- القيام بعمليات الاحتيال بتقديم الطلبات المزورة والهويات المسروقة للحصول على 
خدمات أو ميزات بطرق غير مشروعة 079 


أنظر: استراتيجية سويسرا الوطنية للحماية ضد المخاطر السيبرانية» 250١5‏ البنود 5!-ه» ص7/86. 
151,2012.5-8 تتعطاتون اأمصندعة له 01511211 حامناءع ]20 عط 101 عزوع 52 12021 
١77‏ أنظر الاستراتيجية الأمريكية الدولية للأمن السيبراني» مايو :»7١١١‏ ص4: 
4 ع 2125 تداع مع»ع11] ,عع 2 جزوناع دا تإن) 101 8(7 5:2 1161112101121 .115 
5 أنظر استراتيجية المملكة المتحدة للجرعة الإلكترونية لعام ٠١١٠١‏ (07761121116116©) 0غ 11136 عط]1) » ص16. 


جح باح 


.١٠‏ حماية الأطفال من مخاطر الإنترنت: يستخدم الأطفال الإنترنت بشكل مكثف 
لأغراض مختلفة ومنها على سبيل المثال استخدام مواقع التواصل الاجتماعي» وألعاب 
التسلية» وللبحث عن المعلومات واعداد المشروعات البحثية المدرسية» وبالتاللي يستغل من 
يرغبون في تسبب الاذى للأطفال وجودهم المكثف على الإنترنت. 

تتمثل مخاطر الإنترنت بالنسبة للأطفال في التحرش والاستغلال الجدسي بوسائل 

وأغراض متعددة ومنها ما يلي: 

أ- استهداف الأطفال والمراهقين أثناء استخدام الإنترنت وبصفة حاصة ارسال الرسائل والدردشة 

وني مواقع التواصل الاجتماعي. 

ب- بعض المتورطين بالتحرش والاستغلال الحنسي للأطفال يصورون مشاهدة 
لممارساتحم أو مارسات غيرهم ويتبادلونما عبر شبكات الإنترنت مع من يرغب من 
الأشخاص أو مع الذين يهوون جمع هذا النوع من المشاهد المصورة. 

ج- الأشخاص الذين يستخدمون الإنترنت للتعرف على أفضل الاماكن في العالم 
للاستغلال الجنسي للأطفال والمراهقين أو الأشخاص الذين يستخدمون الإنترنت 
لأغراء وإخضاع الأطفال لبعض أنواع الاستغلال. 

د- الأشخاص الذين يشكلون حطراً على استخدام الأطفال للإنترنت قد يرغبون في 

الأولاد أو البنات أو في الأثنين معاً 07 

8. استخدام الإنترنت لنشر الأفكار المتطرفة والهدامة والدعوة للإرهاب وتمويل الإرهاب 
وعمليات الأموال. 

5. اختراق المنظمات الإرهابية للمواقع الحساسة للأجهزة الأمنية والدفاع ودوائر صنع 
القرار. 0103 

أنظر استراتيجية المملكة المتحدة للجرية الإلكترونية» مرجع سابق» ص؟١:‏ 
2م رطع مل لخطه مغ مكدع قط 2010.1 ,رج 512 مسترت ىن طبرن . 1016 . 

9 ف واقعة حديثة أثناء إعداد هذه الاستراتيجية» أذاعت قناة الحزيرة الإخبارية في نشرة حصاد اليوم الإخباري يوم ٠١15/1/17‏ 
أن قراصنة مؤيدون لتنظيم الدولة الإسلامية تمكنوا من انحتراق حسابات القيادة الأمريكية الوسطى على (تويتر) و (يوتيوب) 
وقاموا بنشر أسماء جنرالات وعناوينهم ووثائق أمريكية وأن الاحتراق تم باللغات الإبحليزية والعربية والروسية» مساعد وزير 
الدفاع الاسبق (لاري كورب) أكد الواقعة في مقابلة مع قناة الجزيرة وقال أن تنظيم الدولة الإسلامية له مقدرات لم تكن 
معروفة» واعترفت واشنطن بالاختراق ووصفته بأنه (مقلق ولكنه لا يشكل تحديداً أمنياً). وأعلن الرئيس الأمريكي باراك أوباما 


في مؤتمر صحفي يوم الجمعة ٠١١5/1/١7‏ عن اتفاقه مع رئيس الوزراء البريطاني على تشكيل «خلية إلكترونية» لمكافحة 
الإرهاب الدولي» وأكد على ضرورة تفعيل التعاون الدولي في محال تقنية المعلومات والاتصالات لتعزيز جهود المكافحة. 


خلا 3 


الرؤية: 
مجلس التعاون لدول الخليج العربية هدفاً صعباً للجريعة الإلكترونية. "0 
الأصداف: 
يتم تحقيق الرؤية من خلال الأهداف التالية: 
1- أن تكون دول مجلس التعاون لدول الخليج العربية من أكثر الاماكن أمناً في العالم للقيام 
بالأعمال التجارية وغيرها في الفضاء السيبراني تشجيعاً للاستثمار وتعزيزاً للازدهار الاقتصادي. 
2- أن تكون دول مجلس التعاون لدول الخليج العربية أكثر صموداً في مواجهة الحمجمات 
الإلكترونية وأقدر على حماية مصالح شعوبما في الفضاء الإلكتروني. 
3- الاسهام مع ا جتمع الدولي في إيجحاد فضاء إلكتروني معد موه م0 يتمتع بالانفتاح والحيوية 
والاستخدام الآمن» ويدعم التواصل بين أفراد ا مجتمعات حول العالم. "0 
4- تعزيز الثقة في أنظمة تقنية المعلومات '1:1) تع ه1[مصطءع "1 دمقغمصدمكم]) . 
5- تنمية وتطوير القدرات وتدريب وتأهيل الكفاءات في كافة ا بحالات ذات الصلة. 
6- مواجهة الجرعة الإلكترونية بالتدابير الفعالة في محالات العدالة الجنائية بسن القوانين الملائمة 
وتنمية القدرات ورفع الكفاءة في محالات التحقيق وتعزيز سلطات الادعاء العام. 
7- تعزيز التعاون الدولي في محال الجريمة الإلكترونية والأمن السيبراني بالمشاركة الفاعلة في 
الجهود الدولية والإقليمية 279 
/0101 الرؤية: في غالبية الاستراتيجيات التي اطلعنا عليها تكون مختصرة ومعبرة» وأحياناً تتضمن عدة عناصر» أنظر أمثلة فيالاستراتيجيات 
التالية: 
527,10 ,5104 ,715010 ,جاع صطتطتع:601 مغ دع قط]' عط 2010.1 ررعع512 عمستو م تور دده لعصكك للع نمل - 
101 17151011 رع 116500115 ]601711212212 ع1" 2015 -2011 جوع 512 عستي تون مم لعصك]1 
..2013.ع تناع تون غ2 طهر 0غ مهام لهصه 1 2خلهأدتاظ - 
17151011 ,2013 2ن[ ,و5128 نامع نع ط تون مومه[ - 
5 ,17151013 ,2013 تزع 2011 توا تتناءع 5 تلع طاتون لهده0 1126 11012 - 
اقتبسنا مفهوم الأهداف ,١(‏ 25 ") من أهداف استراتيجية المملكة المتحدة للأمن السيبراني» 258١١5 -50١١‏ مرجع 
سابق» ص 55-5 . لأنما ذات دلالات استراتيجية عميقة وطموح مشروع يشكل محور الأهداف الرئيسية لحماية الأمن 
السيبراني ومواجهة الجرعة الإلكترونية. 
9 أنظر استراتيجية اليابان للأمن السيبراني لعام 250١‏ مرجع سابق» ص9١2.‏ وأنظر كذلك: السياسة الحندية للأمن 
السيبراني» مرجع سابق» ص9*-.4 -171 ,2013 ,7(ع2011 تتتتاععة تعطانوب 1120221 متلصآ 
3 ,51012. 


وأنظر كذلك: مشروع الاستراتيجية العربية المواجهة الجريمة الإلكترونية» الذي أصدرته مجلس وزراء الداحلية العرب عام 
1:؛ ويلاحظ أن تعزيز التعاون الدولي عنصر مشترك في كل الاستراتيجيات العالمية. 


-م/1ا- 


المبادئ الأساسية للاستراتيجية: 

يرتكز تحقيق أهداف الاستراتيجية على مجموعة من المبادئ الأساسية كما يلى: 
.١‏ التدابير التشريعية وأنظمة العدالة الحنائية الفعالة. ْ 
؟. الهياكل التنظيمية. 

“. بناء القدرات في كافة المجالات ذات الصلة. 

:. حماية البنيات التحتية الحساسة. 

ه. التعاون الدولي.0 


وسائل وآليات تفعيل المبادئ الأسداسية للاستراتيجية: 

المبدأ الأول: إقرار التدابير التشريعية وأنظمة العدالة الجنائية الفعالة: 

يجب أن تكفل التشريعات الاعتراف بالحقوق التالية: 

.١‏ كفالة سائر الحقوق والمصالح القانونية ذات الصلة بالمعلومات وتقنية المعلومات وتطبيقاتما 
بإصدار التشريعات الملائمة التي تحقق التوازن بين حرية وخصوصية استخدام الإنترنت وبين 
مصلحة امجتمع في محاربة الحريمة الإلكترونية وكشف المخططات والتهديدات وملاحقة الحناة. 

؟. الحق في الوصول إلى المعلومات بالطرق المشروعة ووفقاً للضوابط والبروتوكولات المنظمة لذلك. 

“. كفالة أمن المعلومات على مستوى القطاع العام والخاص والأفراد. 

:. حماية حقوق الملكية الفكرية. 

ه. حماية الحق في حرية الحياة الخاصة للأفراد بحماية بياناتهم ومعلوماتهم وحماية حصوصية 
معلومات وبيانات مؤسسات القطاع العام والخاص. 

5. الحق في الإدارة الرشيدة للمعلومات والمعرفة عبر كفالة حق مالكي المعلومات (بأشكاها 
المحتلفة) المصنفة أو الخاصة بنشاطهم الاستثماري أو التجاري وإدارتهم للمعلومات 
والمعرفة التي تمثل رأس المال الفعلي لمشروعاتحو. 040 


٠‏ المبادئ من )5-١(‏ تعد عناصر مش تركة في غالبية الاستراتيجيات أعدكها لحنة خبراء رفيعة المستوى 
11]) مج010 داتع مد [ع6ع .]آ اع 111 عط1') في عام 2007 بتكليف من منظمة (04) 06 ) 7واأأتتءء 076615 10201 
8ه التابعة للاتحاد الدولي للاتصالات (115)» وبما أن كل استراتيجيات الأمن السيبراني والجريمة الإلكترونية 
قد تم إعدادها اعتباراً من عام 2008 والأعوام التالية» فقد أصبحت هذه المبادئ عناصر مشتركة في غالبية الاستراتيجيات وهي: 
11 ديمع[ 1/1251115-2 [01113عع 210 0ة لدع تصطعع]' -1 
ع 22 ندع 01 4-ع صنل اتناظ عه مهن -3 
مهن م000 2021 زع س1[ -5 
أنظر تقرير لحنة الخبراء رفيعة المستوى المشار إليها في الموقع الإلكترون ل (6)04)) 7205ل اا أتتاءع5 نه ط تن 01021 
١‏ تم اقتباس مضمون بعض الحقوق المشار إليها في المبدأ الأول» البنود )7-١(‏ من مشروع الاستراتيجية العربية لمواجهة اللتركة 
الإلكترونية لعام »350١١‏ الذي أعدته الأمانة العامة بحلس وزراء الداخلية العرب ولم يجاز حتى الآن . 


-1١19- 


. إصدار التشريعات التي تكفل نظام عدالة جنائية فعال في البحالات الأساسية التالية: 
أ- مواكبة التشريعات للتطورات الملاحقة في تقنية المعلومات والأساليب التقنية 
المستجدة لارتكاب الجرائم . 
ب-فرض عقوبات تحقق الردع الملائم وتعكس مدى خحطورة الحرائم الإلكترونية بأنواعها 
المحتلفة. 
ج-إعادة النظر في نظام الإجراءات الجنائية وقواعد الأدلة الحنائية بشأن الحرائم 
الإلكترونية وابتكار أنظمة ملائمة وتُسْرَّع قواعد التعامل مع الدليل الرقمي. 
د-تأهيل منسوبي السلطات المختصة في الشرطة والادعاء العام والحيئة القضائية بالمعارف 
والقواعد اللازمة للتعامل مع الدليل الرقمي. 089 
ه-إتباع سياسة تشريعية تستجيب بالكامل للاتفاقيات والمعاهدات الدولية والإقليمية 
ذات الصلة. 
و-تركيز التشريعات على مكافحة النشاطات غير المشروعة وليس التركيز على سياسات 
تقيد استخدام الإنترنت أو الوصول إلى محتوياتما. 
ز- بحرم استغلال الإنترنت للتخطيط للعمليات الإرهابية والحصول على التمويل وتدبير 
المجمات الإلكترونية 0115 
ح-إيجاد قاموس لمصطلحات الأمن السيبران .089 
المبدأ الثانيى: هياكل تنظيمية فعالة: 


تتولى المياكل التنظيمية الفعالة تقييم وتقويم جاهزية الأمن السيبراني ويتم ذلك من خلال المهام 
والإجراءات التالية: 


7 هذا البند () من المبدأ الأول عنصر أساسي ومشترك في كافة الاستراتيجيات العالمية» وتم اقتباس مضمون الفقرات (أ» ب)» ج» 
د) من استراتيجية استراليا لمواجهة الجرمة الإلكترونية لعام :7١١‏ مرحع سابق» تحت العنوان التالي: 

ع انع ع5 دذع1:1ه اع ممه عع تاكن[ لمسنحستمن عط] عصتساحمظ -5 2110111 لاقك1 
أنظر كذلك استراتيجية سويسرا لمواجهة الجريمة الإلكترونية لعام 27١١57‏ ص75-17 وتتضمن أمثلة لتشريعات مواجهة الجريعمة 
الإلكترونية.عنوان الاستراتيجية: 115125.2012 نع ط07) ]5نه285 511211320 01 حامناءء ]210 101 توع 51:21 هدم ه1. 

18 أنظر هذا المفهوم في استراتيجية الولايات المتحدة الأمريكية للفضاء السيبراني» مايو 781١١‏ ص9١-0”‏ 
.19-20 مروعع داع المطء عط عستمتمومعع 18 ,عع وموتعطا تن 101 م502 7260121تتعغم1 .115 
ومنها تم اقتباس مضمون الفقرات (ه» و» ز) بالبند () بالمبدأ الأول. 
ع أنظر استراتيجية تركيا للأمن السيبراي ,.38١4 -71١1‏ ص8 707-7. 
011 0,002117718ة[2 تامتاعثف 2013-2014 0ه ترعع ناد باتناءء5 تع طترن لمممتغداظ تإععامنا1' 4ه عناطنمعس. 
5 177 تتناعع 5 نع طن 01 217 مناء اع نوع .10.2 روع 1ل كتاعخ 21157 [واعء.آ 


0-7 اث 


1- تعيين منسق قومي للأمن السيبراني أو إنشاء مجلس قومي للأمن السيبراني تكون مراكز 
الاستجابة لطوارئ الحاسب الآلي الوطنية (018121) أحد مكوناته» ويحدد قرار التشكيل 
العضوية والاختصاصات 080 

2- التعرف على أفضل البرامج والمواد المطورة التي تلبى حاحات مستخدمي الإنترنت. 

3- تعزيز برامج حماية تقنية المعلومات والاتصاللاات. 

4- تقييم وتحليل المحاطر وإتباع الطرق المعتمدة في إدارة مخاطر تقنية المعلومات والاتصالات. 

5- رعاية ومتابعة وتطوير الأساليب المتعلقة بفرق الاستجابة لحوادث الحاسب الآلي ومدى 
مقدرات مواحهة التهديدات المتغيرة لتقنية المعلومات والاتصالات وذلك بالتعاون مع 
المنظمات المختصة. 

6- تحديد طرق دعم جاهزية الطوارئ واستمرارية التخطيط. 

7- عقد ورش العمل اتحلية والإقليمية وسمنارات تعزيز المهارات والقدرات. 

8- أن تكون معايير أمن المعلومات وفقاً لما أقرته المنظمة العالمية للمقاييس (©150) بشأن إدارة 
وحماية أنظمة أمن المعلومات. 

9- تطوير وتبنى سياسات واستراتيجيات قومية للأمن السيبراني وتسخير الموارد اللازمة لتنفيذها 
بدعم القطاع العام والخاص والمؤسسات الأكاديمية وامجتمع المدني .080 

0- التنسيق بين السلطات الأمنية المختصة وآلية التعامل الاستراتيجى المشار إليها في البند 
(© ووزارة العدل ومؤسسات تقنية المعلومات لإيجاد وتطوير معايير لعداول البيانات بحيث 
يراعى فيها كل الأفراد والجهات الأحرى التى يبدها بيانات شخصية للأفراد متطلبات 
التعامل مع هذه البيانات 0187 ْ 

1- الشراكة في مسؤولية حماية الأمن السيبراني بين الجهات الحكومية المختصة. 


المبدأ الغالث: بناء القدرات في كافة المجالات ذات الصلة بالجريمة الإلكترونية والأمن 
السيبرانى: 


إن طبيعة الحرائم الإلكترونية من حيث سرعة ارتكابما وعبورها للحدود الدولية تفرض 


5 أنظر استراتيجية المملكة المتحدة للأمن السيبراي» مرحع سابق» ويحدد قرار التشكيل العضوية والاختصاصات. 
7 أنظر المرجع السابق: 2.12 ,وع2 ]2260022151 أصدع02,01 عع لخت تتناءء 5 ني طترن 01021 111. 
وف مفهوم مقارب أنظر كذلك الاستراتيجية الأمريكية للفضاء السيبراني لعام ,75١١11‏ مرجع سابق» ص١77-5.‏ 
عكناءع ع1 210120115 :635 1ع 6077 1211116 ,عع همدع حا تإن) :101 تإع8ع511:2 121112101121 .115 
7021-2 .511011101125 عكأوتااعه] لله 


7 أنظر استراتيجية المملكة المتحدة للجريمة الإلكترونية لعام 50٠١‏ مرجع سابقن ص 2١5‏ بند85. 


5د 


تحديات جديدة على السلطات التشريعية وسلطات انفاذ القانون» ومن أجل إيجاد رد الفعل 
المتحمل القوى في مواجهة الجريمة الإلكترونية» أصبحت الحاجحة ماسة لتجاوز الطرق التقليدية 
لنشاطات انفاذ القانون واكتشاف خيارات حديدة للكشف عن الحرائم الإلكترونية ومنعها أو 
إعاقة هذه النشاطات الإحرامية عبر شبكة الإنترنت. 

بناء على ما تقدم» يجب أن نحدف إلى التأكيد بأن السلطات المختصة بمواجهة الجريمة 
الإلكترونية تمتلك المقدرات والقدرات الفعالة للاستجابة للجريمة الإلكترونية ومواجهة كل العوائق 
التي تؤثر على التعاون في الاستجابة للجريمة الإلكترونية محليا وعالمياً. 0088 


لتحقيق ما تقدم؛ يجب التركيز على: 
.١‏ تحسين التنسيق للاستجابة ومواجهة الثغرات المحددة في مجال المقدرات والقدرات في كافة 
امحالات ذات الصلة بالجريمة الإلكترونية والأمن السيبراني. 
؟. تأهيل وتدريب الكوادر المختصة في القطاع العام والخاص لبناء القدرات ودعم حاجة الأمة 
للأمن السيبراني. 
. إنشاء بنيات تحتية علمية منتشرة في كل الدولة بالشراكة مع القطاع الخاص للتدريب على 
الأمن السيبراني. 
5. إنشاء مختبرات لتقييم وتحليل مهددات الأمن السيبراني والتحذير منهاء وتنمية وتطوير 
المهارات في البحالات الأساسية للأمن السيبراني. 
ه. إنشاء مؤسسات تعليمية لبناء القدرات في مجالات العدالة الجنائية (سلطات انفاذ القانون- 
الادعاء العام- القضاء). 289 
5. تكثيف التأهيل والتدريب في محال الأدلة الرقمية لمنسوبي الجهات المختصة بالتعامل مع 
الجريعمة الإلكترونية. 
. إدخحال الأمن السيبراني ضمن المساقات الأكاديمية في مؤسسات التعليم العالي وتقديم المنح 
الدراسية للطلاب لدراسة الماجستير والذكتوراه في الأمن السييرائ. 
. تبنى توسيع نطاق دراسة الأمن السيبراني بالجامعات باتخاذ التدابير التالية: 
أ-إنشاء مفوضية خاصة بالتعليم في المحلس الأعلى للأمن السيبراني - المقترح) لتطوير 
أنظر استراتيجية استراليا الوطنية لمكافحة الجريمة الإلكترونية» مرجع سابق» ص5١-17:‏ 
27 2ن عط عصذاماصحصآ -تطتملوط بوعكلا رعمستيء انون أء دهن مغ صذاط لممم تدا وللعامنة - 
717115727 الموقع الإلكتروني: 16-17 ,2 ع تنتاعتاء جاتن ووع1لى ها دعن مع وخ 4ه تطتلتطه مدن 220 


8 أنظر السياسة الوطنية الهندية للأمن السيبراتي» 2013» مرجع سابق» ص 9: 
7109© 10 ع50101ع1]1 مه حمتتنا11 ,تإعناوط تواتتباءع 5 نع ط ترون 1ه ]8 12ل م1 


ا 


البنيات التحتية للأمن السيبراني. 
ب-إضافة دورات عن الأمن السيبراني للمناهج الدراسية في التعليم الجامعي. 
ج-توفير الكتب وا بحلات والمقالات والوسائل الأخرى باللغة العربية. 
د-فتح برنابجين على الأقل- بالجامعات لدراسة الأمن السيبراني اعتبارا من العام 
الدراسي .5١١5-5٠0518‏ 
ه-فتح برنامج للدكتوراه لطالب واحد على الأقل في مجال الأمن السيبراني لعام 5٠١0٠؟١-‏ 


15 
4. تنفيذ برنامج مباشر للطلاب لاكتساب الخبرات في مجال الأمن السيبراني وذلك 
بالوسائل التالية: 


أ-اعداد برامج دراسية للطلاب الذين يرغبون في التتخصص في الأمن السيبراني. 

ب-تنظيم معسكرات صيفية للطلاب تركز برابجها على الأمن السيبراني. 

ج-تنظيم فعاليات ترويجية لمفهوم الأمن السيبراني في الجامعات. 

د-تنظيم مسابقات الدفاع السيبراني ععدعكء(1 «ءطن0 بين الجامعات:50) 

ه-تنظيم مسابقات الفيديو أو الملصقات في أمن المعلومات لزيادة الوعى بالأمن 
السيبراني في مدارس الأساسي والمدارس الثانوية والجامعات. 

و-زيادة مقدرات فرق الاستجابة لطوارئ حوادث الحاسب الآلي وتدريب الخبراء 


ومساعدتهم في اكتساب الخبرة في التنفيذ. 


.٠‏ الترويج لعقد دورات تدريبية في الأمن السيبراني على مستوى مدارس الأساس 

والمدارس الثانوية وفي مقرات التعليم غير النظامي وذلك من خلال الوسائل التالية: 
أ-إضافة الأمن السيبراني لمناهج برامج الحاسب الآلي في المدارس الثانوية المهنية. 

ب-إضافة مساق الأمن السيبراني إلى برامج المساقات المقررة لدراسة تقنية المعلومات. 

ج-تكثيف نشاطات زيادة مستوى الوعى بالأمن السيبراني لدى مستخدمي الحاسب 

الآلي وذلك من خلال الندوات والسمنارات ونشاطات التعليم غير النظامي 


أنظر استراتيجية اليابان للأمن السيبراي» ٠١‏ يونيو »5١0١*‏ مرجع سابق» في شأن مفهوم ستتعدانا0) 04 ععدعاءدآ 
علطتاء؛ ص١4‏ . 


7 


واستخدام وسائل الإعلام في زيادة الوعى بالأمن السيبراي وبمخاطر الجرعة 
الإلكترونية. 177" 

.١‏ تنمية وتطوير المقدرات البحثية للكوادر الملتخصصة في مكافحة الجرمة الإلكترونية تمدف 
التفوق التقني على المهاجمين بوصفه الوسيلة الوحيدة لكشف احتراقاتهم وجرائمهم ومنعها 
أو الحد منها. 

؟. إنشاء مراكز لأبحاث الأمن السيبراني الدفاعية 5تعغصع0تاء ممعي <اءءمعء<1 يعمارك 
بالتعاون مع قطاع الصناعة كشركاء للقيام بالنشاطات العلمية البحثية بإجراء الدراسات 
وتحليل بجموعات المهاجمين وطرقهم وخبراتهم في مجحالات تقنية المعلومات. 

*. تدوين مفاهيم الدفاع السيبراني كغيرها من الخبرات والنشاطات التدريبية.119) 

4. تشجيع استخدام أجهزة حماية الأمن السيبراني التي تلبي على الأقل الحد الأدنى من الحماية 
المطلوبة وتستخدم بواسطة القطاع العام والخاص. 

ه. تسهيل الإبلاغ عن الحريمة الإلكترونية: إن الذين يقعون ضحايا للجريمة الإلكترونية يحتاجون 
أن يعرفوا أين يتم الإبلاغ والحصول على المساعدة في أقرب وقت ممكن, عدم العلم بذلك 
بنع الضحايا من الإبلاغ وبالتاللي يحد من قدرة الجهات المختصة من الاستجابة للحادثة 
والعلم بوقوعهاء ولذلك يجب إنشاء آلية لاستلام البلاغات عبر الإنترنت 106[ دده تختص 
بالآي: 

أذ تقديم نصائح تعليمية لمقدم البلاغ. 

ب- تحويل البلاغ إلى سلطات إنفاذ القانون والسلطات الأخرى المختصة لمزيد من 
الاهتمام والتحقيق عندما يكون ذلك مفضلاً. 

ج-متابعة تطورات البلاغ وما تم بشأنه. 085 

١‏ أنظر استراتيجية تركيا الوطنية للأمن السيبراني لعام 701١-54١١5؛‏ مرجع سابق» ص41-75» حيث تم اقتباس مضمون 
البنود من إلى .٠١‏ 


-:1650111 111133313 .1105-5 ,2133 جامتاعخ 2014 -2013 220 ترع ع 51:2 تجاتتناءعع 5 نع تور اده د]] :توع11 11" 
-2.38 ,تجا تناءع 5 نع تون جه دع 11 7كتاعة عمامته] -ووعمع رتك 220 دء 
البنود من )١5-١٠(‏ أنظر استراتيجية فرنسا لعام »5١0١١‏ مرجع سابق» ص5١.‏ 
.علتاسعن5 0ه ععدعقء ملع ت57 0151210 كص ]جوع 51:2 ,عع ممم - 
١97‏ أنظر استراتيجية استرالياء مرجع سابق» ص١١-١١.‏ 
- أء21016 0غ 1177 التحططه00 عط عسنادء 10 ,عمستعن طتون أءطصده0 م حتداط لهده نهاك متلهتاكهف 
0 ,و176ء125ع 1 '-11 


7ح 


5. تساعد آلية استلام بلاغات الجريمة الإلكترونية على تحقيق الأهداف التالية: 

أ- تقليل الارتباك بشأن كيفية الإبلاغ عن الحريمة الإلكترونية. 

ب- تقديم بيانات مجمعة مركزياً عن الحرائم الإلكترونية. 

ج- إنسياب تقارير الجريمة الإلكترونية بين سلطات انفاذ القانون والسلطات الأخرى 

المختصة. 

د-تقديم نصائح من جهة مركزية لتفادي الحريعة الإلكترونية. 019 

المبدأ الرابع: حماية البنيات التحتية الحساسسة: 
تعد حماية البنيات التحتية الحساسة**لتقنية المعلومات هدف رئيسي للأمن السيبراي» 
هناك مكونات أساسية لكل البينات التحتية الحساسة وتزداد أهميتها باممرا ويجب على 
السلطات الحكومية المختصة وعلى القطاع الخاص إيحاد وتعزيز قواعد ونظم استراتيجية لتنسيق 
أكثر تقارباً يعتمد على مشاركة مكثفة في المعلومات ذات الصلة بالأمن السيبراني. 
للأسباب المتقدمة يتطلب حماية البنيات التحتية للأمن السيبرانيى مبادرات جادة من 

الشركاء في القطاع العام والخاص ف بمحالات تقنية المعلومات والاتصالات» الشئون المالية» 
الطيران» السكة حديدء الكهرباء» النفطء الغاز» الحكومة وخدماتما الإدارية وتشمل السلطات 
العامة المحلية» الخدمات الطبية» المياه والامدادات» على أن تكون تدابير الحماية وفقاً لما أقرته 
المؤوسسات الحكومية وغير من الجهات المعتمدة» ومن الضروري تقوية معايير وتدابير الحماية 
كلما كان ذلك مناسبا 2959 
لتحقيق أهداف حماية البينات التحتية الحساسة من الاختراقات والهجمات 
الإلكترونية تتيع التدابير التالية: 
.١‏ الحد من الاختراقات وإتلاف الشبكات بالوسائل التقنية المتطورة. 


5 لبنود من ٠١‏ إلى ؟١‏ أنظر استراتيجية فرنسا لعام 50١١‏ مرجع سابق» ص5١.‏ 
عأقناء م2 لحتهة ععصقطصظ توشتتاءء5 لمتهة عددعاء 0[ متعاوزد جم نه متتمكم] رروع 52 وععصهمظ1 


6 ,0272111163 لمحصنطاط له 151121 01س1] ,ملمعتصطاءع) متامعن 5 نتتاه. 

6 تعّف البينات التحتية الحساسة بأتما '“أساسيات حياة الناس الاجتماعية ونشاطاتهم الاقتصادية» التي تقدم خدمات 
مختلفة لا يمكن تعويضها بأي طريقه أخرى كخدمات المياه والكهرباء والصرف الصحي والطرق والسكة حديد والطيران 
والتعليم والصحة ومحطات التلفزيون والإذاعة وأنظمة تقنيات المعلومات والشبكات... الخ» وغالبية هذه الخدمات 
يعتمد على أنظمة وبرامج الحاسب الآلي والحجوم الإلكترون على أنظمة تشغيلها بسبب إضرار قد تؤدى تعطيل 
الخدمات أو إيقافها مؤقتاً أو حتى تدمير البنيات التحتية التي تقدم هذه الخدمات ما يؤثر على حياة الناس ونشاطاتهم» 
لمزيد من التفاصيل» أنظر استراتيجية اليابان للأمن السيبراني» ٠١‏ يونيو »350١‏ مرجع سابق» ص4 7 هامش59. 

7 أنظر استراتيجية اليابان للأمن السيبراي» ٠١‏ يونيو 270١7‏ مرجع سابق» ص4 275 تحت العنوان: 

16 اأع مكمه كما لدع تور زه وع1م]. 


د#”» ١ا-‏ 


؟. التأكيد على فعالية إدارة حوادث الأمن السيبرانى وعلى صمود البنيات التحتية لتقنية 
المعلومات وعلى استعادتما مقدراتمافي أسرع وقت ممكن بعد المجوم الإلكتروني عليها. 
*. حماية صمود البنيات التحتية يتطلب الآتي: 
أ- إعداد حطط لحماية البنيات التحتية لتقنية المعلومات بالتعاون مع القطاع الخاص» وأن 


تشمل الخطط إنشاء آليات لتأمين المعلومات أثناء عمليات إرسالها أو استخدامها أو 
تخزينها وإيجاد دليل ومعايير. 

ب- إعداد خطة أو خطط لإدارة الأزمات. 

ج- تفعيل التقيبم الأمني لأوضاع البنيات التحتية لأنظمة تقنية المعلومات. 

د- تشغيل مراكز وطنية لحماية البنيات التحتية الحساسة لتقنية المعلومات على مدار 4 ١‏ 


ساعة يوميا» على أن تشكل هذه المراكز نموذحاً لحماية البنيات التحتية الحساسة لتقنية 
المعلومات في الدولة. 


ه- تسهيل العمليات التالية: 


التعرف المخاطر والمهددات. 
التقييم الأمن السيبرانئ للبنيات التحتية الحساسة. 
معالحة الخلل والثغرات والحماية. 


توفير الموارد الأساسية التى تعتمد عليها خطة حماية البنيات التحتية. 


و-إعداد حدول (مصفوفة) لتنفيذ أفضل التجارب والخبرات العالمية لحماية البنيات التحتية 
الحساسة لتقنية المعلومات ع11اغع1253561 جه جدحهكم1 1دء6ت0 للحد من مخاطر 
الحمجمات الإلكترونية وتحسين الوضع الأمني. 

ز- تشجيع وتحديد استخدام منتجات تقنية بعينها تتوفر فيها المعايير المطلوية للأمن 


السيبراني. 


ح- إجراء فحص أمني دوري للبنيات التحتية الحساسة لتقنية المعلومات 0157 


١ /‏ أنظر سياسة الحند الوطنية للأمن السيبراني » 05 مرجع سابق» ص/١-/‏ تحت العنوان التالي: 
أك.م2013(,0) تإعناوط تجا تبععد نع حاترب ممصم ج81 012س]1. 


- 


5 . برنامج إدارة أمن المعلومات في البينات التحتية الحساسة: يتطلب البرنامج الإجراء 

الاتي: 

أ- تحديد البنيات التحتية الحساسة التي من المحتمل أن تكون أهدافاً مباشرة للتهديدات 
والتي قد تؤدي إلى الإخلال بالنظام العام في حالة التعطيل أو التدمير. 

ب- تحديد جهات قطاعية مختصة للقيام بعمليات تحليل المخاطر في البينات التحتية المهددة. 

يوت تحديد الطرق التي تتبعها الجهات القطاعية المختصة في التحليل. 

د- تحديد متطلبات حطط الطوارئ القطاعية. 

ه- تقديم تقارير دورية وسنوية عن تحليل المحاطر. 

و- تحديد متطلبات تنفيذ استمرارية خطط قطاعات الأعمال. 

ز- تحديد وتنفيذ الاحتياطات الأمنية القطاعية. 

ح- تجهيز وثيقة تتضمن الحد الأدن للمتطلبات الأمنية التي يجب إتباعها في المؤسسات 
العامة. 

ك- دورات تدريبية في الأمن السيبراني لمديري أنظمة تقنية المعلومات والكوادر الفنية 
الأحرى ذات الصلة مع مراعاة أولويات الاحتياحات التدريبية والإقرار بمهنية الذين تم 
تدريبهم. 

ل- نشر وتحديث المطبوعات والمعايبر الخاصة بأمن تقنية المعلومات 050 

ه. تقوية البنبيات التحتية للتدريب في مجال الأمن السيبراني: يتم ذلك بالوسائل التالية: 

أ- دورات قصيرة للمدراء الكبار 223238655 زه المسؤولين عن أنظمة المعلومات والأمن 
السيبراني في المؤسسات العامة. 

ب- تدريب الكوادر الفنية ومنحهم الشهادات التي توضح نوع ومستوى التدريب. 

ج- توفير التدريبات للمدققين الذين يعملون بالمؤسسات العامة لمساعدتهم على : 
الكفاءة للقيام بنفحص معايير الأمن السيبراني في أنظمة المعلومات.2550 

5. إقرار القواعد والإحراءات التي تساعد على حماية أمن تداول البيانات بين المؤوسسات 

العامة. 

اس ابخ ئس كا الوطنية للأمن السيبراني وخطة العمل» )50١54 -501١‏ مرجع سابق» ص59-17/8 تحت 
العنوان التالي: 


طصاط متاعخ 2014 -2013 لصنه تمع هناد تواتتبءع 5 تزع طتون لهده تا 12] :و1111 . 


١8‏ استراتيجية تركيا» ا مرجع السابق» ص. ان تحت العنوان التالي: 
107.5-0.ع:111أ ]م2 ص1 تجاسناءء 5 تع حاترن ممم هآ عط عصندع حتاعمع 51 


د 


. إعداد وتنفيذ برنامج أمن البرجيات تمع هم اطتتتءء؟5 عتووازه5 
. إعداد وتنفيذ مشروع لمنع التهديدات السيبرانيةاءء[220 جم ع2 واوعتط]' تتعطاروت . 
4. إصدار الشهادات بتوفر معايير الجودة للمنتجات والخدمات في مجال الأمن السيبراني. 
٠‏ . إقرار القواعد التي يتم بموجبها منح الشهادات لمقدمي خدمات الحاسب الآلي الفنية(” '") 
المبدأ الخامس: التعاون الدولس: 
الجريمة الإلكترونية مشكلة عالمية تستهدف مؤسسات القطاع العام والخاص والأفراد وقد 
يكون الاستهداف من داخل الدولة أو من خارجها من أي مكان في العالم» والحكومات 
الوطنية لا تستطيع مواجهة هذه المشكلة وحلها بمفردهاء وفي حين أن الحكومات تستطيع 
القيام بالتنظيم التشريعي داحل حدود أوطاتما إلا أتما لا تستطيع ذلك خارج حدودهاء وهناك 
ما يدعو للتأكيد على أن الدول قادرة على دعم الحرب ضد الجريمة الإلكترونية» وفقاً للمعايير 
الدولية: 
ويمكن تسهيل التعاون الدولي في مواجهة الجرعة الإلكترونية عندما تتضمن النظم التشريعية 
المختلفة للدول النص على جرائم مشتركة تسمح لسلطات التحقيق والادعاء العام بمباشرة 
إجراءاتما بشأن الجريمة المرتكبة بغض النظر عن الاختصاص المكاني الذي ارتكبت فيه الجريعة أو 
مهما كان المكان الذي وجدت فيه أدلة الجريعة وتسمح الحرائم المشتركة وعع2ع011 17101ججامء 
- في النظم التشريعية المختلفة - بإمكانية تسليم ا بحرمين وفقاً لشروط اتفاقيات تسليم ابحرمين. 
لتحقيق أهداف التعاون الدولى يجب اتخاذ التدابير التالية: 
.١‏ إنشاء شبكة واسعة من لكام اللداريدين من أجل تبادل البيانات الأساسية» مثال ذلك» نقاط 
الضعف أو عيوب المنتجات والخدمات. 
؟. في الفضاء السيبراني» تستخدم الدول والأقاليم ذات الحماية المتدنية للأمن السيبراني 
5 171111261216 كمنصات لإطلاق المجمات الإلكترونية» وتختلف المقدرات 
التقنية للدول في الاستجابة للهجمات الإلكترونية ومواحهتهاء وهذا الموقف يقود لتكوين 
رأي عام في امجتمع الدولي بضرورة التعاون للتصدي للهجمات الإلكترونية لأن أثرها الضار 
والمدمر قد لا يكون محدوداً. 
“. تقديم الدعم للدول التي تنطلق منها الحمجمات الإلكترونية لتطوير مقدراتها وقدرات الفنيين 
المختصين للتعامل مع هجمات الجريمة الإلكترونية. 


. 17 استراتيجية تركياء المرجع السابق» ص 235-77 البنود 4 إلى‎ ٠ 


-م/5ا- 


5. إنشاء مراكز (0151215) الوطنية لتفعيل التعاون الدولي وتقديم الدعم للدول الأخرى التي 
لا تسمح إمكاناتها بانشاء مراكز (007.)01121) 

ه. التوقيع والتصديق على الاتفاقيات الإلكترونية والأمن السيبراني التي تخدم المصلحة العامة 
لكافة دول العام. 

5. عقد الندوات والمؤتمرات امحلية والإقليمية والدولية في محالات الجريمة الإلكترونية. 

. الانضمام للتحالفات الإقليمية والدولية في مواجهة الجريمة الإلكترونية كلماكان ذلك يحقق 
المصلحة العامة في هذا امحال. 


أنظر استراتيجية اليابان للأمن السيبراني» ٠‏ يونيو 2350١1‏ مرحع سابق» تحت العنوان: 50-52. مر طعوع 016 [دطاه1 © 


-1١159- 


ا مراجع 


وت تت ما 


أولاً: الاستراتيجيات:5 51/216016 
-١‏ مشروع الاستراتيجية العربية لمواحهة الحرائم الإلكترونية» الذي أصدرتهالأمانة العامة مجلس 
وزراء الداخلية العرب عام .501١١‏ 
7- استراتيجيات الدول الأجنبية لمواجهة الجرمة الاليكترونية ( مراجع أساسية ) : 
. (2011) لإعع51121 7ا1تناعع5 لع6ن) :لله تأدناث -1 
. (2010) (إعع5131 ١ا1تتاعع5‏ 1ءط096) :200مةن) -2 
. (2011) لإعع51121 7ا1تناءعء5 20ة عقمعكء(][ جاع 555 26105حطامكم] :ععمدم] -3 
. (2013) لإع 5121 (ا1تناعع5 تلع طلال) :لالمممتاء)) -ك 
.(2013) ملكهةاآ1 عطتاعع ]0 101 ((8 511216 561111177 121011021101 :02م0ل -5 
.(2013) 2011 اوا1تناعع5 نع 0/6 11210021 :12013 -6 
ا96) ]252105 51771211320 امناعع 80 101 '(قع51121 81200201 :ل مملتء 51112 -7 
(2012) ,1151 
معثخ 2014 -2013 300 ((5112168 7اتتناعع5 ع6 20091ا8 :/(ع1111' -ة 
.(2010) 512168 عمستن) اع6نن) :املع ستكا لع الملا -9 
. (107.2011]) نإعع5121 117ناعع5 1ع036) :010لع متكا لعالمنا -10 
220 117ناعع5 ,لإاأتاعم105ظ ععدمذاءط8) 101 51121687 2110021 07اعام]ا :ذدنا -11 
11٠‏ 1/1337 1770110 لع011اء11 2 ا دوع ممعم 0 
ثانيا: التقارير: 0115م86 
- 2125 10هككده1 250 ووعتع 210 جزه امومع 18 وع غ502 التتتاعع5 عار 101 عط]' - 
2014 .ععمل) 
1021© ,مطل ) مناه اتعمعدط أعمع.[ اعتاط 04 متمسستمطان عط ]1 ' 1ه تتممع8 - 
.7 ,(ل1 11 ) تتمتدتا برع ه[مصطاءع 1 600221 2تتعغص1] ,ملسمععظ اطتتتاععد تتعماو 
ثالثاً: الدراسات: 5100165 
ا[ :101 تزع معع ل حندء مهتتاظ ,170110 عطاغ صا معاوع 52 اطتتتاعع5 تع طاتون لهدهم هلح - 


. كآءدمتحا , 2013 ,داع ,1167تاعع5 جه ممتمكم] لحته عنام 


.ماد 


05 122236 عتحطاهطمعظ ,ع لوطع انون 1ه غوهب) 01021 عطاغ عط همستاوظ :وءووهم] غء لح - 
4 6نال ,561015 0221 مطتعغط] مد عاوعغهه5 101 تعغمعن 11 عمستوي طاو 
2 غع110[6 1021© ,022061 1012ذكناء015آ[ ,15 561366 علطنتتعنء ارون ,تاعوء 5 عل مدع [خل - 


.012 2/121 30 ,ع6 1222 ,15نا ه5350 ,عم متتتاظ 1ه لاع صددهن) ,عمست معطا و0 


-صما_- 


ملحق رقم (؟) 


استعراض تاريخي مختصر لمراحل 
الجريمة الاليكترونية وتطوراتها 


من أ-ءك 


محلم ا 

0) 10111106 2 
011111111 1411017 
510011175101141 


111 211111151013701 ىمر 


0120116616715 2110 2116615 133م» 01 5ن عط ما وخجاع7؟ع 01 زهمط عط غ15 وعع دم عوعط1' 
5 ]15[ قتطص' .0337 غدعوعء1م عط ما 19705 عطأ صا 05نا 5212 ,ر5اعة لهمتحستك التستمطمه 16 
5 0111 1ع 1امحطه0 م10 1210011102 01115 0111 01 هم 5د لاعطاععه] غتام 
غأنا0 رع كتمع طع :صم عط ما أتتدعطط غ20 15 )15 عطآ' 80011 غه لعأمعوعهم (85017220]) 
11551015 56110115 :01 11015© 31177 110166 77011 ]1 .ع كتأدخلاءوع نامع عا 10 التدعم1 15 ]1 

216056 0122] 15. 


566116012 1 - 1970-0 


10711 

5 2ع 1ع 21 انان جهن تا علأققط/ة1 737كة-عككلع عطا واء017ء015 اعم012آ سطه[ ‏ » 
غ11 11560 عط مقطا :602 عتاط' 2 105تنا تتع ج101 .عدم 2600112 2 5عع10011مع1 
ع1 عكلهمط ما دكلدعنتطم 2110105 ماع كاعءع1 عتمم 2 مغطذ لعل تتتناه5 أمطنة علأمتطى عط 
101 015 نع نانتأقطا لخن :80 عنااظ 1116[ عطا له واعنء 5" وعطذ1[طنام عتتداووظ .15ل2ه 
6ه 175 عطأ صذ نه ع11] .عمده عسمتعلهمم 


5021 صتتاء الناظ تإانتدء اعتامقط) 5ل2ع1م5 تتعمعع1ن عطلا لع1لهء متهناع 0م عدناوه: لى ‏ »- 
1170115 


172 

5 عط تتاعدمع 10 1011200 15 ج0101 م1101 عصكة11هاع1! نتعام] عط "1‏ » 
عط 1ه تتعطتد"” 2 25 01871 ع1 15 21220 طتهحط ته دك عط 15 أتتع ني جامغخطار"؟ .اع منتعغم]آ عطااه 
أت للع 111 


1513 
1 2262214 م1 نمع ام تمه 2 5ع5نا علصدظ 5م5251 عمطتدآا وع[تزملا موعآ8 غ2 رع 1اء '1‏ » 
هلمم 52 


1518 
21112217 ع[ دعطامععط زكنتدءع ممه (885) حدع غ595 60210 طتاع[ آنا عتمم مععاء )5زم » 
١‏ نلا نتاعع1ء عط :101 1012 2ء 71121 تمطامء 01 1162115 


31ؤظ1 

مع امتطامء 012 0ع1ء01151 11561101 و6012 22 1تمأ مه" .2152 م8111 م1 » 
ك0كك 28خ1لة عط لع قطء 220 5تاءع ]1 محم 41815 مغطذ ععامناطا تجطم ك8 .عمسن 
.5 115111655 11011221 1118تاكل 1265 0نامع 5 تل عكتععع1 ع[مزمعم لها 50 


-هما- 


2ؤظ1 
1٠‏ 15 ,50017711115 11ع[م مق نه نتعده 1ن غ811 » 


103 
05 202ع2دمسطعطم عط مغ عتاطنام 5عع 120010 وعمسصدومة1ا 31012 » 
.(128لة 1ل ه18 اله تاعة) 


ناعأ مطامء لحته لتم اختلعتك ن1اع07 امنا 11501ناز ماعع ع6 571 اع 5 115 2 * 


14ؤظ15 
1ع 2ط امتامءءء([آ 01 5ع أقة]/! ومتزه] علنام0 مءطتام ‏ ه 


111501[ عم اتتاء5 أعلع56 وعتكأع أعظ 001101 عططتتره عكأممعلاء:ةممدمن 15 » 
161 مامه 0311 


حك نان صتهامهن عء: بأصتام صا 1لنا5ى) مدع 11طانام مستعوء 2600 ع2 تمدع ممم مععاء 212 » 
.( 12210 عط 1ه حامتغه كتمعل عط 101 


1005 
الع طكتاطهئىء عاع هط عستجمدع 7202 عوسفاء مط عسمتلم 0‏ »- 


:12306 
1112111011260 10161 0ع21عل1 1115 أوع010 علطأ يمتواظ تموغاس 21م - 
5 لا محم 181/1 ماع11 


3 201151655) ,0103211]615» 01001366 210 .5017 مغطا مستكلدء01 تإتتهمط أعاكم ‏ »« 
201 5ع00 1358 ع1 .عمتتك 2 متطا 2221425 رأعخ عدتاطك 220 112110 ناعأ ممطامب عط 
.ع لخطع تناز 60171 


1317 
العاوعى (01511)) مطوع ]1 015 مد5ع] تإعاعع 1ع ماظا اع انا ممام 0‏ » 


1538 
تإأأتتاءء5 018آ ممه 8101 01 لتهصدء عط كتتمغتصممط تولاععع: عاعتمغتك8ا متعر ‏ » 
نه[ مذ عدع:7 2 مغ لعع معاصع؟ ل سه لعاء تكصم مزع .ولمع اه 


2 16 01 وع0ع 11 .3ع1218© 1125اء محتطتة])-ع101م دنه 0م1011 15 داء201115 متوع> 1‏ » 
.175 101 1:6 أده 25:0105 2110 


كط نتع نمطم دده التمط- 01570 مستاعن؟ عط 15 معدعتطان 1ه علصدظ لهصم6دآ! أوزع ‏ » 


2 502 له تاأتواع كتصنا اأعصعهن غه أخطع ناد عغه لمع ,.ا[ ,كتتته/8 .1 ختعطم 8‏ » 
1015 عغط) تنه عسنهع نامع -لاء5 2 وعطعصبها ريخذاط عطا غه أمتامعكن: أعنط 
عطط' .(أعمتعاص] عط مغ 1ه5تناععرم) أعصسخط 41 دعصم ستعدمع عط زه لطعملا 
,11615 01» 0ع7011ناع2 6000 07 م1 5لدع1م5 320 لفط 01 غتاه 5اأعى مطاتزه1 


ماد 


نمت 0عدمتمطكتل 15 1/0115 .قصتع أة57 "واأوتاءكتصنا 20د الاعصتصع مع عصنوعمكء 
52605101 تنه مده داهم تدع عع قط م عه معامء: ملاعم 1ه 


ْ19ظ1 


عع تطعاع نام عط علطن - لعغ52 و12 15 ع 25 11012ماعء نلعأ محطمء علدء5-ع8 11156121 
ع نط1 مومع 10م 2 00171020 ترام طن 111 كناء115 ,71115 41105 عط جه 12أناو 2 01 
مخطة 5500 تدم تإعطا 5و212نا هغ02 تتعغتامصامء ختعغطا لله تإمتأوعل مغ ممعتوعغطا 

101:1 512 1 


نان نتع نا مط هن وم قطن عط 01 ع2 11 كه تجاء1005) تإتتمحطتء 0 غأوء11 صذورعك1ء 112 
2 111615 م0طامء ع01:6م601 20 جاع مططاتاء017ع 115 مغصذ عسمتكلدءط 11 لعاوع 211 عه 
.18 عط 0 ع0 0 عع50111 ماع أ5 5 -ع متندرء مره عسصتلاء5 


ْ0ؤ0ظ1 


15 ( 1811 ) 02101 ناه اع نمآ عتطماعع1 ]8 ع1" 


- 117211016 عملاده خا لع12528ء <امتامءءء10 01 15ءغ]1125 220 1ه100 01 مزاوع .]1 
عأه'كلام وتاعطأه حاعوء مذ 35ذدوئ2موع2] ركألدء 12011011125 ,دعكا عدمطام عمتصصهة زر 
020122115 


7 371700 5أتاء25 ع51716 أعت 56 ,115765]1526101 5115 210102560 2 اعالهف 
مأعع.]آ عطا صنل ناءصا روعتاك 105 14 صذ 8855 01 قتع امسعحط 220 5ع متصمع :1ه داه 
الأعطا لتدء-أتلعك جه 15م عسمفاعهتك غ2 4عمطتتهة عنته قأوء11 ع1 .2ههجآ 1ه 

110 ع1 محتد عدم طامعاء] 


1ؤظث1 


كنع 5 3137 1لتمط عستلاءة 101 غ101 20 1:0 تأمبهء 15 دع 201115 طمتتوعك] 


2ئ1ؤ0ظ1 


.7017722010115 156 دع موعاع ناعم راعتتث 102116 


1013 


0ه تع15نا20 صتوعا عكتالعون1- تععاءعهط ,5أوعغدمء صتذ لله صمتغهغد 2016 عمتنند[ 
11677 .اعتامغطا كللهء تتتغطا تولحده غع1 ما قحطع 75ر5 عطمطام "ممتكهاد عطا ين كله 11 
00 15 7722101 روعطك 2015 0تكا تت 


66 13 1ع ععدع 1 عقم تاععاءع قط مام ماء دآ )1115 


1004 


101 عع11ه0م >01] إطا لعأوع211 تدع 51 10262" لع متم ءا رأطع ند 010 -تدعر-16 
14 ترك خالا رعأتكتادم] اع تهءوع] عتحطماخة صدع:01] عط غ2 كاع أ تامصطم عمتكغهضتاع ممعم 
.50171 115 567101 


علدء61 ععتع8 10111[ 01 تتأو تصن/ط دغلناء متوآ تتصتطد بخ علا ذه كنعط متعمم عحاط 
01 5ع (طهعع21 31غ]5 220 عتتنة سطتممط وتإأكتلصآ #وحكدعاط خطمتطت815 مغاصا 
176 أقء5 


ا 


-1010 تتأعطا لد عطذ؟مطط ,حاء117 11710 1170110 عط 1ه ععتعع عمط م1 1م20 5تاعكاء 112 
جاع تتعكاء فط تلاعط م 81855 010 عطلا دده ؟ وممصوتتع 10م سك مط 0ه حده هم 1مكص أ 10 
516 


5ؤ10 


عط مطتكعآ نم1120 علصدط 01 تمع رمتللئط 510 لمغغ5 وتتععاعدك 1155122 
165 10 111105 علا 121511 0غ ونتتاهطا تعكة مرماصد] 17011 مخط د15 نتع81620 111 
76215 3 10 0ع6 210562162 05] عطا سناع تا مزع .اعة15 ممه لمملصذظآ ص 

.6 1201167715 عط 1ه 540016 غناطا لذ 


عنأكتامع2 عصنلدءغ؟ سأ لع0عععع50 5تتععل 112 دانحصله تتتامتصناط! ععمعك دآ طعمع م8 عط1' 
0 ته 5ع أناتتد» اكوك 1ه 101 وع00» 


مومعل 12" مله ه81 عط1” 1/0515 
1 اأع17 101 0ه1 عع ولع وتععل 112 
21 22 171111565 1/1310 


ل11ةز 15 عآ1 .وتاء طمصتاط تدك غتلعك عستلدعاد 101 ستدعة لغعأوع221 علتم غ81 ستوعكر 
نمت جاع 501 215 تعن محم 01 جزمزووء 055ص 1دع1116 ته 112110 0111 وعع نتهداء دده 
112 غخا0 171 دوتع( 4 101 211 ز حا مطتهحع ع1 .51717 0ه 13/066101 


1016 


عط 5منا10ع عطاك 0ع تمدع 01 عا 101 دع طلتاأدء] ناماءء115ل شآن ,لأداتاء0[آ سام[ 
1ماءع5 عله الام 115 عط ]ا مستدعه ككاع هه تزععاع هط 


10 لدوع111 غ1 وعكلهممط - 0ع355م (124ن) أعط 7إعءءع10 12121055القصدامت 5ل1 
مع[ نم01 22261121 عواعء 5ط اأخماععع0 ا المطاقمطه 0 


080 مغطذعلدععتط ((000طنعط م81" عطا) وناععاء مط 1ل 2 مدن 


5 الع 07م تنوع1م!1 اتتواط غقطا وتتممع منلعل صوع دما ناهد 
داعتامقطا تإع10مططععا 57هغع11م10م صعاء101 متهاط0 م1 115م2كء ا متمدو عنه 
2 7 1267 عع 32120112 105 عطا صا وطهرآ طاءعتدءوع] [اء8. 005 طاع مط 10011 

.51113105 011 120177 عتطاه ناعع1ء عطلا خزع ]عأ طنام» 6غ 11077 


ماأصأعلدع1 ما لعام مصاع وتاعكاء 2ط 5 زومع1 0111 1125 نتامععة 1721ع2ء 0 115 عط1' 
ع5 01 6590 غتاوطك .1995 خا وعلطتا 250,000 1165 نع اتام مام .أمء0آ[ عممعك ]1 
5116655101 117616 15م لطاع 2 


7ظظ1 


(5و001ك] أمبتك:) واعكاء قط 0ع1لكآقطنا 2110195 - لع25ع1ع 15 [[ع8 لخ 01ه] عنتدموعع ]1 
1 2ع 1اء متذ جه ع متكقط علهء 11 10 


.(24طآن) أعل تإعدععءء0آ 1213211111210115 0 10171 5عع[5]11 0111 1126م 511 5ل1 


-١ 


عطا حا 5مع 20101710 عع71كل1ء3 أ 11ع 12 أوعع 121 عط 1ه عده ,(401) عسصتاحم0 معتتع سم 
تنه 01 أع7ع1 طاعتط عط 0غ عنال 15512اك] طنا كاء كنا 15 101 ووععع2 أعع011 كأتاء ,115 


عه تأعدعم مغ عاطة 1725 غ1 كتطتمك انان زعا امطامب 5مقطن تقصصئع0 ع1" 
37 122113856172611 لقع مقط عغطا لخته عته5017 أعطتعام[ 5015م 1/1 
أطتامءع2 عطأ تتعطاك نام ط 1171 5أنامعع2 عع ناءطا 7[ع 220 1ع 1و0 0ه ,مععاء 0111© 

.11 11725 1225211012 عط عستعتلدء:؟ علصهط عله رعل1مط 


257 21165 تمه 01 8590 واأتتممع1 501120 5 لان نلعا طمن [ه0مم غدل 28815 
01171 ]1 تلع77ع2 12056 امه ملععاء قط مععط 


10018 


ل1لدء تزع 10م ع1015] تنه زه1' 2 دء25ع1ء1 0011 0620[ عط 1ه غأ[نان متامتع عصكاء 112 
71 2ط ع منطع د مط :9 1171200155 2 1562110 عع02 .تامعكء جآ غه ع0212 عاعهد8 
.22 1122016 111211111011260 :101 2110105 


]0 27011 عط ده طحطهط عتعه1 2 عستخصدام 1م10 لعاء نلصا 15 1070آ تجطامسطط' 
.25 1 1110م 2115118 ,سم طنأاءع طأع اظا 2م01 


101 مك 112) 1120 غ1 ع صتتسصهمع" ,عازه ماع11 وعمطة] علدملا مععلط عطص' عله وتععلء 112 
(5 1111© 


0 ستكلوععط 5تععاعقط كلناه سمزوعء2 عطا صز مصماقمصءغ لعمعغطاوتعغط عمتعسد[ 
.5 010 :501151721 51621 210 115 مططامء امع 2 ع2 111612551160 


1101185 511157 11201151177 212121131 1151 115 دع طذ نا انام تناع 5 11110111126101 
10م عط أمع لصا واتتناءع5 2 511110 015 1 ختمطدع 01 01 قاع 131ان-عع قط اواتمعم 
17 


عط مأ ووععع2 12101159106 0010712 غتتطد 110امء غ1 غقطلا عتهمعة عط ما وعقمتاوع] غخطا م10 
.5 121230 55ع1 أ اع م121 


ْ09ؤ0ظ10 


علهع:01161 :12215921 122056050177 ع1 دع مزمءعء 5 0ه لع25ع1ع:1 17701015 11552ع1/1 ع1" 
.(1/32) عتهل 0خ 


(1/131) 237 ناعم دكاء 262 60-80 5ع201171605ك21 .م10 عوطعكء 10 115 


5 112110 161 مططامء 01 21855 لك ذه 1995 ععطذة لعستدماعل عاء انط ستوعكر 
.(:1/12) خاع ماعع ع2 12م 


95 .170110 ع1 201124 قتاع ونا 2 12015101321 وععل اد دنامذم؟ 1281 26 لتتامبى عط1' 
,و0117 0كقط عأتاء07 مغ لع0عغطا 1725 111ن ,و55تاءع/1 سقطلا 1ممتمحامء 
(#اصخ) معطا دده عستطارعتى 


ططه[ 1ماءء011آ1 شان اعدنم1 عأناءء105م م1 وعصطتاءعء0 .أمعء0آ عمناكناز 105 عط" 


-١89- 


017 ع1 عط تعاكة ناعأ محم عتطمط نط حزه 5145 غعنعع5 31 وستمععع] :م1 جاعأنء 10 
(#مة) 1996 11 


ع0 15 .711115 1111553 عط عتئدع1ء1 220 عمتغدعء مغ 7جالتماع 205ع1م طاغتدد 103510 
.(ء©80آ) 271115 17115 101 0ع]1اء 701056 061501115 2 5ع تتا 11:56 عط 1ه 


2000: 


تتعلتماء1 عأتقتامط عصتلده حمم5 510012 امامت مغ 5امستعاكعج تعكاعدك دزودن] 
لتق غتلعتك '5تاعستماكنك 01 152205امطا عد5م0معت ما قطتمعتدعغطا رع5اء حتمل] مان 
5ه 012 11ماعتء 0ع ممطع عه عط نتعاكة عاأزوجاء:18 2 جه معطلا 0515م ه11 .كلع 11110 


0 1.41/1 نمكت غ2 [تاأووععءعنا5 15 (تتعطمتن نامآ .كله) وتاء وده لطاء5 تتتتدظ 
طنةأوكت] عطلا حلعغهء ما عصنام حمععهة طذ 4ع7ع20ع] وعم كعد 101 عوتء حلملا دان 
(مه[) تعكاعهط 


لتعطأه 0ه !ومطها حتوظء جه 8077 8/1262 بط دكاع 22 (1005) ععتتكتء5 01 2[1نمءن[] 
2115 210) 5تاع15ا تأعطا مغ 122521121 0111177 مرحاعا معطا تع لاع دع زو 1121اممم 
(جاء1) (وع1055 121 قط خصندء لتمئذة دع تنهمحطام» عومطا 


عط ما عطتع دماء6 دعازه داءع/11 ععدطعل أمد8 211001 عط 220 سدغأمكله2 صا 5ك كاعم 
و1 2201 تتمصطامها 1 1م 1أووع1مم0 أوع10م مغ .175مع 1اع1512 2120 هنل م1 


ع00ء عع1ت501 ووععع3 350 ع07011أاع1 0116م 01» 11105015 مخضا علدععط وتتعكاء 112 
.015781 م0111 0ه 1171200115 01 كاه ذوتاع7؟ أوع 121 عط :101 


24 عتاء طددهه1ظ ا 0ع ممع له ,عع1ا أعمععاص] با لعناوذز عموعاء" وتررعم ىر 
2 5110 حتامتة عقصنلام م عك50 عنء ناص 5ع2115ء ,5م220 تمدع 01 دللاعط اعطاه 
1/71 أع اع ]1 اع مم1 لل .دع ]تقلط متذعع تتدطاءعدء 0خ دآ[ك خا عط دده 543 مأ ع تماد 
15 له 5ع218تك لعع12 501 كتاعهط عط 10م طتتته عتكقط مغ لمع ذاعط ,عع تزه [ مص 
07 غهط) وعنتهطاة عد [تتصصظ عصتلء5-]1مطة 5241,000 0عئغعكاءعمم عتحقط م1 لعع2116 

.(عتتك) 


,هلآ : أقمندع2 لعطاء2 ندا عنته تكاعة]2 (101005) ععتتكء5 01 [دنمء دآ معنا طاو زرا 
.عاء ,181120 رأ 210107 ,8117:6013 ,413122013.60133 رطام . ا لان و82 


اعغخطع 21 تخط طغة1 مدع 1 تتامصحطمء م لتهما-ء عدن خطاوعء 0ل عط 75و52 طاماصتان .وعط 
.ع لناء»ة5 15 نا للع22 عطأ علصتطا دوع 00 عطاعدبتوععط رععء11مء غه دع داع طن 


أداع5 ع5 م كاء1]5 01 5ع1مزه0ء ستأكتتهء بإ تإلكك0111 5216205 11115؟ *17املا مآ 1“ عط1' 
عوطتطعة2 7إ0) عآه0ه6 ووع20012 5اع ا 1امطامء 0عاءع22 عطا دده دل[دسك تكتلصة لله 6 
.(1/337) (واتمحط-ء ماع00 عاطم أتاءعييت أبن ك8 17 


22051 ع عطتامدعل 6ا5ئا ”دع اتلتطهةتعصلتر؟ 10 مم10" 8156 15 وعمدعاء: 5للمد 
.كعك خط بإ لم016 1صودء صصاع 1[طامام غم 11م 


.للنا[) حتمكتام حم لعمدعاء 15 علئم 8/1 مستوعك] 


70 11165 220 52116 11 37لل2 متام نا-1 2ة5 "واتتتاععة عكله1 وعطامتاطهادء 1881 


ادوع ا- 


تغط روطهز تصعطا عصتمع كه 01 عممعاءم عطا دده [زه5 .0.5آ م1 ممعمتكك سهزودن] 
,11181010 ته أختلعك وسصتلةع ا 01 0ع15اعع2 عت قطهذوكت] عط1' .معطلا ماوع 1ج 
كن 67 227221 112110138ع0 210 ,كحطتاء1؟ مدمم] تإعطاممط اماءت مغ عمستام مدع 6ج 

.(8]107) امه عتهزعمعع مغ ملتتدء اأتلعتك بع 1[ماد 


2001 


5617615 112116 00123312 أقتنه35 كلع 262 01 عمرت( #لاع2 012 متتاع 1" ولله1 1/]1105016 
15 ققط1' .5عاذة <اء117 21/105015 10 ذاء15ا عمكلة وطكدم 10115 عطا عستام نتم 
غتاط ,روتتامط تطغ 0مغا1ءعغغع0 15 عاعقط عط]' كلع هد (1205) عع1نء5 01 [دلطء7آ 2 
.5 70 :101 وع7385 داء 117 1/116505011 كتتتاعدع1 2ه ذتاء 5ن 01 110125 [تحط مراع رع1م 


81111 1ه مام نوع مع010 عصكاء ه26 1110 عط صذ لعنع17مع015 15 ده 10 .آ عط1' 
11 


5 ]0 1173576 1111211185 ,11115 1111012امكك] وطخ وعممعاء؟ تععاعوك طاءأنانا 
]0 1116أع1م 2-527 151185ط10م بإ قأتاء متطاع 22 0عاءع121 ماعمزه 10 1515 متأ مططع] 
.(اع1) :ه52 قلططع] 22 11551] علا 


181 220 15الكاة ناع غ1 محططم قتط 1515 غ101 0ع2185ط1ء 15 ماعدوقط هط غتاعط 80] أمرعع 2 1881 
(1/131) 135512 :101 5277 10 ووعع26 


01 6011531205 01 قطعا وأععقطة ,جتده17 عقطام1م مجاهم أوتتظ عط ,0ع1 ع0060 
.(كتتث) وعصتطاءع 122 


011125 20 115 ,12610125ع1 متدعتتاع مصخ -ءوع صتطب ا ماه 1مطع] عطأذ 1 بإ 0ع1111م5 
(0/13377) .5ع امتح كاه خدع عع دع -اء181 عم دهم 5تاعكاء ةط 


5 1701:1218 1210152 -055ظك ك2 2 ,مل متسل 52 اكلتاصع 10 داع موت كتاتتكتاصم 
(1/1337) .5ع تع و "011 117100105 علع 2غ مأ وعع<0 0 5013115 ناك 012150 1متطمطامء 


مع1(1 لقتتصطة عط غه لعأوع221 15 51172101 اإتتأقمطادآا نع تمزع 10م 1155121 
غ1 لعمتتدلك وللمستنسصتىك هدمتعم أوتط عط دز ع1 .ممع حدم مععاءهط 
([نا[) .4خ 1211آ) أعذ غخطاع 91م 0 تمستصدء8/1111 لمغتع مآ عط 


باأء 1212 عط زه عمكتقط ككلدع171 1م17 77-0177 701طع 02 ملمستاط عط1' 
(أمء5) .5أوم إتاع017ع16 220 م121 مامتاء علصا 05ع1 ع000 


51177 تلطا عصتل 1معع1 عط دمعت دععمعء لمك لدعع]1 تعاكه هل دغتتطاد تعاومهل! 
1 


تكله مطاتاكة 2111 م5 ككاع 22 ]212128012110115 220 تمعن 117011011520 1 1 /وعط1' 
ع نط1 01 2221377 , (أعكى غ101 2ه عطلا .اعصة) 5كة] مده 2ع تخصه 01 عع 62112 2 55م 10 
15021ءم7 525035 1025 2021237 ع22017ع1 لمطه ,]دمتعا طغلم1 ومععاء 112 متاممع 

015317 ع تتهط عطلا ص مستملعع 1 


5ع خط هطع صاد؟؟ وا نتناءع و01 "ع نومك كت 1لدط“ لداع 6غ 01 21115 165 220 1110501 
نعل تناع عنتنادمك1ء 5تل "ع 1طا تمده مزوع ا غ11 عصاع دامع برا 


حد[ ع اح 


]575 [111101ن)8 عطا 01 2متكدعتاأدعكطة 15 زه ممع وعطوتاطنام تنآ 
12010 012 5277 117,10 2120 4115612112 ,211203 .11 ,5نآ عط بإ معدن توللع1ه متام 
عقطع1ع0 لله #تتمغتلتمط 101 اخصدعل/1 .ده هع نص 7الطتصامء أعطنعغاس] لحنه عدملامعاء 
101 320 7إع اام لمدهتتاعم ع105720 10 150 قضاعط 15 غ1 امك 1م كناد 15 عتتعطا ,عونا 

م5 له 1ع ممتمطامء 


16 22215 لاعتط7؟ تمدعنا عمستتء تانق [1ه1واء07تادامء 2 5أم200 لآ 
(8107) لدىعع111 10015 ع مكل 12 01 15 21:0 


2002 


,561571665 220 5أع10011م 5غ]آ عتتتاءء5 10111 1110501 أخقطا وععتء0 021665 1[لذظ 
مه أمتغدمء اتلهتان تنه عصتصتهت لممتعاص!ا عكتوقمحط 2 6ه ككاءكا 0ه 
(ة[) (8 2غ امحطم توتطاتاه امل 


12701 01215 نا 712 تإأتتتاعع5 ]1205 غ124 205 تإع117اد 177 تناع 5 111011181011 لك 
كألام ته 5غأأه1معت تاعكاء قط أمصتدعة 0تع1عء0 تطعغطل) وماعط غ1 ععطزة عتتاومكء15ك 111 
.7100115 تتأعطا 1077 محطة 0 015ل جاع ع:721لكا 501 01 عتتاووع:1م[ 


طاعتط7؟ طدطهط عتأعه1 2 كأصهام ,مستحصلج-25رو نأ اداء11ع10ه2 185] ,10010ناجآ مرعع0] 
(8/]25) وتتدمء1/وء1055 طذ +5313/1 515م» 


01 قتطتاعا د علوعةطاغتاه عنتهاكلممط أوعمعم61 عغطلا دعطامءءط جمتزمم 1012.181 عط1' 
.(1/1377) 1212385 7إتتداع 0 حط 11611 قء15تهء غتاطا ملعاء 11 وء ستطء 112 


11 011 1111011113101 :101 101125 غ111 ركتتدع مزجبة عازه جاء117 5 كع 5112001 
(عتتك) 01122101كطآ 150121عم طنز 


2003 


1 501201118 أ5ع]125 5ع172م0عءط راع56177 :[500 1/15 1215115 :51311111161 :501 
.(0ة[) 7امأقلط صا 


5 810022518 مغطذ عسمكلوءء0ة 01 #عكاعدك طشامطله1]22 5أع1كصمء .5لا 
.(داع1) معت م نام عه له 15ء 1 امإصامء 


مغطذ عسمكاعقط طغتم لعو تمك ,لغ أو211 عتداهومماع7؟ 01 عع[ أصصطء اعصرمط 
(جاع1) .1268 معطت ماوع 2120 تعن محطام» 212375 مامه 


.(عتتظ) 10110397 قأوع 1ه ,لع25ع1ع1 (2خطء [1ء111) 721121215 210 110152 نلء 81251 1/15 


نط0 صا أصهام مع017م تهع1ء211 2 غه ملطع أو جاع لد5 لدعتاتك وع1ط0152 مامد ل 
.(عتتى) 


1 ع1ممهءم 261 و5عناة (دع 1ع تك 01 م تمك وومة 10051177 عصنل:مءع18) خخلر] 
.(مع5) 5ك701:1اتاع7 222 ع0 1/1235 تحاط 15ل 


5 320 كأتطعتطاء101 70 مقطا 1201 5ع212120112 غخطع ممسأتدمء0آ1 عغ كنا[ .5لا 


- اح 


أ112ع 101 تتعطاه 220 وستصحصهم؟ رمك هط روستطمتطام 101 ماوع 1ه 1ه كدمتاء تتكمامء 
(1107) .جزع 277661517 012 هه م0 1601م 35 110110 


لصه أوذعتتتة عط مغ عصتلدع1 متكمحم مقطا :م1 حاعدء >5250[1 5مع08 1/1501 
220 جه للى.)1]58125 عط عسمنتطمهعاصن +م1 عاطاتقصمموع؟ عومط) آه ممتاء 1 تكممء 
(11077) 111115 5018 


[دع]5 220 مدعتطء1/11 صا عمد 5ع01.]آ غ2 11م ماعط ووعاءع1711 ماصا عأعقط عمد مكنا" 
.(11077) حا0 لخد ططة1مكطذ 0ه غتلع كن 


2004 


عامط 10175 مغصذ عمكاعقط ‏ م1 كتتتوعر 9 م1 4ععمعتخمءة 0لعع521 مممترظ 
كه أتلعتكء تتعتطمامنكه 1دعغ5 10 عطتام تع 6د 220 5ع5601 ااعلطء101ممطز1 
2501101 5وع1ع:18711 عط مغ لء مزه طتعحط ععنتط 5210 015 أتاءء2105 .11110111261011 
تاع تام حطم» 21تأجاعه 25 ته لك عط تتعاداء 10 2م ناعع طحم غ124 1150 220 :اماد 1-015 2 

[١‏ 0ه انلمك ع1 تاأصةء 0غ تفزع 20م 2 عطذ !125621 ,نل صا مسع ووو 


2521151 5كلء2]3 005آ لاعصتتتد[ ما 40ع25ع1ع1 117013 مده 01/177100 مأطم ه77 1م 1/1 
.(داع*1) 1011019 ندع 50 ,[ع8 82 زاء5355 ,11517 .1/11105011 3120 500 


8 5أوع11ة لطة عغزة داء117 #كع00177هط5 عطلا 01 1منتاطام» وعمكق؟5 ععاتكلء5 أع ع5 
0 7إعة 1 أمكطمء طغنم لمعم تفلك عنتهة تإغط]' .5ع 1 تخطتامء 6 200ة د5غعغهؤ5 8 صذ عاممعم 
علذطه1-1/0' 2 مخصذ عصفاء هط لخم لع تق 15 بصعوطامع2][ 125مع1ا! .115 عط لسهماعل 
م0 لعاتهحط-ء 120 عمعذتكتء5 أعنعء5 عط اداع دمدء 00 051285 م2 ,لطع ادو علطام 

(06 ,11118911 مومع م0) .أجاعع2 له 


11 177 تناع ع5 01 تلع 130تاط ع كا 12 5مماة 01:11 


2 8*5 2771165[ 11117[ .502111112615 عأناء01056 10 53550 غ2 241/1 5- ا كن 5ل1 
9 0م6726 1ء5 5ع3772[) أع2 لط 5- اشن نلع0 نا عاء كام عط 10 11:56 1001001 
(2107) .(وت1دع382 


2005 


.ع صتلطه وعغزو داء1 601/1 ته حلا :2201 دعأ2 مطتاوع 7وع51115 اكد معاء آلا 


عخه كلام تطعاءء ته 1005م 0ه ملععاءفط 15 عدمطم علتطه0/ط-1 5صمغ لاط معوط 
.(اء1) داء138 زه 0560م 5لاء امطتت عممطام 


2 10تالعع1 25 عطلومم دعاع تلطا غقطا دعع0ع2011كاعة أغصاممعء 1م طن 
لهك50 تنه كاتاممع2 أتلعك 125لتااعطا ,كل1مععآ تناع مصتاقدمء >1451 4عووععع2 
(جاع1) .وتاء ا لطدالطا توا 1تتاءع5 


.(اءع1) جاع 1م50 ذتتء نا تواأأتتتاءء5 [هك50 2120 2105 1.21/1 هآ دع 1اع مدخ 1ه علصدظ 


ومكلطتا غ2 5معو7105ع!1 عصطتللهاكطة 101 وطتصممط 27 م1 4عع7عاء5 عصداز نازناز 
علطوط 011501121ط1 ووععع2 0غ 2101 لطا لمخم 70م ه115 :آآطا صا مممنغدء10 
(ماع8) وأمتتامععة 


د 1 


(جاع*1) لععاع فط 15 مدع 525 لتهم-ء 18815 


321 012 1012226105طا عتهكلام معاماة عكقط وتععاعقط 5ع 12امصصة كنرعلة ملعا 
(:2/121) 225510105 2120 (5510[5) ولع 1221نال! عه لت 5 [2ك50 1110128ء 12 ,ع1اممعم 


17010 1021م 5عع101 5116 1505ن) 011 155116 7اأأتتاءء5 مدع تامجه 1050 2015ل1 
(ته/ط!) أعوع1 


0 ح- ع5ع0011 2056012 نلعكاء12] 111215معع2 100,000 - وعتتخدعء؟؟ اتهاعظ1/ 105117 
(3/21) لعكاعمط وأصطتتامععة 


مام طعامأة كلتدء غتلعك 401 ذه جامتأممصمكمذ - أنناآنت علودع[مط11 5 زظ8 
.(1ة]/1) 181/1 نتعع01150111 


هه أ عله 1/1511 1260م طناك غه أماعط طنز لع15 عنته متتعوع 10 عكامنتاووع ]1 
(5ه]/!) 522011 وعاعتطا داع غأوم«طلد 


.(تاصخ) 0ع101215م012ء 2255110105 11121معع2 280,000 اع ممه - مع ا -ملدء .]1 


5 ]5117/11 :0ع1ع0111215112عع2 108,000 -2/11580اع:111ةآ طاملدآ م1آمط 
(#مظ) لعكلء12]آ 215 نامعع2 :0001 1.31/1 - 


- 831017 عع 01011/00121211 لهك طم ص8 1ط /معتاع مصخ 1ه علصدظ /12 ماع11 
(#مظ) كلع همصعكا 812) داأتنامععج +6701 عاعقط 15ع12510 


(تصبش) 1620 د تند 0077 «اتإاعتت وعكله خط عع هم 1/175 26 1170112 تومتدد ع1" 


15 ]0 عحطهة امع ع1ممعم لهتاء77ع5 22212060ع1 01 5ع2 تناع 1/12 "كحك اع1' 
لعأء 11526 152015اأد125 1170م 220 5عأمدمطرمء لمك تع تصحدمء عصتلدع1 
تتأعطا أقطنتدعة ع10225مقتء 12011561121 غناه مطتتتتتدء 2120 طتتتطاه1وقتسمتمام 01 
12 ع501573 015 نوزه]1' قمتغصهام 7إ غنده لعتتتتهء 1725 لاأعخطة1 ,و امغتاء مرممامء 

(اصى) .اعنام مام :15م أناء محطامء تتتعطا 


له ختلعتك 141/1 لوووععع2 220 كناك" لعأصهام وتتععاعفط كتحصل قمع ى22:057ن0 
(طنا[) 10105 تإتتهمحمء :(/4013 الم اصع غاوم) تاه متنا 


1061 - انوع كتمنا 5كنا1' ب(مدلط) لععاعقط كاصنتامععة 12012 - عوع 11م دماومظ 
15016 0155اه#محطامه 105101 - 1ته11250 01 #جاذوتاع نمتلا ز(مه/8ة) لعكاعهط مأصتامععة 
زلطتنا[) لعكالعقط مأتتامععة 721 - اتاعتاءع صطاهن) 01 7اأوتاءكتمنا ز(طناز) واأمتامععة 
قتاع نطلا :(11ا[) ملع 2ط 15 نامععة 2701 -- 10112 لدت لاع ط 015011 قتاع كلملا 

.(كتتخ) 0عك1ء12! 5 نامعء2 10016 - طهاتا 1ه 


ما لععتعاصعة ,لتتدع أتاصع10 220 اعغتامصامء 01 0عاأع1كطم رزهكاعدن صذااف 
01 ع61101123116م 0001 260116 قطتطتد[مطام ولتقحص-ء 0ع001م5 زقطتصمممط 48 
(لنا[) دع خالنطط متطماع20[نطط 


-4 5 1ح 


أتاع ماه لطا 115 2 جه لعاوع211 15 ,اع مطاظ 1/115 :201 01 ععسترط' 2025 مدن 
عط عه كلعة5 222ازتتممط 01 لاه كتته1[1ه0 4ه كدمتللئحط عصتلءد طاغت مسخط 
([نا[) 105] عط غتامطع تامخطأ وتاعمتامامنء مأ اع مع م1 


(وتتث) لعكاع12] 25 تامءء2 33,300 -عع01] الى 105 
(ع تلك ) كاع ]نا محطام» 2000 1171200175 وكاءع 22 17011 72,001١‏ 


كتتام نتعتطعن1 6م56 عصكا ممدمكد أمصتدعد امعصطعلنء5 571/1 كطم1 1/1501 
(عتتك) 210102115م5 1161116 غ5 10 ع1015مظ1م 


0 5لاء15ا 2110185 162631 غ112امعع شل 1/17 11205ء17 012 211101122101 أع نم1 
.(كتتك) 21011 مط 1مكصا و نتعطأه طعمء رع 


:011721 0111031226 حذه عأع 22 طا جاع 501 كتاء مامسطتتاتط 0تد» - تلمك تناع متماكتاء 3,800 
(7تهلط) عازه ماعو 


عنتقطة 15 عأدع ا معطاته ما اعمتصعل1 عاطهأعنلع1م و5ع5نا 11120 1116121 كتتصتدل 
.(ء©0آ) وتأاعطاه 101 م701 ما ماعطا عستاطممء ,ورع1مط 


1 201:1 11خ 111111211210 3 20 ع35 ]01111 ,انان دولنود غ2 وعطاء 1212 
10 لتق ختاعل 01 عموعك أ له 


5 منغصذ ماعقط صنه] صمغة1"” لعمصهد-علمء مص ععهدمتموء - عاتن عوعصتطان 
.001 261050366 210 15ماع 2 تمه عقطاع عل روعدهط 21577 لتم 


211 76أعع 16 ,2111:2117 أللع1© 12211 21120125 ,1ه 1طانآ قطدء]' 220 عمهكتنان18 
1 معن 01 82212121 01 العطا عطلا عستلمدعوء اتصاممط / كالدء 011,600 


,5لء]28 لاع[ باأتاممءء1مطن) 5ع016هم22م 15125امطعتتة1 10101102261012 
935 1167 5126 قاع8 121 0211131م 316 1012لا قطة1]1' كته1تنانو8 ,قمطاع ت 021057 
011726 01 2011 م1مكطذ 01 وعمتن1م 


ل2غ0 20 ,021202 11 مخطته[مصطام العطص' اتتمعل1 +11 1 دامع" وتاع أكون ع طمطاط 
121101 011511121 01 10112 م8 2010م أ5ع]125 عطا منطا عصكلممة ,0158.51 وعود10 
١‏ 


2006 


1ل1252 ,وتاء أ تامططامء أأتتاءء5 20ه1ع د10 01 راع مسامدمء 0[ مغخصذ علدعئاط ورعكاء ج11 
75 إب51]6 داء117 811386 1212-ع3ع صتطان عأمماع" 2 مغ و11 تعأمصهتنا 0ه ,عنته115 122 
2 نا 5طااء07كء غ17 ملعم تفط (1ماع هحرم عط 


01 0105ععآ1 عتامطام عتطمط صتهةاط0 ما عصتاءتعاء1م 1155 تطنانا ماعل هط تتهطان 112 
(مع5) .15ماءع11ل 01 0210 


01150161612 تتدع:7 8 قاعع لامء. الماك متمد 01 عسصتوعآ غأمع5 نع انمه علاتظ 


-١ همه‎ 


120516017 0362 2 ,تله كعك 012 105مء12 6150131م 118 مقطا عنتمحط عستلدعاد 101 
.05 مأعاعةط) تتتتهمجممامء 


لمع لع 2220120 ذزه 22050 017215 تناع 2120120 01 01 ته حط1مكص 1 عه كلوط 
(1/]21) لماوع ]1 مد 


65 3.61 011 121011231012 6150121م 5ء05معتء ممأم12 عسصتعوظ8 تاعا[ماد 
.(امم) 


5 1371 320 10101560 مامه تاعتكلاء5 5متاهاء1 أمسصتلة #واتوعتحتمنا متط0 
عط تع طاتدط 16 20ع1 1/1337 صا مكاءع قط عتهتتدمء؟ ز(لتتمف) معاماد 


4 نلف 110115213505111 أء حام» ,2202101515.51/]1دن تنك طغأذ دع لاع د اء زاوع117 
مه 2ه 0122 2121ع 1 قلطم عصتزووءععع2 (الدع1116 172101 د أذع 2 أقناءععة 2004 صذ ل»111 
.(1/1337) عأذوجاء1 عع0(7 1[ مم 


عتطمط و5عع107مصء تدمع معاماد مه مطططمكصا كتتهكم عطددعء؟1 01 .أمء12 15 
خط[ )5خ 6 لع200 2.11/1 200160221 مه ززجد/8) (ماجة[ دده لع501 دع مع10 /281) 
22 120 121125 181] زعا[ أ 0ع171معع1 مام 12 زعصناز 


ع1 01010111560» 15 5]012ناكء 1160131 11111212112 01 2101 مت1مكطا 21ناهورء 
اع اتامحطمء [إعأهط 2 داع تامقط) 0262 عط من 21140ء عع10(72مماء توه مصطم م122 تاقص1 
. (عطناز) (ك171) ع1 عطاءغ]عاء0 16016ئد1 معطا لد 


75 051 1101102261011 هدعم تتعطاه لحته ته غلتلعك ووعععة وتزعكاء 112 
.(كنتث) (>201) 5601 عطتلاده 418:15 ]1 خطاع متام ناوه :1051 لءنقطاء:1نام مطاتنة 
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ملحق رقم (5) 
إحصانية مستخدمى الانترنت 
في دول مجلس التعاون لدول الخليج العربية 


1 


إخصانية مستخدمي الأنترنت في دول مجلس التعاون لدول الخليج العربية 


(الامع اواك لاع دسالا يذه كأماك عمه1ا مقع اما إعمنهك 

عادول رلال إلغالها) دكهها ر حدةأمعموعة #الطداا به أعدمعا وواا0 ومتاوايوه8 كلوتنهم معانا ,إن١؟ا)‏ ممامن لمنامعامياوصوممعاع) أبونأوممع اما برا ماول إن نرم أووطواء 
نامجة قأرماا 

100ل فق ممة ( غلاامابا )ن ععضامممم)) عور ععارعك وذ عوط أعمعاصا غذا 4ك60ة مت مذمعوه ووه اد ,اموشيكركما » يعوا أعممعاما 

عتما ةمكحم عن مانم عاك بحدى لايد طعور عكتهز ابوب أوعقلو ع5 عط لفقا وعمط كوا كأهاز عا أعممعنما 

لوتققوناه؟ لجرب لابن رثالا 


ملحق رقم (5) 


إحصائيات الجريمة الاليكترونية 


من ب 2- و 


يشتمل الملحق على احصائيات الجريمة الاليكترونية التالية : 


- التقديرات السنوية للحماية من الجريمة الاليكترونية تبلغ ٠٠١‏ مليار دولار ومن المتوقع 
وصوطا اللي ١١٠١‏ مليار في عام .5١1١1/‏ 


- تقديرات ضحايا الجريمة الاليكترونية سنويا: 


5 مليون ضحية كل عام - ١,5‏ مليون ضحية كل يوم - ١‏ ضحية في الثانية - 
5 مليون بطاقة هوية تتم سرقة معلوماتما - أكثر من ٠0٠‏ ألف حساب في الفيس 
بوك الاشتباه فيها والاطلاع عليها يوميا - ١من‏ كل ٠١‏ أشخاص من مستخدمي 
شبكات التواصل الاحتماعي يقعون ضحية لتواصل مشبوه ز 


- أنواع المجمات الإلكترونية المعتادة . 

- احصائية ضحايا الجريمة الإلكترونية حسب الجنس (0»2062© ) 

- احصائية الحصول غير المشروع على بيانات مؤسسات القطاع العام والخاص 
- احصائية حالات الاحتيال على المصارف. 


- احصائية ال5 ١‏ دولة الاولى التي تنطلق منها هجمات الجرمة الاليكترونية . 
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ملحق رقم (5) 


عدد مستخدمى مواقع شبكات التواصل الإجتماعى 
في دول مجلس التعاون لدول الخليج العربية 


عدد مستخدمي مواقع شبكات التواصل الاحتماعى : 
في دول مجلس التعاو ن(مايو )٠١17‏ (بالآلاف) 
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1 32,0 
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هع | لسسخ الت 0 #ا_ 


2 1 2. 


الامارات السعودية قطر عمان الكويت البحرين 


]1 مرقز البياض لنلمعلومات والدراسات الاستسارية 


ملحق رقم (7) 
إحصائية موقف التوقيع والتصديق والنفاذ 
لاتفاقية مجلس أوربا للجريمة الاليكترونية 


من ب - د 


موقف التوقيع والتصديق والنفاذ 

لاتفاقية مجلس أوربا للجريمة الاليكترونية 
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ملحق رقم (86) 


قائمة الترتيب الأمنى السيبرانى العالمى 
للدول لعام 5 "٠ ١‏ 


من ب اح 


قائمة الترتيب الأمنى السيبرانيى العالمى للدول لعام 4 ٠١ ١‏ 
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